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1.1 Willkommen 1

[
1 Einleitung

1.1 Willkommen

Wir bedanken uns fiir Ihre Entscheidung zum Kauf dieses Systems.

Diese Bedienungsanleitung enthélt eine Beschreibung der Funktionen und Bedienvorgange, Richtlinien fir
den sicheren Umgang sowie Hinweise zur Fehlerbehebung fir dieses System. Lesen Sie bitte diese
Bedienungsanleitung sorgfaltig durch, um die optimale Systemleistung sicherzustellen und die Funktionalit&t
dieses Produkts effizient und im vollen Umfang nutzen zu kénnen.

1.11 Bedienungsanleitungen

Gedruckte Bedienungsanleitung Uberblick
[Kurzanleitung Kopieren/Drucken/Fax/Scan/ In dieser Anleitung werden die am haufigsten verwen-
Arbeiten mit Boxen] deten Vorgange und Funktionen beschrieben, um den

sofortigen Einsatz dieses Systems zu ermdglichen.
Darliber hinaus enthalt die Anleitung Hinweise und Si-
cherheitsrichtlinien, die zur Gewahrleistung der siche-
ren Nutzung des Systems befolgt werden muissen.
Lesen Sie bitte diese Bedienungsanleitung unbedingt
vor der Benutzung des Systems durch.

In dieser Bedienungsanleitung finden Sie ausfiihrliche
Informationen tber Warenzeichen und Urheberrechte.
e Warenzeichen und Urheberrechte

Bedienungsanleitungen auf DVD Uberblick

[Bedienungsanleitung Kopieren] Diese Bedienungsanleitung enthélt ausfihrliche Infor-
mationen Uber den Kopiermodus und die entspre-
chenden Systemeinstellungen.

e Spezifikationen von Originalen und Kopierpapier
e Kopierfunktion

e Wartung dieses Systems

e Erkennen und Beheben von Stérungen

[Bedienungsanleitung VergréBerte Anzeige] Diese Bedienungsanleitung enthélt ausfuhrliche Infor-
mationen zum Betrieb im Modus "VergréBerte Anzei-
ge".

e Kopierfunktion

¢ Scanfunktion

e G8-Faxfunktion

¢ Netzwerkfax-Funktion

[Bedienungsanleitung Drucken] Diese Bedienungsanleitung enthélt eine ausfiihrliche
Beschreibung der Druckerfunktionen.

e Druckfunktion

¢ Einstellung des Druckertreibers

[Bedienungsanleitung Arbeiten mit Boxen] Diese Bedienungsanleitung bietet eine detaillierte Be-
schreibung der Boxfunktionen, die in Verbindung mit
einer Festplatte verflgbar sind.

e Speichern von Daten in Boxen

e Abrufen von Daten aus Boxen

e Ubertragen und Drucken von Daten aus Boxen

[Bedienungsanleitung Netzwerk-Scanner/Fax/ Diese Bedienungsanleitung enthélt eine ausfihrliche
Arbeiten mit Netzwerk-Fax] Beschreibung der Ubertragung von gescannten
Daten.

* E-Mail-Versand, FTP-Ubertragung, SMB-Ubertra-
gung, In Box speichern, WebDAV-Ubertragung,
Web-Services
G3-Fax
IP-Adressfax, Internet FAX
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Willkommen 1.1

1.1.2

Bedienungsanleitungen auf DVD

Uberblick

[Bedienungsanleitung Faxtreiber]

Diese Bedienungsanleitung enthalt eine ausfiihrliche
Beschreibung der Faxtreiberfunktion, mit der Faxe
direkt von einem Computer gesendet werden.

e PC-FAX

[Bedienungsanleitung Netzwerk-Administrator]

Diese Bedienungsanleitung enthalt ausfihrliche In-
formationen Uber die Einstellungsmethoden fiir die
Funktionen, die die Netzwerkverbindung nutzen.

e Netzwerkeinstellungen

e Festlegen von Einstellungen mit Web Connection

[Bedienungsanleitung Erweiterte Funktionen
(i-Option)]

Bedienungsanleitung

Diese Bedienungsanleitung enthélt eine ausfihrliche
Beschreibung der Funktionen, die nach der Registrie-
rung des optionalen Lizenz-Kits und der Anbindung an
eine Anwendung zur Verfligung stehen.

¢ Webbrowser-Funktion

Image Panel

PDF-Verarbeitungsfunktion

Durchsuchbare PDF

Funktionen My Panel und My Address

Diese Bedienungsanleitung richtet sich an verschiedenste Personengruppen - von Benutzern, die erstmals
mit dem System arbeiten, bis hin zu Administratoren.

In der Anleitung werden grundlegende Bedienvorgénge, Funktionen fiir eine komfortablere Bedienung,
einfache Verfahren zur Fehlerbehebung und verschiedene Einstellungsmethoden fiir dieses System

beschrieben.

Beachten Sie, dass ein grundlegendes technisches Verstéandnis des Systems fiir die Durchfiihrung von
FehlerbehebungsmaBnahmen erforderlich ist. Fiihren Sie Fehlerbehebungsverfahren nur fir in dieser

Anleitung beschriebene Bereiche durch.

Wenden Sie sich bei Problemen an unseren Servicetechniker.
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1.2 In dieser Bedienungsanleitung verwendete Konventionen 1
1.2 In dieser Bedienungsanleitung verwendete Konventionen
1.2.1 In dieser Bedienungsanleitung verwendete Symbole

In dieser Anleitung werden Symbole zur Kennzeichnung verschiedener Arten von Informationen verwendet.

Im Folgenden werden die Symbole beschrieben, die sich auf die ordnungsgemaBe und sichere Nutzung
dieses Systems beziehen.

Sichere Nutzung dieses Systems

A WARNUNG
° Dieses Symbol gibt an, dass eine Nichteinhaltung der Anweisungen zum Tod oder zu schweren
Verletzungen fiihren kann.

A\ VORSICHT
° Dieses Symbol gibt an, dass eine Nichteinhaltung der Anweisungen Verletzungen oder Sachschéden
zur Folge haben kann.

Hinweis
Dieses Symbol weist auf ein Risiko hin, das zu Schdden am System oder an den Dokumenten fiihren kann.
Befolgen Sie die Anweisungen, um Sachschéden zu vermeiden.

Bedienungsanweisung

v Dieses Hakchen kennzeichnet ein optionales Zubehorteil, das flr Aktivitdten oder Funktionen
erforderlich ist, die Voraussetzung fir einen bestimmten Arbeitsschritt sind.

1 Die in diesem Format dargestellte Zahl "1" kennzeichnet den
ersten Schritt.

2  Eine derartig formatierte Zahl stellt die Abfolge aufeinander Die Bedienvorgén—

folgender Schritte dar.
ge werden anhand

von Abbildungen
beschrieben.

= Dieses Symbol kennzeichnet eine zusétzliche Erlduterung zu
einer Bedienungsanweisung.

=2 Dieses Symbol kennzeichnet einen Bereich am Bedienfeld, liber den der Zugriff auf ein gewlinschtes
Menlelement erfolgt.

| s | Kopierbereit Ty
Basis 25488 ung FEEEY Anyendung

Originaltyp

Dichte
BYER soPRae 100. 0%
Tpnnnfonnno |
Text/Foto - ‘A
HJJJ I TeKt Eggsuckues

—— T

]
E ] —
[original Punktnatri [N lopie || Glanzend

ol

Details prufen

Dieses Symbol weist auf eine gewlinschte Seite hin.
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1 In dieser Bedienungsanleitung verwendete Konventionen 1.2

@ Referenz

Dieses Symbol weist auf eine Referenz hin.

Lesen Sie bei Bedarf die Referenz.

Tasten-/Schaltflachensymbole
[]

Die Bezeichnungen von Tasten im Touch Display oder am Computer-Bildschirm und die Titel von
Bedienungsanleitungen werden mit diesen Klammern gekennzeichnet.

Fetter Text
Die Bezeichnungen von Tasten auf dem Bedienfeld, Teilebezeichnungen, Produktnamen und Zubehdrteile
werden mit fettem Text gekennzeichnet.

1.2.2 Dokument- und Papierinformationen

Papierformat

Im Folgenden wird die Anzeige fir in dieser Anleitung beschriebene
Dokumente und Papierformate erlautert.

Bei der Anzeige des Dokuments oder Papierformats steht die Y-Seite
fur die Breite und die X-Seite fur die Lange.

Papieranzeige

a zeigt das Papierformat an, wobei die Lange (X) gréBer als die Breite

() ist.

(d zeigt das Papierformat an, wobei die Lange (X) kleiner als die Breite

() ist.
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2.1

Grundlegende Einstellungen fiir die TCP/IP-Kommunikation

2

2.1

Anschluss an das Netzwerk

Grundlegende Einstellungen fiir die TCP/IP-Kommunikation

Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP

-Netzwerkumgebung.

Diese Einstellungen sind erforderlich, bevor das System Uber das Netzwerk genutzt werden kann.

Hinweis

Zur Aktivierung geédnderter Netzwerkeinstellungen schalten Sie das System dber den Netzschalter aus und

wieder ein.

Wenn das System (iber den Netzschalter aus- und wieder eingeschaltet werden soll, warten Sie nach dem
Ausschalten mindestens 10 Sekunden, bevor Sie das System wieder einschalten. Andernfalls kénnte eine

Stérung auftreten.

[TCP/IP]

Wabhlen Sie in den [Administratoreinstellungen] am Bedienfeld die Optionen [Netzwerkeinstellungen] »»

[TCP/IP-Einstellung].

@3 Referenz

Ausfiihriiche Informationen zum Aufrufen des Bildschirms [Netzwerkeinstellungen] finden Sie auf Seite 15-4.

Ausfiihriiche Informationen zur Mendistruktur der [Netzwerkeinstellungen] auf dem Bedienfeld finden Sie auf

Seite 15-6.

Austfiihrliche Informationen zur Nutzung dieses Systems in einer IPv6-Umgebung finden Sie auf Seite 2-5.

Eine Auswahl treffen.

Lesezeichen

EENETEEEE | as NG
Bed ienerprogrann

S e
einstellung DS -Host / DNS-Domne )

+

DNS—Server—Einstellungen DNS—Server—E instellungen
Netzwork- (6T 4 CIBuS> 4
einstellung

|

Ipsec—
Einstellungen

I‘.

TCP/IP

10/02/2000  14:42 K8 0K

Speicher 154

Administratoreinstellungen > Hetzwerkeinstellung > TCP/IP-Einstellung
o

Funktion ‘ Beschreibung ‘ Vorabpriifung
[Ein)/[Aus] ‘ Wabhlen Sie [EIN] aus. ‘

[IPv4-Einstellungen]
Funktion Beschreibung Vorabpriifung
[IP-Anwendungs- Wabhlen Sie aus, ob die IP-Adresse automatisch bezogen IP-Anwendungsme-
methode] oder manuell eingegeben wird. thode
[Automatischer Waéhlen Sie die Methode flr automatischen Abruf aus,
Abruf] wenn die IP-Adresse automatisch bezogen wird.
[IP-Adresse] Geben Sie eine IP-Adresse fiir dieses System ein, wenn IP-Adresse dieses

die IP-Adresse manuell eingegeben wird.

Systems

[Subnetz-Maske] Konfigurieren Sie die Subnetzmaske des Netzwerks, mit
dem Sie das System verbinden méchten, wenn die IP-
Adresse manuell eingegeben wird.

Subnetzmaske die-
ses Systems

d-Color MF360/280/220



Grundlegende Einstellungen fiir die TCP/IP-Kommunikation

Funktion Beschreibung Vorabpriifung
[Standardgateway] | Geben Sie das Standardgateway fur das Netzwerk ein, zu | Standardgateway
dem eine Verbindung hergestellt werden soll, wenn die IP- | des Systems
Adresse manuell eingegeben wird.
[DNS-Host]
Funktion Beschreibung Vorabpriifung

[Dynamische DNS-
Einstellungen]

Wabhlen Sie [Aktivieren] aus, um den unter [DNS-Hostna-
me] angegebenen Hostnamen automatisch beim DNS-
Server zu registrieren, der die dynamische DNS-Funktion
unterstitzt.

Wird dynamisches
DNS unterstltzt?

[DNS-Hostname]

Geben Sie den Hostnamen dieses Systems an (max.
63 Zeichen).

[DNS-Doméne]
Funktion Beschreibung Vorabpriifung
[Doménenname Wahlen Sie aus, ob der Domanenname automatisch Ist der automatische

Autom. Abruf]

bezogen werden soll.
Diese Funktion ist erforderlich, wenn DHCP aktiviert
wurde.

Bezug tUber DHCP
maoglich?

[Suchdomanen-
name Autom. Ab-

ruf]

Waéhlen Sie aus, ob der Suchdomanenname automatisch
bezogen werden soll.

Diese Funktion ist erforderlich, wenn DHCP aktiviert
wurde.

Ist der automatische
Bezug Uber DHCP
maoglich?

[Standard-DNS- Wird der Dom&nenname nicht automatisch bezogen, ge- | Standarddoménen-
Doméanenname] ben Sie den Namen der Domane flr dieses System an name
(max. 255 Zeichen einschlieBlich Hostnamen).
[DNS-Suchdoméa- Geben Sie den Benutzernamen fir die Erkennung an
nenname 1] bis (max. 253 Zeichen).
[DNS-Suchdomé-
nenname 3]
[DNS-Server-Einstellungen (IPv4)]
Funktion Beschreibung Vorabpriifung

[DNS-Server auto-
matisch erkennen]

Waéhlen Sie aus, ob die DNS-Serveradresse automatisch
bezogen werden soll.

Diese Funktion ist erforderlich, wenn DHCP aktiviert wur-
de.

Ist der automatische
Bezug Uber DHCP
maoglich?

[Primarer DNS- Geben Sie die Adresse des primaren DNS-Servers ein, Serveradresse
Server] wenn die DNS-Serveradresse nicht automatisch bezogen

wird.
[Sekundarer DNS- Geben Sie die Adressen der sekundaren DNS-Server an. Serveradresse

Server 1] bis
[Sekundérer DNS-
Server 2]
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2.2 Kommunikation liber IPv6

[Gerateinstellung]

Wabhlen Sie in den [Administratoreinstellungen] am Bedienfeld die Optionen [Netzwerkeinstellungen] »»
[Weiterleiten] »» [Detaileinstellungen] »» [Gerateinstellung].

Funktion

Lesezeichen

| Bedienerprogrann
4
A Lrator-
e lung
4
Hetzwerk-
einstellung
&
Detail-
einstellungen
+

HAC-Adresse

LLTD-Einstellung

Aktivieren
I Deakti—
vieren

Gerdteinstellung | [FANISUNEI——— ]

Speicher 0%

Beschreibung

Netzwerkgeschwindigkeit angeben.

Administratoreinstellungen > Detaileinstellungen > Gerdteeinstellung

Netzwerkgeschwindigkeit

Autom. -Einstellung 1
I 10Hbps-Halbduplex I 10Hbps-Yollduplex
ey [T
Mbps—Halbduplex Mbps—Vollduplex

Vorabpriifung

[MAC-Adresse]

tems an.

Zeigt die MAC-Adresse der Netzwerkkarte dieses Sys-

[Netzwerkge-
schwindigkeit]

2.2

Kommunikation uber IPv6

Geben Sie die Netzwerkgeschwindigkeit an.

Konfigurieren Sie die Einstellungen fir die IPv6-Kommunikation.

Diese Einstellungen sind erforderlich, wenn Sie dieses System mit einer zugewiesenen IPv6-Adresse
verwenden wollen. Sie kénnen IPv6 zusammen mit IPv4 verwenden. Die eigenstédndige Nutzung von IPv6 ist
jedoch nicht méglich.

Die folgenden Einschrankungen gelten, wenn Sie dieses System in einer IPv6-Umgebung verwenden.

Vista oder Server 2008).
° Web Connection kann nicht im Flash-Modus angezeigt werden.

@ Referenz

SMB-Druck wird nicht unterstitzt (jedoch flr Direct Hosting-Service zuléssig).

Es kénnen keine Scandaten per SMB gesendet werden (jedoch flr Direct Hosting-Service zuléssig).
SMB-Browsing wird nicht unterstutzt (verfligbar fur Veréffentlichungsservice).
NTLM-Authentifizierung wird nicht untersttitzt (jedoch fir den Direct Hosting-Service zuldssig).

Die IP-Filterfunktion kann nicht verwendet werden.

Das Installationsprogramm des Druckertreibers kann nicht verwendet werden (verfligbar flir Windows

Ausfiihrliche Informationen zum Direct Hosting-Service finden Sie in den unten aufgefiihrien Abschnitten.

"Scandaten an einen Computer im Netzwerk senden” (Seite 4-3)
“Druck (SMB)" (S. 5-5)

"Systemnutzung einschrédnken (Windows-Doméne oder Arbeitsgruppe)” (S. 7-16)
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Kommunikation tiber IPv6 2.2

[TCP/IP]
Wabhlen Sie innerhalb von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [TCP/IP].

& Administrator Abmeldung ll

G scanbersi:
ﬁ Im Meni (Administrator-Modus) QI
Netzwerk ~ || Anzeigen Zum Hauptmenii

¥ TCPIIP TCPIIP
» TCPIIP *wird nach dem Zurlicksetzen libernommen.

* IP-Filterung
* IPsec
E-Mail-Einstellung
LDAP-Einstellung
* IPP
FTP
» SNMP
SMB
Web-Service Einstellungen
* Bonjour
NetWare

* AppleTalk-Einstellung

TCPAP* EIN -

(Schalten Sie den Netzschalter AUS und wieder EIN, wenn Sie Einstellungen andern.)
Netzwerkgeschwindigkeit Auto -
IP-Adresseinrichtungsmethode* Manuelle Eingabe ~

I~ DHCP®
I BootP*
[ ARP/PING*
¥ AutalP*

IP-Adresse 10.239.43.83

Subnetz-Maske [255.256.256.0

Standard-Gateway 10.239.43.254
IPv6 AUS ~

Automatische IPv6-
Einstellungen®

DHCPv6-Einstellung EIN

EIN

WebDAV-Einstellungen
Lokale Adresse verknipfen

» OpenAPI Einst.

* TCP Socket Einstellung Globale Adresse
Prafixlange

IEEE802.1X-Auth.
Einstellungen

[
1
[

¥ LLTD-Einstellung Gateway-Adresse

» SSDP-Einstellung RAW-Anschlussnummer

» Webbrowser-Einstellungen ¥ Anschlusst (1-65539)
* Bluetooth Einstellungen ¥ Anschluss2 (1-65535)
¥ Anschiuss3 (1-65535)
W Anschluss4 (1-65535)
¥ Anschiusss (1-65635)
¥ Anschluss6 9 (1-65535)
DNS-Host
DNS-Hostname
Dynamic DNS Deaktivieren ~
LLMNR-Einstellung Aktivieren  ~

DNS-Domanenname
DNS Domane automatisch
ermitteln
Autom. Abfrage der DNS-
Suchdomanen

DNS Default Domanen-Name

Deaktivieren +

Aktivieren =

DNS Such Doménen-Name 1
DNS Such Domanen-Name 2

Il

DNS Such Domanen-Name 3

DNS-Server(IPvd)

DNS Server automatisch
ermitteln

Primarer DNS-Server 10.239.43.201
Sekundarer DNS-Server 1 10239451
Sekundarer DNS-Server 2 0.0.0.0

DNS-Server(IPvE)
DNS Server automatisch

Aktivieren ¥

ermitteln Aktivieren
Priméarer DNS-Server I ‘
Sekundarer DNS-Server 1 I ‘
Sekundarer DNS-Server 2 | |
SLP-Einstellung
SLP Aktivieren  ~
LPD-Einstellung
LPD Aktivieren ¥

Funktion Beschreibung Vorabpriifung
[TCP/IP] Wahlen Sie [EIN] aus.
[IPv6] Wabhlen Sie [EIN] aus.

Wird die IPv6-Adres-
se automatisch be-
zogen?

[DHCPv6-Einstel- Wabhlen Sie [Ein], um die IPv6-Adresse per DHCPV6 zu Wird DHCPV6 ge-
lung] beziehen. nutzt?

[Automatische Wabhlen Sie [Ein], um die IPv6-Adresse automatisch zu
IPv6-Einstellungen] | beziehen.
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2.2

Kommunikation liber IPv6

Funktion

Beschreibung

Vorabpriifung

[Lokale Adresse
verknlipfen]

Zeigt die anhand der MAC-Adresse errechnete link-lokale
Adresse an.

[Globale Adresse]

Wenn Sie die IPv6-Adresse nicht automatisch beziehen,
geben Sie hier die globale IPv6-Adresse ein.

IPv6-Adresse

[Préafixlange]

Wenn Sie die IPv6-Adresse nicht automatisch beziehen,
geben Sie die Prafixlange der globalen IPv6-Adresse ein.

Prafixlange

[Gateway-Adresse]

Wenn Sie die IPv6-Adresse nicht automatisch beziehen,
geben Sie hier die IPv6-Gateway-Adresse ein.

Gateway-Adresse

[DNS-Server-Ein-
stellungen (IPv6)]

Konfigurieren Sie die DNS-Servereinstellungen nach Be-
darf.

[DNS-Server auto-
matisch erkennen]

Waéhlen Sie aus, ob die DNS-Serveradresse automatisch
bezogen werden soll.

Automatischer Be-
zug mit DHCPv6

Diese Einstellung ist erforderlich, wenn DHCPV6 aktiviert mdglich?

ist.
[Primarer DNS- Geben Sie die Adresse des primdren DNS-Servers ein, Serveradresse
Server] wenn die DNS-Serveradresse nicht automatisch bezogen

wird.
[Sekundarer DNS- Geben Sie die Adressen der sekundédren DNS-Server an. Serveradresse

Server 1] bis
[Sekundarer DNS-
Server 2]
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3.1 Verwenden von Web Connection 3

|
3 Verwenden von Web Connection
3.1 Verwenden von Web Connection

Konfigurieren Sie die Einstellungen fir die Verwendung von Web Connection.

Bei Web Connection handelt es sich um ein Geratesteuerungsprogramm, das von dem im System
integrierten HTTP-Server bereitgestellt wird. Uber einen Webbrowser auf einem Computer, der mit dem
Netzwerk verbunden ist, kénnen Systemeinstellungen gedndert und der Systemstatus geprift werden. Sie
kénnen auch bestimmte Einstellungen, die in der Regel am Bedienfeld des Systems konfiguriert werden,
Uber lhren Computer vornehmen.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[TCP/IP]

[Web Connection-Einstel-
lungen]

[TCP Socket-Einstellungen]

Wird SSL-Ubertragung
verwendet?

Ja Nr.

| [Geratezertifikateinstellung] |

‘ Fertig ‘

31.1  [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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3 Verwenden von Web Connection 3.1

3.1.2 [Web Connection-Einstellungen]

Wabhlen Sie in den [Administratoreinstellungen] am Bedienfeld die Optionen [Netzwerkeinstellungen] »»
[HTTP-Servereinstellungen].

@ Referenz

Ausfiihriiche Informationen zum Aufrufen des Bildschirms [Netzwerkeinstellungen] finden Sie auf Seite 15-4.

HTTP-Einstellungen angeben.

Lesezeichen

Adninistratoreinstellungen » Netzwerkeinstellungen
HTTP=Ser s iungen

W

e
elnstellung

HTTP—Seruer—
einstellungen

08/17/2009 11:02 K8 [ ok |
Speicher id
Funktion ‘ Beschreibung ‘ Vorabpriifung

[Web Connection- Wabhlen Sie [EIN] aus.
Einstellungen]
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3.1 Verwenden von Web Connection

3.1.3 [TCP Socket-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP Socket-

Einstellungen].

@ Referenz

Austfiihriiche Informationen liber die Anmeldung am Administratormodus von Web Connection finden Sie auf

Seite 3-6.
%} Administrater
&G scan-pereit
@ Im Mend (Administrater-Moedus)
Netzwerk 'Il Anzeigen
= TCP/IP TCP Socket Einstellung
F: E-Mail Einstellung (Schalten Sie den Netzschalter AUS und wieder EIN, wenn Sie den TCP-Socket andern.)
» LDAPEinstellung ¥ TCP Socket
o Anschiussnummer (1-65538)
™ SSLALS verwenden
" FTP Anschlussnummer (SSL) o159 |(165535)
» SNmP ¥ TCP Socket (ASCIl Mode)
» SMB Port-Nr. (ASCII Made) (1-65635)
¥ Web-Service-Ei g
> b
¥ NetWare
* AppleTalk-Einstellung
* WebDAV-Einstellungen
» OpenAPI Einst.
» IEEE802.1X Auth.
Einstellungen
¥ LLTD-Einstellung
» SSDP-Einstellung
* Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Funktion Beschreibung Vorabpriifung
[TCP Socket (ASCII | Aktivieren Sie dieses Kontrollkdstchen, um Web Connec-
Mode)] tion im Flash-Modus zu verwenden.
[Portnummer Geben Sie eine Portnummer ein.
(ASCII Mode)]

3.1.4 [Geratezertifikateinstellung]

Richten Sie die Einstellungen flir die SSL-verschlisselte Kommunikation von einem Computer zu diesem

System ein.

Weitere Informationen hierzu finden Sie auf Seite 8-3.
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Im Administratormodus anmelden 3.2

Im Administratormodus anmelden

Melden Sie sich am Administratormodus an, um dieses System mit Web Connection zu konfigurieren. Im
Folgenden wird eine Vorgehensweise fiir die Anmeldung im Administratormodus gezeigt.

Referenz

Wenn Sie bereits im Administratormodus angemeldet sind, kénnen Uber das Bedienfeld des Systems
keine Bedienvorgdnge vorgenommen werden.

Je nach Status dieses Systems kdnnen Sie sich moglicherweise nicht im Administratormodus
anmelden.

Ist die Benutzerauthentifizierung oder die Kostenstellenfunktion deaktiviert, wird beim Zugriff auf Web
Connection der Bildschirm fiir den 6ffentlichen Benutzer angezeigt. Zur Anmeldung als Administrator
melden Sie sich aus dem &ffentlichen Benutzermodus ab.

Wahlen Sie auf der Anmeldeseite [Administrator] und klicken Sie auf [Anmeldung].

- Wahlen Sie gegebenenfalls die [Sprache] und den [Anzeigemodus] aus.

- Die Flash-Anzeige kann bei Bedarf unterbunden werden. Ausfihrliche Informationen zum Einrichten
der Einstellung finden Sie auf Seite 3-11.

= Ist das Kontrollk&stchen [Bei einer Warnung wird das Dialogfeld gedffnet] aktiviert, wird ein
Dialogfeld gedffnet, wenn wéhrend des Betriebs eine Warnung ausgegeben wird.

Web Connection
Sprache Deutsch (German) -
Anmeldung ¢ Offentlicher Benutzer

& Registrierter Benutzer

Benutzemame |

Kennwort [

© Administrator

Anzeigemodus & Flash  HTML
Zum Anzeigen der Flash-Datel bendtigen Sie den  canpoee /7
Flash Player. FLASHPLAYERC
Benutzerhilfe I~ Bei einer Warnung wird das Dialogfeld gedffnet.
Anmeldung

Data Management Utility starten
Flash Player ist fir die Verwendung von Data Management Utility erforderlich.

n"s':‘;-Ko lerschutzdaten verwalten
S%Stempeldaten verwalten
wiaSchriftMakro verwalten (*1

(*1) Kann nur in Umgebungen mit Windows Internet Explorer und Flash Player
Version 9 und hdher ausgefuhrt werden.

2 Geben Sie das Administratorkennwort fiir dieses System ein.

- Wenn die Option [Sicherheit] »» [Sicherh.details] »» [Unzuldssige Funktionen bei fehlgeschl.
Authentif.] in den [Administratoreinstellungen] auf [Modus 2] (im Bedienfeld) gesetzt ist und ein
Benutzer wiederholt ein falsches Kennwort eingibt, kann sich dieser Benutzer nach einer
festgelegten Anzahl von Fehleingaben nicht mehr im Administratormodus anmelden.

3-6
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3.2

Im Administratormodus anmelden

3

Web Connection

Anmeldemodus auswahlen

Kennwort [

Einstellung fiir Hilfeanzeige

Hilfeanzeige ist nur tber das Netzwerk verfugbar.
Mausaktiviert AUS -
Fokusaktiviert AUS -

@« Administrator (Administrator-Modus)
" Administrator (Benutzermodus)

Klicken Sie auf [OK].
Das Hauptmenu erscheint im Administratormodus.

& Administrator

&GP Scan-veret

G] Im Wenii (Administrater-Modus)

Box
Boxerstellung und -betrieb.
ROW-Version iiberpriifen; Daten importieren und Dokument kann von der Box gedruckt und weitergeleitet
exportieren. werden.

| Verbrauchszahlung

o IE=EE BE

System-einstellungen

Drucker
Anfangseinstellungen. Druckeinstellungen.
Box- und Stempeleinstellungen. Schrift- und XPS-Einstellungen
| Gerateeinstellung ~ || Anzeigen . | Basic

Sicherheit

vll Anzeigen .
Sicherheitseinstellungen.
Administratorkennwort und

Adressberechtigungseinstellungen

| &

Zielregistrierung

Zielregistrierung (Adressen!

E-Mail-, Betreff- und PrafiSuffix-Einstellungen

| Anzeigen . | Adressbuch

Benutzerauthentif. / E.K.C.

o TN |

Benutzerauthentifizierungs- und

Assistent
Kostenstelleneinstellungen.

wird
Einstellungen fur externen Server und Gruppenboxen.
[ Authentifizierungsverfahren

Die Einstellung kann durch Befolgen der Anweisungen
bequem durchgefuhrt werden,

Netzwerk

~ )| Anzeigen . ) Einstellung fir Ubertragung gesca ~ | Anzeigen .

Metzwerkeinstellungen.
E-Mail- und Open API-Einstellungen
| B

vl‘ Anzeigen .

2
L%
Wartung
Wartungseinstellungen.

o TN |

Abmeldung | [ 2]

= Inden [Einstellung fiir die Hilfeanzeige] kénnen Sie festlegen, ob die Popup-Hilfe verwendet werden
soll. Weitere Informationen hierzu finden Sie auf Seite 3-8.



Verwenden der Popup-Hilfe 3.3

Verwenden der Popup-Hilfe

Sie kénnen die Popup-Hilfe auf der Seite [Netzwerk] innerhalb von Web Connection verwenden.

Wenn Sie auf einer Seite ein Element auswahlen, wird in einem Popup-Fenster per "On-Mouse" oder "On-
Focus" (Klick) eine Erklarung dieses Elements angezeigt. Damit kdnnen Sie bei der Einrichtung von
Elementen jederzeit hilfreiche Hinweise und Informationen abrufen.

Referenz

° Die Hilfe kann nur furr die Netzwerkeinstellungen angezeigt werden.

° Die Popup-Hilfe kann anhand von zwei Methoden aufgerufen werden: On-Mouse und On-Focus (Klick).
Die Funktionen On-Mouse und On-Focus kénnen getrennt voneinander aktiviert oder deaktiviert

werden.

[Einstellung fiir die Hilfeanzeige]

Web Connection

Anmeldemodus auswahlen

Kennwort

Mausaktiviert
Fokusaktiviert

[

Einstellung fiir Hilfeanzeige
Hilfeanzeige ist nur tber das Netzwerk verfugbar.

@« Administrator (Administrator-Modus)
" Administrator (Benutzermodus)

AUS -
AUS -

Funktion

Beschreibung

[On Mouse]

Legen Sie fest, ob die Popup-Hilfe mittels On-Mouse angezeigt werden soll.

Zur Verwendung von On-Mouse positionieren Sie die Maus einfach Uber dem
gewinschten Einstellungselement, um eine entsprechende Beschreibung auf
der rechten Seite anzuzeigen.

[On Focus]

Legen Sie fest, ob die Popup-Hilfe mittels On-Focus angezeigt werden soll.
Zur Verwendung von On-Focus klicken Sie auf den Eingabebereich eines Ein-
stellungselements oder auf eine Option, um eine entsprechende Beschreibung
auf der rechten Seite anzuzeigen.

Beispiel fiir die Anzeige der Popup-Hilfe

%} Administrator
& scan-borsit

@ Im Wen (Administrator-Hodus)

Netzwerk

Y

k TCPNIP

F: E-Mail-Einstellung
¥ LDAP-Einstellung
L

» FTP

* SNMP

» SMB

* Bonjour
F: NetWare

* AppleTalk-Einstellung

»: WebDAV-Einstellungen

TCP Socket Einstellung

(Schalten Sie den Metzschalter AUS und wieder EIN, wenn Sie den TCP-Socket andern.)

¥ TCP Socket
Anschlussnummer

" SSUTLS verwenden
Anschlussnummer (SSL)

¥ TCP Socket (ASCII Mode)
Port-Nr. (ASCII Mode)

»: Web-Service-Einstellungen

Abmeldung ﬂ &

2

(1-65535)
[ sess)
(1-65535)

(o] [ otrechen ]

3-8
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3.4 Einrichten von verschiedenen Einstellungen mit dem Assistenten 3
3.4 Einrichten von verschiedenen Einstellungen mit dem Assistenten
Der [Assistent] ermodglicht anhand von leicht versténdlichen Anweisungen die einfache Einrichtung von
Einstellungen, die fir die Verwendung der folgenden Funktionen erforderlich sind.
[Sendeeinstellung fiir Scan-Dokumente]
. [Ubertragung der gescannten Daten per E-Mail]
° [Ubertragung der gescannten Daten per E-Mail (mit digitaler Signatur)]
° [Ubertragung der gescannten Daten per E-Mail (Verschliisselung mit 6ffentlichem Schliissel)]
[Einstellungen flr den Netzwerkdruck]
° [LPR-Druck]
. [Druck tiber den RAW-Port]
. [Druck tber SMB]
[Beschrankung der Geratenutzung]
° [Ohne Authentifizierung]
. [Nur Benutzerauthentifizierung]
° [Nur Kostenstelle]
° [Benutzerauthentifizierung & Kostenstelle]
° [Externer Authentifizierungsserver]
3.4.1 Bildschirmkomponenten

Die Seite des [Assistenten] ist folgendermaBen aufgebaut.

%} Administrator Abmeldung ﬂ
G scanberen
ﬁ] Im Meni (Administrator-Modus ) g
Ei g fur Ub g Dok 2
Assistent Die fiir den ausgewshlten Arbeitsablauf erforderliche Konfiguration kann mithilfe des
Assistenten durchgefiihrt werden.
Einstellung fir Ubertragung
De g fiir Administratoradresse
E-Mail-Adresse ‘ 3
1 E— Einstellung fiir
Administratoradresse
Konfiguration ist
abgeschlossen.
Nr. Funktion Beschreibung
1 Aufstellung Zeigt eine Aufstellung der verfligbaren Einstellungen an und ermdg-

licht die Verwendung der gewiinschten Funktion. Die derzeit akti-
vierten Elemente werden dunkelgrau dargestellt.

Anzeige des Zwecks Zeigt den ausgewéhlten Zweck an.
Anzeige der Einstellun- Zeigt die Einstellungen an.
gen
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3

Einrichten von verschiedenen Einstellungen mit dem Assistenten 3.4

3.4.2

[Assistent]

Wabhlen Sie im Administratormodus von Web Connection die Option [Assistent]. Wahlen Sie den
gewlinschten Zweck und richten Sie die Einstellungen gemaB den Anweisungen des Assistenten ein.

g Administrator Abmeldung | 2]
G scon-veret
@ Im Mend (Administrator-Modus) g
| Assistent ~ | Anzeigen Zum Hauptmenii
Assistent
D o s oniqurtion b it
Assistenten durchgefuhrt werden.
Assistent
Kenfiguration ist Konfiguration erfolgt gemaR der beschriebenen Vorgehensweise
abgeschlossen. Eine Einstellung auswahlen.
@ Einstellung fur Ubertragung gescannter Dokumente.
" Einstellungen fiir Netzwerkdruck.
" Nutzung dieses Gerats durch Benutzer verhindem.

Referenz
Wenn Sie wéhrend des Einstellungsvorgangs zum jeweils vorhergehenden Einstellungselement
wechseln mdchten, klicken Sie in der Aufstellung auf das gewtinschte Element. Wenn Sie zum
vorhergehenden Element wechseln, missen Sie die entsprechenden Einstellungen erneut einrichten.

Zum Beenden des Einstellungsvorgangs klicken Sie in der Aufstellung auf [Setup abgeschlossen].
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3.5 Deaktivieren der Flash-Anzeige

3.5 Deaktivieren der Fla

Sie kdnnen die Flash-Anzeige in Web Connection deaktivieren.

Referenz

sh-Anzeige

. Nach der Deaktivierung der Flash-Anzeige wird der Anzeigemodus auf das HTML-Format umgestellt.
. Nach der Deaktivierung der Flash-Anzeige kann das Data Management Utility nicht mehr verwendet

werden.

[Einstellung fiir Flash-Anzeige]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »» [Einstellung

flr Flash-Anzeige].

é&} Administrator

& soan-bersit
@ Im Mend (Administrator-Hodus)

lSysner“

D

* Ger:

3

Eir g fur Schnellanzeige

Sl e

registrieren
P Netzwerk-TWAIN-Treiber
¥ Boxeinstellungen

» Stempel-einstellungen

Seite

* Einstellungen fir Auftrag
uberspringen

¥ Einstellung fiir
Systemzusammenarbeit

Erlaubt

Abmeldung ﬂ

2

* Druckeinstellungen fiir leere

¥ Einstellung fiir
Schnellanzeige

Funktion ‘ Besc

hreibung

[Schnellanzeige]

‘ Wabhlen Sie [Beschrénk.], um die Flash-Anzeige zu deaktivieren.
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Einrichten der automatischen Abmeldung

3.6

Einrichten der automatischen Abmeldung

Legen Sie die Zeitspanne bis zur automatischen Abmeldung aus dem Administrator- oder Benutzermodus

von Web Connection fest.

Werden Uber einen vordefinierten Zeitraum keine Benutzeraktivitaten registriert, wird der Benutzer

automatisch abgemeldet.

[Automatische Abmeldung]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Automatische

Abmeldung].

& Administrator

&G scanverer
sﬁ Im Menii {Administrator-Modus)

lS\charhe\l

g I

PKI-Ei

 Zertifikat-

Uberpriifungseinstellungen

Autc ische Abmeldung
Abmeldezeit fiir Administratormodus

Abmeldezsit fiir Benutzermodus

» Adressverweiseinstellung

Abmeldung ﬂ

2

10~ Minute
60 ~ Minute

¥ Benutzerzugriff einschrénk.

* Kopiersicherheit

» Automatische Abmeldung

Funktion

Beschreibung

[Abmeldezeit fur
Administratormodus]

Wahlen Sie die Zeitspanne bis zur automatischen Abmeldung des Benutzers
aus, wenn keine Benutzeraktivitdten im Administratormodus erfolgen.

[Abmeldezeit fur
Benutzermodus]

Waéhlen Sie die Zeitspanne bis zur automatischen Abmeldung des Benutzers
aus, wenn keine Benutzeraktivitdten im Benutzermodus erfolgen.
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4.1

Scandaten an einen Computer im Netzwerk senden 4

4

4.1

Scannen

Scandaten an einen Computer im Netzwerk senden

Konfigurieren Sie die Einstellungen zum Senden von Scandaten an einen Computer im Netzwerk (SMB-
Ubertragung).

Richten Sie vor der SMB-Ubertragung auf dem Computer, der die Dateien empféngt, Einstellungen fiir die
Freigabe von Dateien unter Windows ein.

Wenn Samba installiert ist, kénnen die Daten auch an einen Computer Ubertragen werden, der nicht Windows
als Betriebssystem nutzt. Die SMB-Ubertragung ist auch verfiigbar fiir den CIFS-Service (TCP/IP), der auf
dem NetWare-Server ausgefiihrt wird.

Um einen Computer Uber einen Router mit dem Windows-Namen (NetBIOS-Namen) anzugeben, verwenden
Sie den WINS-Server.

Fir die SMB-Ubertragung in der IPv6-Umgebung aktivieren Sie den Direkt-Hosting-Service. Durch die
Aktivierung des Direkt-Hosting-Service kdnnen Sie den Empfanger mit der IPv6-Adresse oder dem
Computernamen (Hostnamen) angeben. Wenn Sie das Ziel mit dem Computernamen (Hostnamen) angeben,
beziehen Sie die IPv6-Adresse Uber den DNS-Server.

Um Daten an einen Computer zu senden, auf dem Windows Vista/Server 2008 installiert ist, kbnnen Sie eine
Namensauflésung Uber die LLMNR-Funktion durchfiihren, selbst wenn kein DNS-Server vorhanden ist. Fir
die Durchflihrung der Namensauflédsung insbesondere in der reinen IPv6-Kommunikationsumgebung unter
Windows Vista/Server 2008 ist es hilfreich, die LLMNR-Funktion zu aktivieren.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

| [Client-Einstellung]

‘ I IPv6-Umgebung? } ‘

Nr. Ja
Nutzen Sie den WINS-Server? [Einstellung firr das Direkt-
Hosting]
Ja Nr.

| [WINS-Einstellungen] |

Senden Sie Daten an
Windows Vista/Server
2008?

Nr. Ja

| [LLMNR-Einstellung] |

‘ Fertig ‘

@ Referenz

Ausfiihrliche Informationen zum Registrieren der SMB-Adresse finden Sie auf Seite 17-8.

Austfiihriiche Informationen zur SMB-Dateitibertragung finden Sie in der [Bedienungsanleitung Netzwerk-
Scannet/Fax/Arbeiten mit Netzwerk-Fax].

d-Color MF360/280/220 4-3



4 Scandaten an einen Computer im Netzwerk senden 4.1
411  [TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
° Um den Zielcomputer (iber den Computernamen (Hostnamen) fiir die SMB-Ubertragung in einer IPv6-
Umgebung anzugeben, bereiten Sie einen DNS-Server vor und konfigurieren Sie DNS-Einstellung auf
diesem System.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
4.1.2 [Client-Einstellung]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [SMB] »» [Client-
Einstellung].
é&} Administrator ﬂ
@Scan—beren
@ Im Mend (Administrator-Modus) g
[ 8 R
k TCPIP Client-Einstellung
¥ E-Mail-Einstellung SMB-Sendeeinstellung EIN ~
* LDAP-Einstellung NTLM vioo-
* IPP Benutzerauthentifizierung (NTLM) EIN ~
b FTP DFS-Einstellung Aktivieren  ~
» SNMP
» WINS
¥ Drucker
¥ Einst. fiir Direkt-Hosting
¥ Web-Service-Einstellungen
* Bonjour
* NetWare
* AppleTalk-Einstellung
* WebDAV Einstellungen
» OpenAPI Einst.
* TCP Socket Einstellung
P |EEE802.1X-Auth.
Einstellungen
¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen
» Bluetooth-Einstellungen

Funktion Beschreibung Vorabpriifung

[SMB-Sende- Wahlen Sie [EIN] aus.

einstellung]

[NTLM] Geben Sie die NTLM-Version an. Betriebssystem des
Zum Durchfuhren einer SMB-Ubertragung unter Verwen- | Zielcomputers
dung der Windows-Freigabe (Mac OSX) oder unter Ein-
satz von Samba (Linux/Unix) wahlen Sie [v1].

Fir die SMB-Ubertragung unter Windows 98SE oder Win-
dows Me wahlen Sie [v1/v2] oder [v1].

[DFS-Einstellung] Fir die SMB-Ubertragung in einer DFS-Umgebung (Distri- | DFS-Umgebung?
buted File System) wéahlen Sie [Aktivieren).
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4.1.3

[WINS-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [SMB] »» [WINS-

Einstellungen].

Funktion

é&} Administrator
& soan-bersit
ﬁ] Im Mend (Administrator-Modus)
l Netzwerk
» TCPIP WINS
¥ E-Mail-Einstellung WINS

¥ LDAP-Einstellung
» IPP

» FTP

* SNMP

» WINS

¥ Client-Einstellung
" Drucker
¥ Einst. fiir Direkt-Hosting
¥ Web-Service-Einstellungen
* Bonjour
" NetWare
* AppleTalk-Einstellung
* WebDAV Einstellungen
» OpenAPI Einst.
* TCP Socket Einstellung

P IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen

» Bluetooth-Einstellungen

Einstellung automatisch ermitteln

AUS -

Aldivieren

Abmeldung ﬂ

2

Y

WINS Server 1 0.0.0.0
WINS Server 2 0.0.0.0
Knotentypeinstellung H Mode
Abbrechen

Beschreibung

Vorabpriifung

[WINS]

Wéhlen Sie [Ein], um den WINS-Server zu verwenden.

[Einstellung auto-
matisch ermitteln]

Wabhlen Sie [Aktivieren], um die Adresse des WINS-Ser-
vers automatisch zu beziehen.
Diese Funktion ist erforderlich, wenn DHCP aktiviert

Ist der automatische
Bezug tUber DHCP
mdglich?

wurde.
[WINS- Geben Sie die Adresse des WINS-Servers ein. Serveradresse
Serveradressel] Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
bis [WINS- sein.)
Serveradresse?2]
[Knotentyp- Geben Sie hier die Methode fur die Namensauflésung ein.
einstellung] e [B Node]: Abfrage durch Rundsenden

des WINS

e [P Node]: Abfrage des WINS-Servers
¢ [M Node]: Abfrage durch Rundsenden, dann Abfrage
-Servers
e [H Node]: Abfrage des WINS-Servers, dann Abfrage

durch Rundsenden
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41.4 [Einstellung fiir das Direkt-Hosting]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [SMB] »» [Einstellung
fur das Direkt-Hosting].
é&} Administrator ﬂ
@Scan—beren
ﬁ] Im Mend (Administrator-Modus) g
[ 8 R
» TCPNIP Einst. fur Direkt-Hosting
¥ E-Mail-Einstellung Einst. fir Direkt-Hosting EIN -
¥ LDAP-Einstellung
» FTP
» SNMP
» WINS
¥ Client-Einstellung
¥ Drucker
¥ Web-Service-Einstellungen
* Bonjour
* NetWare
* AppleTalk-Einstellung
* WebDAV Einstellungen
» OpenAPI Einst.
* TCP Socket Einstellung
P |EEE802.1X-Auth.
Einstellungen
¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen
| Bluetooth-Einstellungen
Funktion ‘ Beschreibung ‘ Vorabpriifung
[Einstellung fir das | Um IPv6-Adressen fiir die Kommunikation zu verwenden, IPv6-Umgebung?
Direkt-Hosting] wahlen Sie [Ein].
41.5 [LLMNR-Einstellung]

Wabhlen Sie innerhalb von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [TCP/IP].
Funktion Beschreibung Vorabpriifung
[LLMNR-Einstel- Wenn Sie eine Namensauflésung durchfiihren mdchten, ¢ Windows Vista/
lung] um Daten an einen Computer mit Windows Vista/Server Server 2008-

2008 in einer Umgebung ohne aktiven DNS-Server zu sen- Computer?
den, wéhlen Sie [Aktivieren). e Wird der DNS-
Fir die Namensaufldsung insbesondere in der reinen Server nicht ver-
IPv6-Kommunikationsumgebung aktivieren Sie diese Ein- wendet?
stellung.
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4.2 Scandaten an lhren Computer senden ("Scan to Home")

Konfigurieren Sie Einstellungen zum Senden von Scandaten an lhren Computer.

Die Funktion ist verfligbar, wenn die Position des Stammordners des Benutzers nach der Benutzerauthentifi-
zierung mit Active Directory registriert wird.

Wenn der Stammordner des angemeldeten Benutzers in Active Directory registriert wird, wird im Adressbuch
[Home] angezeigt. Wéhlen Sie fiir ein Ziel die Option [Home] aus, um schnell und einfach Daten an lhren
Stammordner senden zu kdnnen.

Zur Authentifizierung des Benutzers flir den Versand von Daten zum Stammordner verwenden Sie den
[Benutzernamen] und das [Kennwort], der/das bei der Active Directory-Authentifizierung wahrend der
Anmeldung an diesem System verwendet wurde.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[TCP/IP]

Benutzerauthentifizie-
rung (Active Directory)

[Einstellungen fiir Scan to
Home]

[Client-Einstellung]

| | IPv6-Umgebung? | ‘

Nr. Ja
Nutzen Sie den WINS-Server? [Einstellung firr das Direkt-
Hosting]
Ja Nr.

[WINS-Einstellungen]

Senden Sie Daten an
Windows Vista/Server

Nr. Ja

| [LLMNR-Einstellung] |

‘ Fertig ‘

Referenz

. Verwenden Sie beim Registrieren der Position des Stammordners in Active Directory GroBbuchstaben,
um Uber den NetBIOS-Namen einen Computer anzugeben, der den Stammordner enthalt.

° Ausfihrliche Informationen zum Senden einer Datei an den Stammordner Gber SMB finden Sie in der
[Bedienungsanleitung Netzwerk-Scanner/Fax/Arbeiten mit Netzwerk-Fax].
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4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

° Um den Zielcomputer (iber den Computernamen (Hostnamen) fiir die SMB-Ubertragung in einer IPv6-
Umgebung anzugeben, bereiten Sie einen DNS-Server vor und konfigurieren Sie DNS-Einstellung auf
diesem System.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

Benutzerauthentifizierung (Active Directory)

Konfigurieren Sie diese Einstellungen, um mit Active Directory die Benutzer einzuschranken, die dieses
System nutzen dirfen.

Weitere Informationen hierzu finden Sie auf Seite 7-11.

[Einstellungen fiir Scan to Home]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Einstellungen fir Scan to Home].

g Administrator Abmeldung | 2]
G scon-veret
ﬁ] Im Mend (Administrator-Modus) g
|:- T /EKC. <] Anceigen Zum Hauptmenii
L2 ifizi i fur Scan to Home
Benutzerauthentifizierung Erlaubt es Benutzerm, D ininren u scannen.
» Kostenstelle Einstellungen fur Scan to Home Deaktivieran =
* Externe Serv i |
* Einstellung fur offentliche OK Abbrechen
Box
* Benutzer/ Kostenstelle
Allgemeine Einstellung
» Einstellungen fiir Scan to
Home
P Einstellungen fiir Scan in
autorisierten Ordner

Funktion ‘ Beschreibung ‘ Vorabpriifung

[Einstellungen fiir Wabhlen Sie [Aktivieren].
Scan to Home]

[Client-Einstellung]
Konfigurieren Sie die SMB-Client-Einstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-4.

[WINS-Einstellungen]

Fir eine SMB-Ubertragung tiber Router konfigurieren Sie die WINS-Servereinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-5.

[Einstellung fiir das Direkt-Hosting]
Fir die SMB-Ubertragung in einer IPv6-Umgebung aktivieren Sie den Direkt-Hosting-Service.

Weitere Informationen hierzu finden Sie auf Seite 4-6.

[LLMNR-Einstellung]

Wenn Sie eine Namensauflésung in einer Umgebung durchfiihren méchten, die fir die Kommunikation mit
Windows Vista/Server 2008 konfiguriert wurde und in der kein DNS-Server ausgefihrt wird, aktivieren Sie die
LLMNR-Funktion.

Weitere Informationen hierzu finden Sie auf Seite 4-6.
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4.3

4.3.1

Scandaten per E-Mail senden

Konfigurieren Sie die Einstellungen zum Senden von Scandaten als Anhang an die angegebene E-Mail-
Adresse.

Diese Einstellungen sind verfigbar, wenn der SMTP-Server SMTP over SSL oder Start-TLS unterstitzt.
SSL/TLS ermdglicht die Datenverschlliisselung, wodurch eine sichere Kommunikation zwischen diesem
System und dem SMTP-Server sichergestellt wird.

Wenn vom SMTP-Server die SMTP-Authentifizierung angefordert wird, konfigurieren Sie die entsprechenden
Einstellungen.

Wenn vom SMTP-Server die POP-vor-SMTP-Authentifizierung angefordert wird, konfigurieren Sie die
entsprechenden Einstellungen. Diese Einstellungen kénnen miteinander kombiniert werden, wenn der POP-
Server POP over SSL oder die APOP-Authentifizierung unterstitzt.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm.

[TCP/IP] |
E-Mail Ubertra-
gung
Besteht eine SMTP-Authentifi- POP vor SMTP?
SSL/TLS-Kommu- zierung?
nikation mit dem
SMTP-Server?
Ja Ja Nr. Ja
SMTP over SMTP-Authentifi- POP vor SMTP

SSL/Start-TLS

zierung

(1) POP iiber SSL?
(2) APOP?

Ja

(1) POP mittels SSL
(2) APOP-Authenti-
fizierung

Fertig

@ Referenz

Ausfiihriiche Informationen zum Registrieren von E-Mail-Adressen finden Sie auf Seite 171-8.

Austfiihrliche Informationen zum Senden einer Datei per E-Mail finden Sie in der [Bedienungsanleitung

Netzwerk-Scanner/Fax/Arbeiten mit Netzwerk-Fax].

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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4.3.2

E-Mail Ubertragung

[E-Mail-Versand (SMTP)]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
"E-Mail-Ubertragung (SMTP)".

%} Administrator Abmeldung ﬂ

R scan-bere:
@Zﬁ Im Meni (Administrator-Modus) o

Netzwerk

k TCPIIP

¥ E-Mail-Einstellung

* E-Mail empfangen (POP)

» E-Mail senden (SMTP)

= SIMIME

E-Mail senden (SMTP)
7 E-Mail senden
In E-Mail scannen
E-Mail-Benachrichtigung

Kopienzahlerbenachr funktion

Y e

AUS

* Bonjour cN

¥ NetWare

» IEEEB02.1X-Auth.
Einstellungen

* LLTD-Einstellung
* SSDP-Einstellung
* Webbrowser-Einstellungen

* Bluetooth-Einstellungen

SMTP-Seweradresse ™ Markieren um Hostnamen

P LDAP-Einstellung einzugeben
» IPP 0000
» FTP SSL/TLS verwenden Abbr. -
» SNMP Anschlussnummer (1-65535)
» SMB Anschlussnummer (SSL) I:l (1-65535)
Zertifikatverifizierungseinstellungen
¥ Web-Service-Einstellungen
Giiltigkeitszeitraum Bestatigen -

Nicht bestatigen

4

4

Schlisselnutzung Nicht bestatigen

* AppleTalk-Einstellung Kette Nicht bestatigen ~

P WebDAV-Einstellungen Ablaufdatum Bestatigung Nicht bestatigen

» OpenAPI Einst. Zeitiiberschreitung bei der Verbindung 60 v Sok

» TCP Socket Einstellung Max. E-Mail-Grélie Keine Begrenzung =
Server-Kapazitat I:lMEU_wm

Administrator-E-Mail-Adresse
Gerate-E-Mail-Adresse
Authentifizierungseinstellung
POP vor SMTP
Zeit POP vor SMTP

>
c
7]
«

I

Sek. (0-60)
I™ SMTP-Authentifizierung

BenutzerD
I Das Kennwaort wurde geandert.

Kennwort

I

Doménenname
Authentifizierungseinstellung Wert eingeben
™ Binarunterteilung

Geteilte E-Mail-Grale I:lKE

(100-15000;Schritt 100)

(o] [ pbtrechen ]

Funktion Beschreibung Vorabpriifung
[E-Mail-Senden Aktivieren Sie das Kontrollkdstchen [E-Mail-Versand
(SMTP)] (SMTP)].
[In E-Mail scannen] | Wahlen Sie [EIN] aus.
Geben Sie die Adresse des SMTP-Servers ein. Serveradresse

[SMTP-Server-

adresse] Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)
Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.
[Anschlussnummer] | Geben Sie eine Portnummer ein. Anschlussnummer
Standardeinstellung: 25 des Servers
[ZeitUberschrei- Geben Sie die Zeitliberschreitung fiir eine Kommunikation
tung bei der mit einem Server an.
Verbindung]
[Max. E-Mail- Geben Sie an, ob die GroBe einer zu sendenden E-Mail be-
GroBe] schréankt werden soll.
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Funktion

Beschreibung

Vorabpriifung

[Server-Kapazitat]

Geben Sie die Kapazitat des SMTP-Servers ein. Eine
E-Mail, die die obere Begrenzung der Server-Kapazitat
Uberschreitet, wird verworfen.

Bei einer unterteilten E-Mail wird diese Einstellung ungtil-
tig.

Server-Empfangs-
begrenzung

[Administrator-
E-Mail-Adresse]

Zeigt die E-Mail-Adresse des Administrators an.

[Binarunterteilung]

Aktivieren Sie dieses Kontrollkdstchen, um eine E-Mail zu
unterteilen.

Verfugt die E-Mail-Software, die eine E-Mail empfangen
hat, nicht Uber eine Wiederherstellungsfunktion, kann die
E-Mail méglicherweise nicht gelesen werden.

Wiederherstellungs-
funktion der E-Mail-
Software

[Geteilte E-Mail-
GroBe]

Geben Sie die geteilte MailgréBe zum Aufteilen einer
E-Mail an.

[Administrator-E-Mail-Adresse]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »»

[Gerateeinstellung].

Server-Empfangs-
begrenzung

‘%.} Administrator

& scan-ereit
§Z§ Im Meni (Administrator-Modus) =

Abmeldung ﬂ

I System vI Anzeigen Zum Hauptmenii

¥ Unterstiitzungsinformationen
registrieren

P Netzwerk-TWAIN-Treiber

¥ Boxeinstellungen

» Stempel-einstellungen

* Druckeinstellungen fiir leere

* Einstellungen fir Auftrag
uberspringen

¥ Einstellung fiir
Schnellanzeige

P Gerateeinstellung Geriteeinstellung

Geratestandort | ]

Administrator registrieren

Administratorame I |

E-Mail-Adresse | ]

I

Geratename I |

Durchwahl

Systemadresse registrieren

E-Mail-Adresse | ]

P Einstellung fiir
Systemzusammenarbeit

Funktion

Beschreibung

Vorabpriifung

[E-Mail-Adresse]

Geben Sie die E-Mail-Adresse des Administrators ein
(max. 128 Zeichen).

Ist die E-Mail-Adresse des Administrators nicht angege-
ben, kdnnen Sie keine E-Mail senden.

In der Regel wird die E-Mail-Adresse des Administrators
als Absenderadresse fir den Versand von E-Mails Gber
dieses System verwendet.

Um die Benutzerauthentifizierung durchfiihren zu kénnen,
wird die E-Mail-Adresse des Benutzers als Absendera-
dresse definiert. Wenn jedoch die E-Mail-Adresse des Be-
nutzers nicht registriert ist oder S/MIME fiir den E-Mail-
Versand genutzt wird, wird die E-Mail-Adresse des Admi-
nistrators als Absenderadresse verwendet.

Wenn [Sicherheit] »» [Benutzerzugriff einschranken] »»
[Absenderadresse dndern] auf [Zulassen] gesetzt ist, kann
der Benutzer die Absenderadresse vor dem Versand einer
E-Mail andern.

E-Mail-Adresse des
Administrators
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4.3.3

SMTP over SSL/Start-TLS

[E-Mail-Versand (SMTP)]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
[E-Mail-Versand (SMTP)].

Funktion Beschreibung Vorabpriifung

[SSL/TLS Wahlen Sie [SMTP over SSL] oder [Start-TLS] aus, um die | Unterstltzt der Ser-

verwenden] Kommunikation zwischen diesem System und dem SMTP- | ver SSL oder Start-
Server mit SSL/TLS zu verschlisseln. TLS?

[Anschlussnummer]

Bei Auswahl von [Start-TLS] geben Sie eine Anschluss-
nummer ein.
Standardeinstellung: 25

Anschlussnummer
des Servers

[Anschlussnummer
(SSL)]

Bei Auswahl von [SMTP over SSL] geben Sie die An-
schlussnummer ein, die fir die SSL-Kommunikation ver-
wendet werden soll.

Standardeinstellung: 465

Anschlussnummer
des Servers

[Zertifikatverifizie- Um das Serverzertifikat zu Gberprifen, konfigurieren Sie
rungseinstellungen] | die Zertifikat-Uberprifungseinstellungen.

[Gltigkeits- Wahlen Sie aus, ob gepriift werden soll, ob das Serverzer-
zeitraum] tifikat noch glltig ist.

[CN] Wabhlen Sie aus, ob gepriift werden soll, ob der CN des

Serverzertifikats der Serveradresse entspricht.

[Schltsselnutzung]

Wabhlen Sie aus, ob geprift werden soll, ob das Serverzer-
tifikat gemaB dem vom Aussteller genehmigten Zweck ver-
wendet wird.

[Kette] Wabhlen Sie aus, ob gepriift werden soll, ob die Serverzer-
tifikatkette (Zertifizierungspfad) korrekt ist.
Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.

[Ablaufdatum Wahlen Sie aus, ob gepriift werden soll, ob das Serverzer-

Bestatigung] tifikat noch glltig ist.

Bei der Bestatigung des Ablaufdatums des Zertifikats wer-
den zuerst der OCSP-Service und dann die Zertifikatwi-
derrufsliste gepruft.
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[Zertifikat-Uberpriifungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-

Uberpriifungseinstellungen].

& Administrator

&G scanverer
sﬁ Im Menii {Administrator-Modus)

lS\charhe\l

PKI-Einstellungen
P Zertifikat-
liberpriifungseinstellungen

Zertifikat-Uberprifungseinstellungen

Timeout

Abmeldung ﬂ

2

g I

Zertifikat-Uberpriifungseinstellungen

EN -

[5Isek (-300)

» Adressverweiseinstellung
¥ Benutzerzugriff einschrénk. URL
* Kopiersicherheit

¥ Automatische Abmeldung

[~ OCSP-Senice

Proxy-Einstellungen

I” Markieren um Hostnamen

Proxysenveradresse
>y einzugeben

0.0.0.0
8080 (1-65635)

Proxysemver-Anschlussnummer

Benutzermname

I Das Kennwort wurde geandert
Kennwort

Adresse ohne Vernwendung eines Proxyservers

I Markieren um Hostnamen
einzugeben

Abbrechen

Funktion

Beschreibung

Vorabpriifung

[Zertifikatverifizie-
rungseinstellung]

Wabhlen Sie [Ein], um das Serverzertifikat zu Uberprifen.

[Timeout]

Geben Sie eine Zeitliberschreitung flr die Bestatigung
des Ablaufdatums ein.

Wird das Ablauf-
datum bestatigt?

[OCSP-Service]

Aktivieren Sie dieses Kontrollkastchen, um den OCSP-
Service zu nutzen.

[URL]

Geben Sie den URL des OCSP-Service ein (max.

511 Zeichen).

Wenn dieses Element leer bleibt, greift das System auf
den URL des OCSP-Service zu, der im Zertifikat integriert
ist. Ist der URL des OCSP-Service nicht im Zertifikat inte-
griert, tritt ein Fehler auf.

[Proxy-Server-
adresse]

Um das Ablaufdatum (ber einen Proxyserver zu Uberpri-
fen, geben Sie seine Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.

Serveradresse

[Proxyserver-Port-
Nummer]

Geben Sie die Anschlussnummer eines Proxy-Servers an.

Anschlussnummer
des Servers

[Benutzername]

Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkdastchen aus, um das Kenn-
wort zu &ndern.

[Kennwort]

Geben Sie das Kennwort ein, das zur Anmeldung am Pro-
xyserver verwendet wird (max. 63 Zeichen).

[Adresse ohne
Verwendung eines
Proxyservers]

Zur Aktivierung der Uberpriifung des Ablaufdatums geben
Sie eine Adresse ein, die in lhrer Umgebung nicht den Pro-
xyserver verwendet.

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.
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4.3.4 SMTP-Authentifizierung

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»

[E-Mail-Versand (SMTP)].

Funktion Beschreibung Vorabpriifung
[SMTP-Authentifi- Aktivieren Sie dieses Kontrollkdstchen, um die SMTP-Au- | Wird die SMTP-Au-
zierung] thentifizierung durchzufihren. thentifizierung vom

Flr eine SMTP-Authentifizierung wird unter Digest-MD5,
CRAM-MDS5, PLAIN oder LOGIN automatisch das Authen-
tifizierungsverfahren mit der héchsten Verschlisselung
ausgewahlt, das vom SMTP-Server unterstitzt wird.

Server angefordert?

[Benutzer-ID] Geben Sie die Benutzer-ID fiir die SMTP-Authentifizierung
ein (max. 255 Byte).

[Das Kennwort Wahlen Sie dieses Kontrollkastchen aus, um das Kenn-

wurde geandert.] wort zu &ndern.

[Kennwort] Geben Sie das Kennwort fiir die SMTP-Authentifizierung

ein (max. 128 Zeichen, auBer Leerzeichen und ").

[Doménenname] Geben Sie den Domanennamen (Realm) fur die SMTP-Au-
thentifizierung ein (max. 255 Zeichen).

Diese Einstellung ist erforderlich, wenn als Authentifizie-
rungsverfahren Digest-MD5 ausgewahlt ist.

Gibt es nur eine Benutzerdoméane (Realm), miissen Sie
dieses Element nicht festlegen, da der Dom&nenname
vom SMTP-Server beim Kommunikationsaufbau gemel-
det wird und mit dem Domé&nennamen automatisch eine
Kommunikation hergestellt wird. Gibt es mindestens zwei
Benutzerdomé&nen (Realms), geben Sie den Namen der
Benutzerdoméne an.

Authentifizierungs-
verfahren

[Authentifizie- Wabhlen Sie flr die Benutzerauthentifizierung aus, ob die
rungseinstellung] SMTP-Authentifizierung mit der Benutzerauthentifizierung
synchronisiert werden soll.

Bei Auswahl von [Benutzerauthentifizierung] werden fir
die Benutzerauthentifizierung der Benutzername und das
Kennwort der SMTP-Authentifizierung verwendet.

Bei Auswahl von [Wert eingeben] werden die unter [Benut-
zer-ID] und [Kennwort] angegebenen Werte verwendet.

4.3.5 POP vor SMTP

[POP vor SMTP]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk]
[E-Mail-Versand (SMTP)].

Mit Benutzerauthen-
tifizierung synchroni-
siert?

[E-Mail-Einstellung] »»

Funktion Beschreibung Vorabpriifung
[POP vor SMTP] Wahlen Sie [Ein], um die POP-vor-SMTP-Authentifizierung | Wird die POP-vor-
durchzufihren. SMTP-Authentifizie-
rung vom Server an-
gefordert?
[POP vor SMTP: Geben Sie eine Zeitspanne ab dem Zeitpunkt der Anmel- | Befinden Sie der
Zeit] dung am POP-Server bis zum Zugriff auf den SMTP-Ser- | POP- und der
ver ein. SMTP-Server auf

Wenn der POP- und der SMTP-Server sich auf unter-
schiedlichen Computern befinden, dauert es etwas, bis
der SMTP-Server tber Ihre Anmeldung am POP-Server
informiert wird. Wird also eine zu kurze Zeitspanne ange-
geben, kann die E-Mail-Ubertragung fehlschlagen.

unterschiedlichen
Computern?
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[E-Mail-Empfang (POP)]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
[E-Mail-Empfang (POP)].

S Administrator Abmeldung | [2]
S scan-beret
ﬁ] Im Meni (Administrator-Modus) g
| Metzwerk ~f Anzeigen Zum Hauptmenii
* TCPAIP E-Mail empfangen (POP)
¥ E-Mail -Einstellung E-Mail Empfang AUS -
» E_Mail empfangen (POP) Hostadresse I Markieren um Hostnamen einzugeben
» E-Mail senden (SMTP) 0.0.0.0
) [ Das Kennwaort wurde geandert.
¥ LDAP-Einstellung
Kenmn [
> IPP
APOP AUS -
[
(AP MDN-Antwort EIN -
* SHuP Zeitiberschreitung bei der Verbindung 30 - Sek
» SMB Anschlussnummer (1-65535)
¥ Web-Service-Einstellungen [T SSL/TLS verwenden
* Bonjour Anschlussnummer (SSL) |:| (1-65535)
» NetfWare Zertifikatverifizierungseinstellungen
Gilltigkeitszeitraum Bestatigen ~

¥ AppleTalk.Einstellung
» WebDAV-Einstellungen
» OpenAPI Einst.

* TCP Socket Einstellung

P IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen

» Bluetooth-Einstellungen

CN

Schlisselnutzung

Kette

Ablaufdatum Bestatigung

4

Nicht bestatigen
Nicht bestatigen

4

4

Nicht bestatigen
Nicht bestatigen

4

[ox]

Funktion Beschreibung Vorabpriifung
[E-Mail Empfang] Wabhlen Sie [Ein], um die POP-vor-SMTP-Authentifizierung
durchzufihren.
[Hostadresse] Geben Sie die Adresse des POP-Servers ein. Serveradresse
Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)
Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.
[Anmeldename] Geben Sie den Anmeldenamen des POP-Servers ein

(max. 63 Zeichen).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkdastchen aus, um das Kenn-
wort zu &ndern.

[Kennwort] Geben Sie das Kennwort zur Anmeldung am POP-Server
ein (max. 15 Zeichen).
[ZeitUberschrei- Geben Sie die Zeitlberschreitung fir eine Kommunikation
tung bei der mit einem Server an.
Verbindung]
[Anschluss- Geben Sie eine Portnummer ein. Anschlussnummer
nummer] Standardeinstellung: 110 des Servers
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4.3.6

POP mittels SSL

[E-Mail-Empfang (POP)]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
[E-Mail-Empfang (POP)].

Funktion Beschreibung Vorabpriifung
[SSL/TLS Aktivieren Sie dieses Kontrollkastchen, um eine Kommu- Unterstiitzt der Ser-
verwenden] nikation zwischen diesem System und einem POP-Server | ver SSL?
zu verschlusseln.
[Anschluss- Geben Sie die fir die SSL-Kommunikation verwendete Anschlussnummer
nummer (SSL)] Anschlussnummer an. des Servers
Standardeinstellung: 995
[Zertifikatverifizie- Um das Serverzertifikat zu Gberprifen, konfigurieren Sie

rungseinstellun-
gen]

die Zertifikat-Uberpriifungseinstellungen.

[Gltigkeits- Wahlen Sie aus, ob gepriift werden soll, ob das Serverzer-
zeitraum] tifikat noch gltig ist.
[CN] Wabhlen Sie aus, ob gepriift werden soll, ob der CN des

Serverzertifikats der Serveradresse entspricht.

[Schltsselnutzung]

Wabhlen Sie aus, ob gepriift werden soll, ob das Serverzer-
tifikat gemaB dem vom Aussteller genehmigten Zweck
verwendet wird.

[Kette] Wabhlen Sie aus, ob geprift werden soll, ob die Serverzer-
tifikatkette (Zertifizierungspfad) korrekt ist.
Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.

[Ablaufdatum Waéhlen Sie aus, ob geprift werden soll, ob das Serverzer-

Bestatigung] tifikat noch gltig ist.

Bei der Bestatigung des Ablaufdatums des Zertifikats
werden zuerst der OCSP-Service und dann die Zertifikat-
widerrufsliste gepriift.
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[Zertifikat-Uberpriifungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-
Uberpriifungseinstellungen].

S Administrator Abmeldung
S scan-beret
@ Im Meni (Administrator-Modus)

lS\charhe\l

PKI-Einstellungen

» Zertifikat-
Uberpriifungseinstellungen

» Adressverweiseinstellung
» Benutzerzugriff einschrénk.
¥ Kopiersicherheit

» Automatische Abmeldung

Zertifikat-Uberpriifungseinstellungen
EIN -

[ Tsek s300)

Zertifikat-Uberprifungseinstellungen
Timeout
[~ OCEP-Senice

WRL [
Proxy Einstellungen

I™ Markieren um Hostnamen

Proxyserveradresse
el einzugeben

0.0.0.0
(1-65535)

Proxysemver-Anschlussnummer

Benutzername

I Das Kennwort wurde geandert
Kennwort

Adresse ohne Verwendung eines Proxyservers

I Markieren um Hostnamen
einzugeben

I

2

2

e

Abbrechen

Funktion

Beschreibung

Vorabpriifung

[Zertifikatverifizie-
rungseinstellung]

Wahlen Sie [Ein], um das Serverzertifikat zu Uberprifen.

[Timeout]

Geben Sie eine Zeitliberschreitung flr die Bestatigung
des Ablaufdatums ein.

Wird das Ablauf-
datum bestéatigt?

[OCSP-Service]

Aktivieren Sie dieses Kontrollkadstchen, um den OCSP-
Service zu nutzen.

[URL]

Geben Sie den URL des OCSP-Service ein (max.

511 Zeichen).

Wenn dieses Element leer bleibt, greift das System auf
den URL des OCSP-Service zu, der im Zertifikat integriert
ist. Ist der URL des OCSP-Service nicht im Zertifikat inte-
griert, tritt ein Fehler auf.

[Proxy-Server-
adresse]

Um das Ablaufdatum Uber einen Proxyserver zu Gberpri-
fen, geben Sie seine Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.

Serveradresse

[Proxyserver-Port-
Nummer]

Geben Sie die Anschlussnummer eines Proxy-Servers an.

Anschlussnummer
des Servers

[Benutzername]

Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).

[Das Kennwort
wurde geéndert.]

Waéhlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu &ndern.

[Kennwort]

Geben Sie das Kennwort ein, das zur Anmeldung am Pro-
xyserver verwendet wird (max. 63 Zeichen).

[Adresse ohne
Verwendung eines
Proxyservers]

Zur Aktivierung der Uberpriifung des Ablaufdatums geben
Sie eine Adresse ein, die in lhrer Umgebung nicht den Pro-
xyserver verwendet.

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.
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4.3.7 APOP-Authentifizierung

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
[E-Mail-Empfang (POP)].

Funktion

Beschreibung

Vorabpriifung

[APOP-Authentifi-
zierung]

Wabhlen Sie [Aus], um den Anmeldenamen und das Kenn-
wort bei der Anmeldung am POP-Server zu verschlisseln.
Das Kennwort wird mit MD5 fiir die Anmeldung am POP-
Server Uber APOP verschliisselt. Bevor Sie [Ein] auswéh-
len, prifen Sie, ob der POP-Server APOP unterstitzt. Un-
terstitzt der POP-Server APOP nicht, fihrt dies zu einem
Fehler, wodurch die Kommunikation fehlschlagt.

Wird die APOP-Au-
thentifizierung vom
Server angefordert?
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4

4.4

4.4.1

Scandaten an die E-Mail-Adresse des Benutzers senden ("Scan

to Me")

Konfigurieren Sie die Einstellungen zum Senden von Scandaten an die E-Mail-Adresse des Benutzers.

Diese Funktion ist verfligbar, wenn die Benutzerauthentifizierung aktiviert und die E-Mail-Adresse in den
Benutzerinformationen registriert ist.

Wenn die E-Mail-Adresse des angemeldeten Benutzers registriert ist, wird im Adressbuch [Me] angezeigt.
Geben Sie als Adresse [Me] an, damit Sie Daten schnell und einfach an Ihre E-Mail-Adresse senden kdnnen.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

Benutzerauthenti-
fizierung

Besteht eine
SSL/TLS-Kommuni-
kation mit dem
SMTP-Server?

Ja

SMTP over
SSL/Start-TLS

| Scannen an

SMTP-Authentifi-

zierung?

Ja Nr.

SMTP-Authentifi-

zierung

POP vor SMTP?

Ja

POP vor SMTP

(1) POP iiber SSL?
(2) APOP?

Ja

(1) POP mittels SSL
(2) APOP-Authenti-
fizierung

Fertig

@ Referenz

Ausfiihriiche Informationen zum Senden einer Datei an die ejgene E-Mail-Adresse finden Sie in der

[Bedienungsanleitung Netzwerk-Scanner/Fax/Arbeiten mit Netzwerk-Fax].

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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4.4.2

4.4.3

4.4.4

4.4.5

4.4.6

Benutzerauthentifizierung

Konfigurieren Sie die Einstellungen zur Beschrankung der Benutzer, die dieses System nutzen diirfen.

Wenn die MFP-Authentifizierung ausgewahlt ist

Gehen Sie wie folgt vor, wenn die MFP-Authentifizierung ausgewahlt ist.
° Konfigurieren Sie die Einstellungen, die fir die MFP-Authentifizierung erforderlich sind.
° Registrieren Sie bei der Benutzerregistrierung die E-Mail-Adresse jedes Benutzers.

Ausflihrliche Informationen Uber die Einstellungen fir die MFP-Authentifizierung und Benutzerregistrierung
finden Sie auf Seite 7-3.

Wenn die Active Directory- oder LDAP-Authentifizierung ausgewahilt ist

Gehen Sie wie folgt vor, wenn die Active Directory- oder LDAP-Authentifizierung ausgewahilt ist.

. Konfigurieren Sie die Einstellungen, die fir die Active Directory- oder LDAP-Authentifizierung
erforderlich sind.

° Registrieren Sie die E-Mail-Adresse jedes Benutzers von diesem System auf dem Server, damit dieses
System die Adresse Uber das LDAP-Protokoll beziehen kann.

Ausflihrliche Informationen zu den Einstellungen fir die Active Directory-Authentifizierung finden Sie auf
Seite 7-11.

Ausfihrliche Informationen zu den Einstellungen fir die LDAP-Authentifizierung finden Sie auf Seite 7-26.

Wenn die NTLM- oder NDS-Authentifizierung ausgewahlt ist

Gehen Sie wie folgt vor, wenn die NTLM- oder NDS-Authentifizierung ausgewahlt ist.
° Konfigurieren Sie die Einstellungen, die fir die NTLM- oder NDS-Authentifizierung erforderlich sind.
° Registrieren die E-Mail-Adresse jedes Benutzers bei der Benutzerregistrierung.

Ausflihrliche Informationen zu den Einstellungen fur die NTLM-Authentifizierung finden Sie auf Seite 7-16.

Ausflihrliche Informationen zu den Einstellungen fir die NDS over IPX/SPX-Authentifizierungseinstellungen
finden Sie auf Seite 7-20.

Ausflhrliche Informationen zu den Einstellungen flr die NDS over TCP/IP-Authentifizierung finden Sie auf
Seite 7-23.

Scannen an E-Mail
Konfigurieren Sie die Einstellungen zum Senden von E-Mails.

Weitere Informationen hierzu finden Sie auf Seite 4-10.

SMTP over SSL/Start-TLS
Konfigurieren Sie die Einstellungen fur SMTP over SSL oder Start-TLS.

Weitere Informationen hierzu finden Sie auf Seite 4-12.

SMTP-Authentifizierung

Konfigurieren Sie die SMTP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-14.

POP vor SMTP
Konfigurieren Sie die Einstellungen fir POP vor SMTP.

Weitere Informationen hierzu finden Sie auf Seite 4-14.

4-20
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4.4.7 POP mittels SSL
Konfigurieren Sie die Einstellungen flir POP (ber SSL.

Weitere Informationen hierzu finden Sie auf Seite 4-16.

4438 APOP-Authentifizierung
Konfigurieren Sie die APOP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-18.
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4.5 Scandaten per E-Mail senden (mit digitaler Signatur)
Konfigurieren Sie die Einstellungen zum Senden von Scandaten per E-Mail mit einer digitalen Signatur.
Durch das Senden einer E-Mail mit einer digitalen Signatur kdnnen Sie beweisen, dass die E-Mail von diesem
System gesendet wurde, und Sie kénnen ein Geratezertifikat an den Benutzer senden. Mit dem bezogenen
Zertifikat (6ffentlicher Schlissel) kann der Benutzer eine verschllisselte E-Mail an dieses System senden.
Sie kdnnen gegebenenfalls die POP-vor-SMTP-Authentifizierung, die APOP-Authentifizierung, die SMTP-
Authentifizierung und die SSL/TLS-Verschlisselung fur eine Kommunikation kombinieren.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.
| mornp) |
Scannen an
E-Mail
Zertifikat regist-
rieren
| [smivEl |
Besteht eine SMTP-Authentifi- POP vor SMTP?
SSL/TLS-Kommu- zierung?
nikation mit dem
SMTP-Server?
Ja Ja Nr. Ja
SMTP over SMTP-Authentifi- POP vor SMTP
SSL/Start-TLS zierung
(1) POP Uber SSL?
(2) APOP?
Ja Nr.
(1) POP mittels SSL
(2) APOP-Authenti-
fizierung
‘ Fertig
451  [TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
4.5.2 Scannen an E-Mail
Konfigurieren Sie die Einstellungen zum Senden von E-Mails.
Weitere Informationen hierzu finden Sie auf Seite 4-10.
4-22
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4.5.3 Zertifikat registrieren
Registrieren Sie ein Geratezertifikat.
° Sie kdnnen keine E-Mail senden, wenn die Administratoradresse des Geratezertifikats, das fir die
digitale Signatur verwendet wird, nicht der Absenderadresse der E-Mail entspricht.
Weitere Informationen hierzu finden Sie auf Seite 8-3.
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
[S/MIME].
é&} Administrator ﬂ
9 Scan-beret
ﬁ] Im Mend (Administrator-Modus) g
[ 8 R
» TCPNIP SIMIME
SIMIME-Komm -Einstellungen AUS ~
» E-Mail empfangen (POP) (Um die Option EIN wahlen zu kénnen, muss die in der Gerateregistrierung eingetragene
B E-Mail-Adresse des Administrators
» E-Mail senden (SMTP) mit der bei der Erstellung der angegebenen E-Mail
Ubereinstimmen.)
Digitale Signatur Narmalenweise nicht unterzeichnen
# LDAP-Einstellung
E-Mail-Text-Verschliss methode 3DES
* IPP Automatischer Zertifikatabruf AUS
= (e SIMIME-Info drucken AUS
» SNMP Zertifikatverifizierungseinstellungen
» SMB Gilltigkeitszeitraum Bestatigen -
» Web-Service-Einstellungen Schlisselnutzung Nicht bestatigen +
B Kette Nicht bestatigen
¥ Bonjour
Ablaufdatum Bestztigung Nicht bestatigen +
¥ NetWare
* AppleTalk-Einstellung
* WebDAV Einstellungen
¥ OpenAPI Einst.
» TCP Socket Einstellung
¥ IEEE802.1X-Auth.
Einstellungen
¥ LLTD-Einstellung
» SSDP-Einstellung
* Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Funktion Beschreibung Vorabpriifung
[S/MIME-Komm.- Wabhlen Sie [EIN] aus.
Einstellungen]
[Digitale Signatur] Wabhlen Sie [Immer unterzeichnen] oder [Auswahl beim
Senden)].
4.5.5 SMTP over SSL/Start-TLS
Konfigurieren Sie die Einstellungen fir SMTP over SSL oder Start-TLS.
Weitere Informationen hierzu finden Sie auf Seite 4-12.
4.5.6 SMTP-Authentifizierung
Konfigurieren Sie die SMTP-Authentifizierungseinstellungen.
Weitere Informationen hierzu finden Sie auf Seite 4-14.
4.5.7 POP vor SMTP

Konfigurieren Sie die Einstellungen fir POP vor SMTP.

Weitere Informationen hierzu finden Sie auf Seite 4-14.
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4.5.8

4.5.9

POP mittels SSL
Konfigurieren Sie die Einstellungen fiir POP Gber SSL.

Weitere Informationen hierzu finden Sie auf Seite 4-16.

APOP-Authentifizierung

Konfigurieren Sie die APOP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-18.

4-24
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4.6

4.6.1

4.6.2

Scandaten per E-Mail senden (Verschliisselung mit 6ffentlichem
Schliissel)

Konfigurieren Sie die Einstellungen zum Verschlisseln einer E-Mail mit dem im System registrierten
Benutzerzertifikat (6ffentlicher Schilissel) beim Senden von Scandaten per E-Mail.

Durch das Senden einer verschliisselten E-Mail wird verhindert, dass Informationen auf dem Ubertragungs-
weg Dritte bekannt werden kénnen. Die Kombination einer digitalen Signatur mit einer E-Mail ermdglicht es
Ihnen auch, die Authentifizierung dieses Systems und der Nachricht durchzufiihren. Ausfiihrliche Informatio-
nen zu den Einstellungen flr das Anhangen einer digitalen Signatur an eine E-Mail finden Sie auf Seite 4-22.

Sie kdnnen gegebenenfalls die POP-vor-SMTP-Authentifizierung, die APOP-Authentifizierung, die SMTP-
Authentifizierung und die SSL/TLS-Verschlisselung fiir eine Kommunikation kombinieren.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

Scannen an
E-Mail

' [S/MIME] |

SMTP-Authentifi-
zierung?

Besteht eine POP vor SMTP?
SSL/TLS-Kommu-
nikation mit dem

SMTP-Server?

Ja

SMTP over
SSL/Start-TLS

Ja

SMTP-Authentifi-
zierung

Ja

POP vor SMTP

(1) POP iiber SSL?
(2) APOP?

Ja Nr.

(1) POP mittels SSL
(2) APOP-Authenti-
fizierung

‘ Fertig

@ Referenz

Ohne registriertes Zertifikat kénnen Sie keine Adresse auswéhlen. Um eine verschilisselte E-Mail zu senden,
registrieren Sie vorab das Benutzerzertifikat in diesem System. Weitere Informationen hierzu finden Sie auf
Seite 8-14.

[TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

Scannen an E-Mail
Konfigurieren Sie die Einstellungen zum Senden von E-Mails.

Weitere Informationen hierzu finden Sie auf Seite 4-10.
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4.6.3 [S/MIME]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
[S/MIME].
é&} Administrator ﬂ
9 Scan-beret
ﬁ] Im Mend (Administrator-Modus) g
[ 8
» TCPNIP SIMIME
SIMIME-Komm -Einstellungen AUS ~
» E-Mail empfangen (POP) (Um die Option EIN wahlen zu kénnen, muss die in der Gerateregistrierung eingetragene
B E-Mail-Adresse des Administrators
» E-Mail senden (SMTP) mit der bei der Erstellung der angegebenen E-Mail-Ad)
Ubereinstimmen.)
Digitale Signatur Narmalenweise nicht unterzeichnen
# LDAP-Einstellung
E-Mail-Text-Verschliss methode 3DES
* IPP Automatischer Zertifikatabruf AUS
= (e SIMIME-Info drucken AUS
» SNMP Zertifikatverifizierungseinstellungen
» SMB Gilltigkeitszeitraum Bestatigen -
» Web-Service-Einstellungen Schlisselnutzung Nicht bestatigen +
B Kette Nicht bestatigen
¥ Bonjour
Ablaufdatum Bestztigung Nicht bestatigen +
¥ NetWare
* AppleTalk-Einstellung
* WebDAV Einstellungen
¥ OpenAPI Einst.
» TCP Socket Einstellung
¥ IEEE802.1X-Auth.
Einstellungen
¥ LLTD-Einstellung
» SSDP-Einstellung
* Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Funktion Beschreibung Vorabpriifung
[S/MIME-Komm.- Wabhlen Sie [EIN] aus.
Einstellungen]
[E-Mail-Text-Ver- Geben Sie das Verschlisselungsformat fir E-Mail-Text
schliss.methode] an.
4.6.4 SMTP over SSL/Start-TLS
Konfigurieren Sie die Einstellungen fiir SMTP over SSL oder Start-TLS.
Weitere Informationen hierzu finden Sie auf Seite 4-12.
4.6.5 SMTP-Authentifizierung
Konfigurieren Sie die SMTP-Authentifizierungseinstellungen.
Weitere Informationen hierzu finden Sie auf Seite 4-14.
4.6.6 POP vor SMTP
Konfigurieren Sie die Einstellungen fiir POP vor SMTP.
Weitere Informationen hierzu finden Sie auf Seite 4-14.
4.6.7 POP mittels SSL
Konfigurieren Sie die Einstellungen fiir POP Gber SSL.
Weitere Informationen hierzu finden Sie auf Seite 4-16.
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4.6.8 APOP-Authentifizierung

Konfigurieren Sie die APOP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-18.
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4.7 Scandaten an den FTP-Server senden
Konfigurieren Sie die Einstellungen zum Senden von Scandaten an den FTP-Server.
Sie kénnen Scandaten an den angegebenen Ordner auf dem FTP-Server liber das Netzwerk senden, in dem
sich der FTP-Server befindet. Dies erlaubt es lhnen, die an den FTP-Server gesendeten Daten Uiber das Netz-
werk von einem Computer herunterzuladen. Diese Funktion eignet sich zum Senden groBer Datenmengen
z. B. in hoher Auflédsung gescannte Bilder.
Ist ein Proxyserver im Netzwerk vorhanden, kdnnen Sie Uber den Proxyserver Einstellungen fir den Zugriff
auf den FTP-Server im Internet konfigurieren.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.
[TCP/IP]
[FTP-Ubertragungs-
einstellungen]
Fertig
@ Referenz
Ausfihrliche Informationen zum Registrieren der FTP-Adresse finden Sie auf Seite 17-8.
Ausfiihrliche Informationen zur FTP-Dateilibertragung finden Sie in der [Bedienungsanleitung Netzwerk-
Scanner/Fax/Arbeiten mit Netzwerk-Fax].
471  [TCP/IP]
Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
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4.7.2

[FTP-Ubertragungseinstellungen]

Waéhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [FTP] »» [FTP-

Ubertragungseinstellungen].

¥ FTP-Servereinstellungen

& Administrator Abmeldung ﬂ
&G scanverer
sﬁ Im Menii {Administrator-Modus) g

l Netzwerk - I‘ Anzeigen Zum Hauptmenii

» TCP/IP FTP-Ubertragung

¥ E-Mail-Einstellung FTP-Ubertragung EIN -

» _Eil Proxyserveradresse ™ Markieran um Hostnamen einzugeben
LDAP-Einstellung

L2 0000

Proxyserver-Anschlussnummer (1-65535)
» FTP Zeitliberschreitung bei der Verbindung Sek.(S-SUU)

Ubertragungseinstellungen Anschlussnummer (1-65535)

» SNMP

* SMB

» Web-Service-Einstellungen
¥ Bonjour

¥ NetWare

* AppleTalk-Einstellung
* WebDAV Einstellungen
¥ OpenAPI Einst.

» TCP Socket Einstellung

¥ IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen

* Bluetooth-Einstellungen

Funktion Beschreibung Vorabpriifung
[FTP-Ubertragung] | Wahlen Sie [EIN] aus.
Um Ubertragungen iiber einen Proxyserver durchzufiih- Serveradresse

[Proxy-Server-
adresse]

ren, geben Sie dessen Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.

[Proxyserver-Port-

Geben Sie die Anschlussnummer eines Proxy-Servers an.

Anschlussnummer

Nummer] des Servers
[ZeitUberschrei- Geben Sie die Zeitliberschreitung fiir eine Kommunikation

tung bei der Ver- mit einem Server an.

bindung]

[Anschluss- Geben Sie eine Portnummer ein. Anschlussnummer
nummer] Standardeinstellung: 21 des Servers
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4.8.1

Scandaten an den WebDAV-Server senden

Konfigurieren Sie die Einstellungen zum Senden von Scandaten an den WebDAV-Server.

Sie kénnen Scandaten an den angegebenen Ordner auf dem WebDAV-Server lber das Netzwerk senden, in
dem sich der WebDAV-Server befindet. Dies erlaubt es Ihnen, die an den WebDAV-Server gesendeten Daten
Uber das Netzwerk von einem Computer herunterzuladen.

WebDAV, eine Erweiterung der HTTP-Spezifikation, bietet dieselben Sicherheitstechnologien wie HTTP.
Verwenden Sie SSL zur Verschliisselung der Kommunikation mit dem WebDAV-Server, um eine Datei
sicherer zu senden.

Ist ein Proxyserver im Netzwerk vorhanden, kénnen Sie Uiber den Proxyserver Einstellungen fiir den Zugriff
auf den WebDAV-Server im Internet konfigurieren.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[TCP/IP]

[WebDAV-Client- Einstel-
lungen]

Besteht eine SSL-Kommu-
nikation mit dem WebDAV-
Server?

Ja Nr.

| WebDAV uber sSL |

‘ Fertig ‘

@ Referenz

Ausfihrliche Informationen zum Registrieren der WebDAV-Adresse finden Sie auf Seite 17-8.

Geben Sie beim Registrieren der Adresse an, ob eine Datei mit SSL verschlisselt gesendet werden soll.
Weitere Informationen hierzu finden Sie auf Seite 17-8.

Ausfiihriiche Informationen zur WebDAV-Dateitibertragung finden Sie in der [Bedienungsanleitung Netzwerk-
Scanner/Fax/Arbeiten mit Netzwerk-Fax].

[TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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4.8.2 [WebDAV-Client- Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [WebDAV-
Einstellungen] »» [WebDAV-Client- Einstellungen].

& Administrator Abmeldung ﬂ

&G scanverer

ﬁ] Im Menii {Administrator-Modus) g
l Netzwerk ~f| Anzeigen Zum Hauptmenii
» TCPIP WebDAV-Client-Einstellungen
¥ E-Mail-Einstellung WebDAV-Sendeeinstellung EIN -
» LDAP-Einstellung Proxy-Einstellungen

™ Markieren um Hostnamen
P d
» IPP roxysenveradrasse einzugeben
* FTP 0.0.0.0
» SNMP Proxysemver-Anschlussnummer 8080 (1-65535)
¥ Web-Service-Einstellungen I Das Kennwort wurde geandert.
» NetWare Chunk-Ubertragung MNon-Chunk-Ubertragung ~
Zeitiiberschreitung bei der Verbindung sek,(grann)

¥ AppleTalk-Einstellun
Bh i Zertifikatverifizierungseinstellungen

¥ WebDAV-Einstellungen Gilltigeitszeitraum Bestatigen -

» WebDAV.-Client- CN Nicht bestatigen ~
Einstellungen
Schltsselnutzung Micht bestatigen =

" WebDAV-ServerEinst.

Kette Nicht bestatigen =
** OpenAPI Einst. Ablaufdatum Bestatigung Micht bestatigen =
» TCP Socket Einstellung
" Enstllungen
¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Funktion Beschreibung Vorabpriifung
[WebDAV-Sende- Wahlen Sie [EIN] aus.
einstellung]
[Proxy-Server- Um Ubertragungen lber einen Proxyserver durchzufiih- Serveradresse
adresse] ren, geben Sie dessen Adresse ein.
Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)
Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.
[Proxyserver-Port- Geben Sie die Anschlussnummer eines Proxy-Servers an. | Anschlussnummer
Nummer] des Servers
[Benutzername] Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).
[Das Kennwort Waéhlen Sie dieses Kontrollkastchen aus, um das Kenn-
wurde geéndert.] wort zu &ndern.
[Kennwort] Geben Sie das Kennwort ein, das zur Anmeldung am
Proxyserver verwendet wird (max. 63 Zeichen).
[Chunk Legen Sie fest, ob beim Versand von Daten an den Web- | Vom Server unter-
Transmission] DAV-Server die Chunk Transmission (Stapellibertragung) | stltzte Methode
oder die Non-Chunk Transmission (geteilte Ubertragung)
aktiviert werden soll.
StandardméBig ist die Option [Non-Chunk Transmission]
aktiviert. Andern Sie die Einstellung in Abh&ngigkeit vom
verwendeten WebDAV-Server.
[ZeitUberschrei- Geben Sie die Zeitlberschreitung fir eine Kommunikation
tung bei der mit einem Server an.
Verbindung]
[Serverauthentifi- Wahlen Sie einen Zeichencode zum Durchfiihren der Au-
zierung Zeichen- thentifizierung unter dem WebDAV-Server aus.
code] Sie kdnnen diese Einstellung verwenden, wenn [Japan.]
als Anzeigesprache fir das Bedienfeld angegeben ist.
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4.8.3 WebDAV iiber SSL

[Zertifikatverifizierungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [WebDAV-
Einstellungen] »» [WebDAV-Client- Einstellungen].

Funktion

Beschreibung

Vorabpriifung

[Zertifikatverifizie-
rungseinstellun-
gen]

Um das Serverzertifikat zu Gberprifen, konfigurieren Sie
die Zertifikat-Uberprifungseinstellungen.

[Glltigkeitszeit- Wahlen Sie aus, ob gepriift werden soll, ob das Server-
raum] zertifikat noch gultig ist.
[CN] Wabhlen Sie aus, ob gepriift werden soll, ob der CN des

Serverzertifikats der Serveradresse entspricht.

[Schllisselnutzung]

Wabhlen Sie aus, ob gepriift werden soll, ob das Server-
zertifikat gemas dem vom Aussteller genehmigten Zweck
verwendet wird.

[Kette] Wahlen Sie aus, ob gepriift werden soll, ob die Server-
zertifikatkette (Zertifizierungspfad) korrekt ist.
Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.

[Ablaufdatum Wahlen Sie aus, ob gepriift werden soll, ob das Server-

Bestatigung] zertifikat noch gultig ist.

Bei der Bestatigung des Ablaufdatums des Zertifikats
werden zuerst der OCSP-Service und dann die Zertifikat-
widerrufsliste gepriift.

[Zertifikat-Uberpriifungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-
Uberpriifungseinstellungen].

é&} Administrator Abmeldung ﬂ
& soan-bersit
§Z§ Im Meni (Administrator-Modus) g

Y

PKI-Einstellungen Zertifikat-Uberpriifungseinstellungen
Zertifikat-Uberprifungseinstellungen EIN -

Uberpriifungseinstellungen Timsout Sek. (5-300)

¥ Adressverweiseinstellung

lS\:hwhE\l

[~ OCSP-Senice
» Benutzerzugriff einschrénk. URL

¥ Kopiersicherheit Proxy-Einstellungen

I Markieren um Hostnamen
einzugeben

(1-65536)

I

Adresse ohne Verwendung eines Proxyservers

* Automatische Abmeldung Proxysemveradresse

Proxyserver-Anschlussnummer
Benutzername
I Das Kennwort wurde geandert.

Kennwort

I Markieren um Hostnamen
einzugeben

Abbrechen
Funktion Beschreibung Vorabpriifung
[Zertifikatverifizie- Wabhlen Sie [Ein], um das Serverzertifikat zu Uberprifen.

rungseinstellung]

[Timeout]

Geben Sie eine Zeitliberschreitung fir die Bestatigung
des Ablaufdatums ein.

Wird das Ablauf-
datum bestéatigt?

[OCSP-Service]

Aktivieren Sie dieses Kontrollkdstchen, um den OCSP-
Service zu nutzen.
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Funktion

Beschreibung

Vorabpriifung

[URL]

Geben Sie den URL des OCSP-Service ein (max.

511 Zeichen).

Wenn dieses Element leer bleibt, greift das System auf
den URL des OCSP-Service zu, der im Zertifikat integriert
ist. Ist der URL des OCSP-Service nicht im Zertifikat inte-
griert, tritt ein Fehler auf.

[Proxy-Server-
adresse]

Um das Ablaufdatum Uber einen Proxyserver zu Gberpri-
fen, geben Sie seine Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.

Serveradresse

[Proxyserver-Port-
Nummer]

Geben Sie die Anschlussnummer eines Proxy-Servers an.

Anschlussnummer
des Servers

[Benutzername]

Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu &ndern.

[Kennwort]

Geben Sie das Kennwort ein, das zur Anmeldung am
Proxyserver verwendet wird (max. 63 Zeichen).

[Adresse ohne
Verwendung eines
Proxyservers]

Zur Aktivierung der Uberpriifung des Ablaufdatums geben
Sie eine Adresse ein, die in lhrer Umgebung nicht den
Proxyserver verwendet.

Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.
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4.9.1

4.9.2

Bilder per TWAIN-Scan importieren

Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems als Scanner.

Mithilfe des TWAIN-Treibers kdnnen Sie dieses System als Scanner verwenden. Diese Funktion steuert
dieses System Uber das Netzwerk von einem Computer aus und importiert Scandaten in eine Anwendung
Uber das Netzwerk.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

[ [sLPEinstellng] |

| [TCP Socket-Einstellung] |

[Netzwerk-TWAIN-
Treiber]

Fertig

@3 Referenz

Ausfiihriiche Informationen zum Installieren des TWAIN-Treibers finden Sie im Handbuch zum TWAIN-Treiber
auf der Treiber-DVD-ROM.

[TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[SLP-Einstellung]
Wabhlen Sie innerhalb von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [TCP/IP].

Funktion ‘ Beschreibung ‘ Vorabpriifung

[SLP] Wahlen Sie [Aktivieren], um mittels TWAIN nach diesem
System zu suchen.
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4.9.3

[TCP Socket-Einstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP Socket-

Einstellung].
T irins ] 2
G scanpersit
@ Im Meni (Administrator-Hodus) g
¥ TCPIP TCP Socket Einstellung
¥ E-Mail Einstellung (Schalten Sie den Netzschalter AUS und wieder EIN, wenn Sie den TCP-Socket dndern.)
» LDAP-Einstellung ¥ TCP Socket
ST Anschlussnummer (1-65535)
I~ SSL/TLS verwenden
<A Anschlussnummer (SSL) I:l (1-65535)
> SNmP M TCP Socket (ASCIl Mode)
» SMB Port-hr. (ASCIl Mode) (1-65535)
¥ Web-Service Einstellungen
- o
¥ NetWare
* AppleTalk-Einstellung
» WebDAV-Einstellungen
* OpenAPI Einst.
¥ IEEE802.1X-Auth.
Einstellungen
* LLTD-Einstellung
* SSDP-Einstellung
¥ Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Funktion Beschreibung Vorabpriifung
[TCP Socket] Aktivieren Sie dieses Kontrollkdstchen, um den TWAIN-
Treiber zu nutzen.
[Anschluss- Geben Sie eine Portnummer ein.
nummer]

4.9.4

[Netzwerk-TWAIN-Treiber]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »» [Netzwerk-

TWAIN-Treiber].

Funktion

S8 Administrator

G Scan-beret
ﬁ] Im Menii (Administrater-Modus) g

Abmeldung ﬂ

g R

| System-einstellungen

* Gerateeinstellung Netzwerk-TWAIN-Treiber

TWAIN-Sperrzeit

[20 Jsek (30-300)

» Unterstiitzungsinformationen
registrieren

» Netzwerk TWAIN-Treiber

» Boxeinstellungen

¥ Stempel-einstellungen

» Druckeinstellungen fir leere
ite

» Einstellungen fiir Auftrag
iiberspringen

* Einstellung fir
Schnellanzeige

» Einstellung fiir

Systemzusammenarbeit

Beschreibung Vorabpriifung

[TWAIN-Sperrzeit]

Geben Sie die Zeit fir die automatische Freigabe der Be-
diensperre Uber die TWAIN-Scanfunktion ein.
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410 Verwenden der WS-Scanfunktion
Konfigurieren Sie die folgenden Einstellungen, wenn Sie Daten mit der Web-Service-Funktion von Windows
Vista/Server 2008 scannen.
Die Web-Service-Funktion kann automatisch dieses tiber das Netzwerk verbundene System erkennen und
es als WS-Scanner installieren. Wenn Sie dieses (als WS-Scanner installierte) System auswahlen, konnen Sie
HTTP fur die Kommunikation und zum Scannen von Daten nutzen.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.
[TCP/IP]
[Gemeins. Web-Service-
Einstellungen]
| [Scanner-Einstellungen] |
‘ Fertig |
@ Referenz
Ausfihrliche Informationen zu den WS-Scanfunktionen finden Sie in der [Bedienungsanleitung Netzwerk-
Scanner/Fax/Arbeiten mit Netzwerk-Fax].
4.10.1 [TCP/IP]
Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
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4.10.2 [Gemeins. Web-Service-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Web-Service-

Einstellungen] »» [Gemeins. Web-Service-Einstellungen].

Gemeins. Web-Service-Einst.
¥ E-Mail-Einstellung
# LDAP-Einstellung

*wird nach dem Zuricksetzen tdbemommen.

& Administrator Abmeldung ﬂ

&G scanverer

sﬁ Im Menii {Administrator-Modus) g
| Metzwerk ~J|_Anzeigen Zum Hauptmenii
» TCPIP

* AppleTalk-Einstellung
¥ WebDAV-Einstellungen
» OpenAPI Einst.

» TCP Socket Einstellung

 IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
* SSDP-Einstellung
* Webbrowser-Einstellungen

¥ Bluetooth-Einstellungen

<

Anzeigename® I
»
L7 SSL-Einstell. AUS -
* FTP Veraffentlichungs-senvice Deaktivieran ~
» SNMP Zertifikatverifizierungseinstellungen
» SMB Giltigkeitszeitraum Bestatigen -
Schlisselnut Nicht bestat -
¥ Web-Service-Einstellungen chlsseinutzung et bestatigen
Kette Nicht bestatigen ~
» Gemeins. Web-Service-
Einst. Ablaufdatum Bestatigung Nicht bestatigen ~
> .
» ScanFinstellungen Abbrechen
* Bonjour
* NetWare

Funktion Beschreibung

Vorabpriifung

[Anzeigename]

Geben Sie einen Anzeigenamen ein (max. 62 Zeichen).

[Verdffentlichungs-
service]

Wenn Sie dieses System in einer Umgebung verwenden,
in der NetBIOS deaktiviert ist oder nur die Kommunikation
Uber das IPv6-Protokoll vom Windows Vista- oder Server
2008-System verwendet wird, setzen Sie dieses Element
auf [Aktivieren].

Die Veroéffentlichungsservice-Funktion kann bis zu

512 Ziele erkennen, einschlieBlich der Ziele, die mit

dem NetBIOS-Service erkannt werden.
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4.10.3

[Scanner-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Web-Service-
Einstellungen] »» [Scanner-Einstellungen].

& Administrator Abmeldung ﬂ
G Scan-berei
ﬁ] Im Menii (Administrator-Hodus) ﬂ

* NetWa

¥ |IEEEBUD:
Einstel|

= e
= TCPIP Scan-Einstellungen
¥ EMail Einstellung *wird nach dem Zurlicksetzen iibernommen.
¥ LDAP-Einstellung Seanfunktion EN -
> IpP Scanner-Name* I:l
* SNmP Scanner-Informationen® I:l
k SMB Zeitiiberschreitung bei der Verbindung  |120 Sek (30-300)
» g?lr:‘_eins. Web-Service-

* Druckereinstellungen

» Scan.Einstellungen

* Bonjour

re

» AppleTalk-Einstellung
¥ WebDAV Einstellungen
» OpenAPI Einst.

* TCP Socket Einstellung

2.1X-Auth.
lungen

¥ LLTD-Einstellung
» SSDP-Einstellung
* Webbrowser-Einstellungen

» Bluetooth-Einstellungen

<

Funktion

Beschreibung

Vorabpriifung

[Scanfunktion]

Wahlen Sie [EIN] aus.

[Scanner-Name]

Geben Sie den Scannernamen (max. 63 Zeichen).

[Scanner-Ort]

Geben Sie den Scannerstandort ein (max. 63 Zeichen).

[Scanner-Informa-
tionen]

Geben Sie Scannerinformationen ein (max. 63 Zeichen).

[ZeitUberschrei-
tung bei der Ver-
bindung]

Geben Sie eine Zeitiiberschreitung fir die Verbindung ein.
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5.1 Drucken (LPR/Port9100) 5

N
5 Druck

5.1 Drucken (LPR/Port9100)

Konfigurieren Sie die Einstellungen fur LPR- oder Port9100-Druck.

Der LPR-Druck wird Uber das Netzwerk mithilfe des LPR-Protokolls ausgefiihrt. Dies wird hauptsachlich in
UNIX-basierten Betriebssystemen verwendet.

Der Port9100-Druck erfolgt iber das Netzwerk, indem der Raw-Anschluss (Port 9100) dieses Systems, das
mit dem TCP/IP-Netzwerk verbunden ist, direkt als Zieldrucker ausgewahit wird.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[TCP/IP]

(1) Drucken mittels LPR
(2) Drucken Uber den An-
schluss 9100

1) @

| [LPD-Einstellung] [RAW-Portnummer]

‘ Fertig

@3 Referenz

Ausfiihriiche Informationen zum Installieren des Druckertreibers finden Sie in der [Bedienungsanleitung
Drucken].

51.1 [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

5.1.2 [LPD-Einstellung]
Wabhlen Sie innerhalb von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [TCP/IP].

Funktion ‘ Beschreibung ‘ Vorabpriifung

[LPD] | Wahlen Sie [Aktivieren]. |
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5.1.3 [RAW-Portnummer]
Wabhlen Sie innerhalb von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [TCP/IP].

Funktion ‘ Beschreibung Vorabpriifung
[RAW-Port- Aktivieren Sie das Kontrollk&stchen des erforderlichen An-
nummer] schlusses und geben Sie die Nummer des RAW-An-

schlusses ein.

Referenz

. Wenn Sie [OK] auswahlen, nachdem Sie mehrere Anschlussnummern gemeinsam in Web Connection
oder Uiber das Bedienfeld gedndert haben, kann ein Anschlussnummer-Duplizierungsfehler angezeigt
werden. Wenn dieser Fehler angezeigt wird, &ndern Sie zuerst eine Anschlussnummer und wéhlen Sie
dann [OK]. Andern Sie dann eine weitere Nummer und wahlen Sie [OK].
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5.2 Druck (SMB)

Konfigurieren Sie die Einstellungen fur den SMB-Druck.

Ein Drucker kann im Windows-Netzwerk tiber das SMB-Protokoll freigegeben werden. Der SMB-Druck
erlaubt es einem Computer, direkt dieses System im Windows-Netzwerk zum Drucken von Informationen
anzugeben.

Fir den SMB-Druck in der IPv6-Umgebung missen Sie den Direct Hosting-Service aktivieren.

Um den SMB-Druck von einem Computer auszufiihren, auf dem Windows Vista/Server 2008 installiert ist,
koénnen Sie die Namensauflésung Uber die LLMNR-Funktion durchfiihren, selbst wenn kein DNS-Server
vorhanden ist. Fr die Durchfiihrung der Namensauflésung insbesondere in der reinen IPv6-Kommunika-
tionsumgebung unter Windows Vista/Server 2008 ist es hilfreich, die LLMNR-Funktion zu aktivieren.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

| [Drucken] |

| | IPv6-Umgebung? | ‘

Nr. Ja
Nutzen Sie den WINS- [Einstellung fur das Direkt-
Server? Hosting]
Ja Nr.

[WINS-Einstellungen]

Senden Sie Daten an
Windows Vista/Server
2008?

Nr. Ja

| [LLMNR-Einstellung] |

‘ Fertig ‘

@ Referenz

Ausfiihrliche Informationen zum Installieren des Druckertreibers finden Sie in der [Bedienungsanleitung
Drucken].

52.1 [TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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Druck (SMB) 5.2

5.2.2

5.2.3

5.24

5.2.5

[Drucken]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [SMB] »» [Drucken].
& Administrator ll
&G Scan-verei
ﬁ] Im Menii (Administrator-Modus) g
= Yo
® TCP/P Drucker
»: E-Mail Einstellung SMB-Drucken AUS ~
¥ LDAP Einstellung NetBIOS-Name ]
> IPP Druckservicename I:l
» SHMP
» WINS

 Client-Einstellung
L Poucker ]
* Einst. fiir Direkt-Hosting
P Web-Service-Einstellungen
* Bonjour
* NetWare
* AppleTalk-Einstellung
¥ WebDAV Einstellungen
» OpenAPI Einst.
¥ TCP Socket Einstellung

P IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
* SSDP-Einstellung
» Webbrowser-Einstellungen

¥ Bluetooth-Einstellungen
< *

Funktion Beschreibung Vorabpriifung
[Drucker] Wahlen Sie [EIN] aus.

[NetBIOS-Name] Geben Sie den NetBIOS-Namen in GroBbuchstaben ein
(max. 15 Zeichen, als Symbol ist nur ein Bindestrich (-) er-

laubt).

[Druckservice- Geben Sie einen Druckservicenamen in GroBbuchstaben

name] ein (max. 12 Zeichen, auBer / und \).

[Arbeitsgruppe] Geben Sie einen Arbeitsgruppennamen in GroBbuchsta- Arbeitsgruppe, zu
ben ein (max. 15 Zeichen, mit Ausnahme von "\ :;,* <> der dieses System
| +=72). gehort

[WINS-Einstellungen]

Wenn Sie den SMB-Druck Uber den Router starten, miissen Sie den WINS-Server einrichten.

Weitere Informationen hierzu finden Sie auf Seite 4-5.

[Einstellung fiir das Direkt-Hosting]
Fir den SMB-Druck in der IPv6-Umgebung aktivieren Sie den Direct Hosting-Service.

Weitere Informationen hierzu finden Sie auf Seite 4-6.

[LLMNR-Einstellung]

Wenn Sie eine Namensauflésung in einer Umgebung durchfiihren méchten, die fir die Kommunikation mit
Windows Vista/Server 2008 konfiguriert wurde und in der kein DNS-Server ausgefiihrt wird, aktivieren Sie die
LLMNR-Funktion.

Weitere Informationen hierzu finden Sie auf Seite 4-6.
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5.3 Druck (IPP)
Konfigurieren Sie die Einstellungen fir den IPP-Druck.
Der IPP-Druck nutzt das Internet Printing Protocol (IPP) und druckt Daten Gber das Netzwerk. Da es der IPP-
Druck erlaubt, die Druckdaten mittels HTTP an einen Netzwerkdrucker zu Ubertragen, kdnnen Sie die Daten
auch Uber das Internet auf einem fernen Drucker ausgeben.
Wenn Sie die Authentifizierung fiir IPP-Druck festgelegt haben, kénnen Sie unberechtigten Zugriff durch
Dritte verhindern.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |
| [IPP] |
Wird autorisiert? }7
Ja Nr.
[IPP-Authentifizierungs-
einstellungen]
Fertig
@3 Referenz
Ausfiihriiche Informationen zum Installieren des Druckertreibers finden Sie in der "Bedienungsanleitung
[Drucken]".
5.3.1  [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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Druck (IPP)

5.3

5.3.2

[IPP]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [IPP].

é&} Administrator Abmeldung ﬂ

& scan-ereit

@ Im Mend (Administrator-Modus) g
| Metzwerk - ||_Anzeigen Zum Hauptmeni
» TCPAP PP
¥ E-Mail-Einstellung IPP AUS ~

IPP-Job annehmen AUS -

¥ LDAP-Einstellung

Drucker-URI
k SMB
Operation unterstitzt

¥ Web-Service-Einstellungen  Druckaufirag
¥ Bonjour ¥ Validierungsaufirag
» NetWare ¥ Auftrag abbrechen
» AppleTalk Einstellung ¥ Job Attribute 6finen

¥ Job dfinen
¥ WebDAV-Einstellungen

¥ Drucker Attribute dffnen
¥ OpenAPI Einst.

pe W IPP-Authentifizierung
* TCP Socket Einstellung Authentifizierungsverfahren requesting-user-name -
Einstellungen

I Das Kennwort wurde geandert. (Kennwort ist derzeit festgelegt.)

¥ LLTD-Einstellung
Kennon I
» SSDP-Einstell
¥ Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Abbrechen

Funktion Beschreibung Vorabpriifung
[IPP] Wahlen Sie [EIN] aus.

[IPP-Job Wabhlen Sie [EIN] aus.

annehmen)

[Druckername] Geben Sie einen Druckernamen ein (max. 127 Zeichen).

[Druckerstandort] Geben Sie einen Druckerstandort ein (max. 127 Zeichen).

[Druckerinfos]

Geben Sie Druckerinformationen ein (max. 127 Zeichen).

[Druck-URL]

Zeigt die URI des Druckers an, der Daten Uber IPP dru-
cken kann.

[Unterstitzte
Aktionen]

Aktivieren Sie das Kontrollkdstchen jedes Auftrags, der
per IPP ausgefuhrt werden soll.

[Auftrag drucken]

Wabhlen Sie aus, ob ein Druckauftrag erlaubt wird.
Aktivieren Sie dieses Kontrollkdstchen, um den IPP-Druck
zu aktivieren.

[Gliltiger Auftrag] Wabhlen Sie aus, ob gepriift werden soll, ob ein Auftrag
gultig ist.

[Auftrag Waéhlen Sie aus, ob das Abbrechen des Auftrags erlaubt

abbrechen] wird.

[Auftragsattribute Waéhlen Sie aus, ob die Auftragsattribute bezogen werden

6ffnen] sollen.

[Auftrag 6ffnen]

Wahlen Sie aus, ob eine Liste der Auftragsattribute bezo-
gen werden sollen.

[Druckerattribute
offnen]

Waéhlen Sie aus, ob Druckerattribute bezogen werden sol-
len.

5-8
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5.3 Druck (IPP)

5.3.3 [IPP-Authentifizierungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [IPP].

Funktion Beschreibung Vorabpriifung
[IPP-Authentifizie- Aktivieren Sie dieses Kontrollkdstchen, um eine Authenti-

rung] fizierung fUr den IPP-Druck zu erzwingen.

[Authentifizie- Wabhlen Sie ein Authentifizierungsverfahren aus.

rungsverfahren]

[Benutzername] Geben Sie einen Benutzernamen ein (max. 20 Zeichen,

mit Ausnahme eines Doppelpunkts (:)).
Dieser Eintrag ist erforderlich, wenn Sie [basic] oder [di-
gest] als [Authentifizierungsverfahren] ausgewahlt haben.

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu &ndern.

[Kennwort] Geben Sie das Kennwort ein (maximal 20 Zeichen).
Dieser Eintrag ist erforderlich, wenn Sie [basic] oder [di-
gest] als [Authentifizierungsverfahren] ausgewahlt haben.

[Bereich] Geben Sie den Bereich (Realm) ein (max. 127 Zeichen).

Dieser Eintrag ist erforderlich, wenn Sie [digest] als [Au-
thentifizierungsverfahren] ausgewahlt haben.
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5.4.1

5.4.2

5.4.3

Druck (IPPS)

Konfigurieren Sie die Einstellungen fur den IPPS-Druck.

Beim Start von IPP-Druck wird die Kommunikation zwischen dem Computer und diesem System mit SSL
verschlisselt. Die Verschlisselung mit SSL kann die Sicherheit beim IPP-Druck verbessern.

Prifen Sie die folgenden Punkte, um den IPPS-Druck unter Windows Vista/Server 2008 zu verwenden.

. Geben Sie "https://Hostname.Domanenname/ipp" ein. Dieser Hostname und der Dom&nenname
mussen den Angaben unter [DNS-Hostname] und [Standard-DNS-Doméanenname] entsprechen, die
Sie unter [TCP/IP] festgelegt haben.

. Ihr Computer muss in der Lage sein, den Namen dieses Systems Uber DNS aufzulésen. Registrieren
Sie dieses System im DNS-Server und konfigurieren Sie die DNS-Einstellungen vorab in Ihrem
Computer.

° Wenn das Zertifikat dieses Systems nicht dem von der Zertifizierungsstelle ausgestellten entspricht,
mussen Sie das Geréatezertifikat unter [Vertrauenswirdige Stammzertifizierungsstellen] auf dem lokalen
Computer registrieren.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

| [IPP] |

|

| [Geratezertifikateinstellung] |
|

‘ Wird autorisiert? }7
|

Ja Nr.

| [IPP-Authentifizierung] |

‘ Fertig ‘

@ Referenz

Ausfiihrliche Informationen zum Installieren des Druckertreibers finden Sie in der [Bedienungsanleitung
Drucken].

[TCP/IP]

Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

° Zur Verwendung des IPPS-Drucks unter Windows Vista/Server 2008 miissen Sie den [DNS-
Hostnamen] und den [Standard-DNS-Domé&nennamen] ordnungsgemas unter [TCP/IP] angeben, bevor
Sie das entsprechende Zertifikat erstellen. Sind die Einstellungen fehlerhaft, kénnen Sie dieses System
nicht per IPPS verwenden.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[IPP]
Konfigurieren Sie die Einstellungen fur den IPP-Druck.

Weitere Informationen hierzu finden Sie auf Seite 5-8.

[Geratezertifikateinstellung]
Konfigurieren Sie die Einstellungen fur die SSL-Kommunikation.

Weitere Informationen hierzu finden Sie auf Seite 8-3.
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5.4 Druck (IPPS) 5
5.4.4 [IPP-Authentifizierung]

Konfigurieren Sie diese Einstellungen, um eine Authentifizierung fir den IPP-Druck zu erzwingen.

Weitere Informationen hierzu finden Sie auf Seite 5-9.
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Druck (Bonjour)

Konfigurieren Sie diese Einstellungen, wenn Sie dieses System zum Drucken mit einem Macintosh-Computer
Uber das Bonjour-Protokoll verbinden.

Bevor Sie die Kommunikation Giber das Bonjour-Protokoll zwischen diesem System und einem Macintosh-
Computer starten, konfigurieren Sie das Bonjour-Protokoll fir dieses System.

@3 Referenz

Ausfiihrliche Informationen zum Installieren des Druckertreibers finden Sie in der [Bedienungsanleitung
Drucken].

[Bonjour-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Bonjour-
Einstellungen].

%} Administrator Abmeldung ZI
&G Scan-verei
ﬁ] Im Meni (Administrater-Modus) g
= g
¥ TCP/IP Bonjour
¥: E-Mail-Einstellung Bonjour EIN -
¥ LDAP-Einstellung Bonjour-Name (I
» IPP
» FTP __Abbrachan
» SNMP
k: SMB

¥ Web-Service-Einstellungen
* NetWare

* AppleTalk-Einstellung

¥ WebDAV -Einstellungen

¥ OpenAPI Einst.

» TCP Socket Einstellung

¥ IEEE802.1X-Auth.
Einstellungen

# LLTD-Einstellung
» SSDP-Einstellung
» Webbrowser-Einstellungen

¥ Bluetooth-Einstellungen

< >
Funktion Beschreibung Vorabpriifung
[Bonjour] Wahlen Sie [EIN] aus.
[Bonjour-Name] Geben Sie den Bonjour-Namen ein, der als Name des an-
geschlossenen Gerats angezeigt wird (max. 63 Zeichen).
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5.6 Druck (AppleTalk)

Konfigurieren Sie diese Einstellungen, wenn Sie dieses System zum Drucken mit einem Macintosh-Computer
Uber das AppleTalk-Protokoll verbinden.

Bevor Sie die Kommunikation Uiber das AppleTalk-Protokoll zwischen diesem System und einem Macintosh-

Computer starten, konfigurieren Sie das AppleTalk-Protokoll fiir dieses System.

@3 Referenz

Ausfiihriiche Informationen zum Installieren des Druckertreibers finden Sie in der [Bedienungsanleitung

Drucken].

[AppleTalk]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [AppleTalk].

é&} Administrator Abmeldung ﬂ
& soan-bersit
@ Im Meni (Administrator-Modus) g
l Netzwerk - I‘ Anzeigen Zum Hauptmenii
= TCPNP AppleTalk-Einstellung
»: E-Mail Einstellung *wird nach dem Zuriicksetzen ilbernommen
. =
LDAP-Einstellung AppleTalk AUS -
i Druckemame* 1
» SNMP Aktuelle Zone :
¥ SMB
¥ Web-Service-Einstellungen Abbrechen

» Bonjour

* NetWare

¥ WebDAV -Einstellungen
» OpenAPI Einst.

* TCP Socket Einstellung

P IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
* SSDP-Einstellung
* Webbrowser-Einstellungen

¥ Bluetooth-Einstellungen

<

Funktion Beschreibung Vorabpriifung
[AppleTalk] Wabhlen Sie [EIN] aus.
[Druckername] Geben Sie einen Druckernamen an, der zur Auswahl ange-
zeigt werden soll (max. 31 Zeichen, mit Ausnahme von =
und ~).
[Zonenname] Geben Sie einen Namen einer Zone ein, zu der dieses Sys-

tem gehdrt (max. 31 Zeichen).

[Aktuelle Zone]

Zeigt den aktuellen Zonennamen an.
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5.7.1

Druck (NetWare)

Konfigurieren Sie die Einstellungen fur das Drucken in einer NetWare-Umgebung.

Bevor Sie den Druck in einer NetWare-Umgebung starten, miissen Sie das NetWare-Dateisystem auf diesem
System angeben.

@ Referenz

Ausfiihrliche Informationen zum Installieren des Druckertreibers finden Sie in der [Bedienungsanleitung
Drucken].

Die aktuelle NetWare-Verbindung kann bei Bedarf tiberpriift werden. Weitere Informationen hierzu finden Sie
auf Seite 5-20.

[NetWare]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [NetWare] »»
[NetWare].

Welche Elemente erforderlich sind, hangt von lhrer Betriebsumgebung ab. Legen Sie die Elemente gemaB
der folgenden Abbildung fest.

é&} Administrator Abmeldung ﬂ

& soan-bersit
ﬁ] Im Meni (Administrator-Modus) =

[ Y

k TCPIP NetWare
»: E-Mail Einstellung * wird nach dem Zuriicksetzen Gibemommen
¥ LDAP-Einstellung 1PX BN -
* IPP (Schalten Sie den Netzschalter AUS und wieder EIN, wenn Sie Einstellungen dndem.)
» FTP Ethemet-Frame-Typ™ Automatische Erkennung ~
» SNMP NetWare Druckmodus™ AUS -

PServer
k SMB

Duucksenermame’ I

e
HCeb e S EImren I~ Das Kennwort wurde geandert.

* Bonjour Drucksenverkennwort™ I:l
m Abnfintanvall* [ Isek(1-65535)
m Bindery/NDS Einstellung® NDS

* NetWare-Status Bindery
* AppleTalk-Einstellung Fileserver-tame* I:l

NDS

noskomesthiame [ ]

¥ WebDAV Einstellungen

» OpenAPI Einst. NDS Trae-Name* [

¥ TCP Socket Einstellung Nprinter/Rprintar

¥ IEEE802.1X-Auth. Druckservername™ I:l
Einstellungen Druckemummer® I:l (0-255,255:Auto)

» Ei
o En= =y Benutzerauthentifizierung EIN ~

» SSDP-Einstellung

* Webbrowser Einstellungen
& Abbrechen

* Bluetooth-Einstellungen

< ¥
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5.7 Druck (NetWare)

Im Ferndruckermodus mit der NetWare 4.x Bindery-Emulation

v Bei Verwendung der Bindery-Emulation missen Sie sicherstellen, dass die Bindery-Emulation auf dem
NetWare-Server aktiviert ist.

1 Melden Sie sich vom Client aus als Bindery mit Administratorberechtigung am NetWare-Dateisystem
an.

2  Starten Sie Pconsole.

3 Wahlen Sie [Quick Setup] (Schnelleinrichtung) im Listenfeld [Available Options] (Verfligbare Optionen)
und driicken Sie die Eingabetaste.

4 Fllen Sie die Felder [Print Server Name] (Druckservername), [Printer Name] (Druckername) und [Print
Queue Name] (Name der Druckerwarteschlange) aus. Stellen Sie unter [Type] den Druckertyp auf
[Other/Unknown] (Weitere/Unbekannt) ein und speichern Sie die Eingaben.

5 Beenden Sie Pconsole durch Driicken der Taste Esc.

6 Laden Sie die PSERVER-NLM-Datei auf die NetWare-Serverkonsole.

Richten Sie dann die folgenden Einstellungen unter [NetWare] ein.

Funktion Beschreibung Vorabpriifung
[IPX] Wahlen Sie [EIN] aus.

[Ethernet-Frame- Wabhlen Sie einen zu verwendenden Rahmentyp aus. Rahmentyp
Typ]

[NetWare Druck- Wahlen Sie [Nprinter/Rprinter].

modus]

[Druckservername] | Geben Sie einen Druckservernamen ein, der als Nprin-

ter/Rprinter betrieben werden soll (max. 63 Zeichen, mit
Ausnahmevon/\:;,*[1<>|+=7.).

In Schritt 4 registrier-
ter Druckservername

[Druckernummer] Geben Sie die Nprinter/Rprinter-Nummer ein.
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Druck (NetWare) 5.7

Im Druckservermodus mit der NetWare 4.x Bindery-Emulation

v Bei Verwendung der Bindery-Emulation miissen Sie sicherstellen, dass die Bindery-Emulation auf dem
NetWare-Server aktiviert ist.

v Wenn Sie den Druckservermodus auswéahlen, muss das IPX-Protokoll bereits auf dem NetWare-Server

geladen sein.

1 Melden Sie sich vom Client aus als Bindery mit Administratorberechtigung am NetWare-Dateisystem

an.

2 Starten Sie Pconsole.

3 Wahlen Sie [Quick Setup] (Schnelleinrichtung) im Listenfeld [Available Options] (Verfigbare Optionen)
und driicken Sie die Eingabetaste.

4 Fillen Sie die Felder [Print Server Name] (Druckservername), [Printer Name] (Druckername) und [Print
Queue Name] (Name der Druckerwarteschlange) aus. Stellen Sie unter [Type] den Druckertyp auf
[Other/Unknown] (Weitere/Unbekannt) ein und speichern Sie die Eingaben.

5 Beenden Sie Pconsole durch Driicken der Taste Esc.

Richten Sie dann die folgenden Einstellungen unter [NetWare] ein.

Funktion Beschreibung Vorabpriifung
[IPX] Wabhlen Sie [EIN] aus.
[Ethernet-Frame- Wabhlen Sie einen zu verwendenden Rahmentyp aus. Rahmentyp

Typ]

[NetWare Druck-
modus]

Wabhlen Sie [PServer].

[Druckservername] | Geben Sie einen Druckservernamen ein, der als Pserver In Schritt 4 registrier-
betrieben werden soll (max. 63 Zeichen, mit Ausnahme ter Druckservername
von/\:;,* [1<>|+=2.).

[Druckserver- Geben Sie gegebenenfalls ein Druckserverkennwort ein

kennwort] (max. 63 Zeichen).

[Polling-Intervall]

Legen Sie ein Auftragsabfrageintervall fest.

[Bindery/NDS
Einstellung]

Wabhlen Sie [Bindery-/NDS-Einstellung].

[Fileserver-Name]

Geben Sie den Namen des priorisierten Dateiservers an,
der im Bindery-Emulatormodus verwendet werden soll
(max. 47 Zeichen, mit Ausnahmevon /A:;,*[1<>|+=7?.).
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5.7 Druck (NetWare)

Im NetWare 4.x Remote Printer Mode (NDS)

1 Melden Sie sich vom Client mit Administratorberechtigung am NetWare-Dateisystem an.
2  Starten Sie NWAdmin.
3 Wahlen Sie einen Organisations- oder Abteilungsbehalter fir den Druckservice aus. Wéhlen Sie dann
[Print Services Quick Setup] (Druckservices-Schnelleinrichtung) aus dem Menu "Tools" (Extras) aus.
4 Fdllen Sie die Felder [Print Server Name] (Druckservername), [Printer Name] (Druckername), [Print
Queue Name] (Name der Druckerwarteschlange) und [Print Queue Volume] (Datentréger der Drucker-
warteschlange) aus. Stellen Sie dann unter [Type] den Druckertyp auf [Other/Unknown] (Weitere/
Unbekannt) ein und speichern Sie die Eingaben.
5  Laden Sie die PSERVER-NLM-Datei auf die NetWare-Serverkonsole.
Richten Sie dann die folgenden Einstellungen unter [NetWare] ein.
Funktion Beschreibung Vorabpriifung
[IPX] Waéhlen Sie [EIN] aus.
[Ethernet-Frame- Wabhlen Sie einen zu verwendenden Rahmentyp aus. Rahmentyp
Typ]
[NetWare Wahlen Sie [Nprinter/Rprinter].
Druckmodus]

[Druckservername] | Geben Sie einen Druckservernamen ein, der als Nprin-

ter/Rprinter betrieben werden soll (max. 63 Zeichen, mit
Ausnahmevon/\:;,*[1<>|+=7.).

In Schritt 4 registrier-
ter Druckservername

[Druckernummer] Geben Sie die Nprinter/Rprinter-Nummer ein.
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Im NetWare 4.x/5.x/6 Print Server Mode (NDS)

v Wenn Sie den Druckservermodus auswahlen, muss das IPX-Protokoll bereits auf dem NetWare-Server

geladen sein.

1 Melden Sie sich vom Client mit Administratorberechtigung am NetWare-Dateisystem an.

2 Starten Sie NWAdmin.

ahlen Sie einen Organisations- oder Abteilungsbehalter fir den Druckservice aus. Wéhlen Sie dann

3 Wahlen Sie ei (0] isati der Abteil behalter fir den Druck i Wabhlen Sie d
[Print Services Quick Setup (non-NDPS)] (Druckservices-Schnelleinrichtung (Nicht-NDPS)) aus dem
Men( "Tools" (Extras) aus.

4 Fillen Sie die Felder [Print Server Name] (Druckservername), [Printer Name] (Druckername), [Print
Queue Name] (Name der Druckerwarteschlange) und [Print Queue Volume] (Datentréger der
Druckerwarteschlange) aus. Stellen Sie dann unter [Type] den Typ des Druckers auf
[Weitere/Unbekannt] und klicken Sie auf [Create] (Erstellen).

Richten Sie dann die folgenden Einstellungen unter [NetWare] ein.

Funktion Beschreibung Vorabpriifung
[IPX] Wabhlen Sie [EIN] aus.
[Ethernet-Frame- Wabhlen Sie einen zu verwendenden Rahmentyp aus. Rahmentyp

Typ]

[NetWare Wabhlen Sie [PServer].

Druckmodus]

[Druckservername] | Geben Sie einen Druckservernamen ein, der als Pserver In Schritt 4 registrier-
betrieben werden soll (max. 63 Zeichen, mit Ausnahme ter Druckservername
von/\:;,*[1<>|+=2.).

[Druckserver- Geben Sie gegebenenfalls ein Druckserverkennwort ein

kennwort] (max. 63 Zeichen).

[Polling-Intervall]

Legen Sie ein Auftragsabfrageintervall fest.

[Bindery/NDS Wahlen Sie [NDS].

Einstellung]

[NDS-Kontext- Geben Sie einen NDS-Kontextnamen fiir die Druckserver-
Name] verbindung ein (max. 191 Zeichen, mit Ausnahme von/\:

<> +=).

[NDS-Tree-Name]

Geben Sie einen NDS-Tree-Namen fir die Druckserver-
verbindung ein (max. 63 Zeichen, auBer /\:;,*[]<> |+

=7).
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5.7 Druck (NetWare) 5

Fiir die NetWare 5.x/6 Novell Distributed Print Services (NDPS)

v Vor der Start der NDPS-Einstellung missen Sie sicherstellen, dass ein NDPS-Broker und ein NDPS-
Manager bereits erstellt und geladen sind.

v Stellen Sie sicher, dass das TCP/IP-Protokoll auf dem NetWare-Server eingestellt wurde, dass eine IP-
Adresse fiir dieses System festgelegt wurde und dass dieses System bereits gestartet ist.

Melden Sie sich vom Client mit Administratorberechtigung am NetWare-Dateisystem an.
Starten Sie NWAdmin.

Klicken Sie mit der rechten Maustaste auf die Behalter [Organization] (Organisation) und [Organization
unit] (Organisationseinheit) fiir die Erstellung des Druckeragenten und wahlen Sie [NDPS Printer]
(NDPS-Drucker) unter "Create" (Erstellen) aus.

Geben Sie den [NDPS Printer Name] (NDPS-Druckernamen) in das Feld [Printer Name] (Druckername)
ein.

Wabhlen Sie [Create a New Printer Agent] (Neuen Druckeragenten erstellen) im Feld [Printer Agent
Source] (Quelle des Druckeragenten) und klicken Sie auf [Create] (Erstellen).

Bestétigen Sie den Druckeragentennamen und durchsuchen und registrieren Sie den NDPS-Manager
im Feld [NDPS Manager Name] (Name des NDPS-Managers).

Stellen Sie [Gateway Types] (Gateway-Typen) auf [Novell Printer Gateway] (Novell-Drucker-Gateway)
ein und registrieren Sie es.

Setzen Sie im Fenster [Configure Novell NDPS for Printer Agent] (Novell-NDPS fiir Druckeragenten
konfigurieren) den Drucker auf [(None)] (Kein) und den Porthandler auf [Novell Port Handler] (Novell-
Porthandler) und registrieren Sie die Einstellungen.

Setzen Sie [Connection type] (Verbindungstyp) auf [Remote (LPR on IP)] (Fern (LPR auf IP)) fest und
registrieren Sie die Einstellungen.

Geben Sie fir die Hostadresse die von Ihnen eingerichtete IP-Adresse dieses Systems ein. Geben Sie
[Print] (Druck) als Druckernamen ein und driicken Sie dann auf [Finish] (Fertig stellen), um die
Einstellungen zu registrieren.

Wenn das Fenster zur Druckertreiberregistrierung gedffnet wird, wéhlen Sie [None] (Kein) fiir jedes
Betriebssystem aus und schlieBen Sie die Registrierung ab.
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5.7.2

[NetWare-Status]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [NetWare] »»

[NetWare-Status].

Die aktuelle NetWare-Verbindung kann bei Bedarf Uiberprift werden.

&. Administrator
& soan-bersit

@ Im Weni (Administrator-hiodus)

[ Y

Abmeldung ﬂ

2

» TCPIP NetWare-Status
T hi.
»: E-Mail Einstellung Bemvenams
. . ServerMamel QueueMameNMamel
Lt e My SenerNarne? QueueNameMarme2
» IPP Seneriame3 QueueMameMame3
» FTP SenerNarned QueueNameMarmead
Seneriames QueueMameMames
» SHMP SenerMarneh CQueueMameMarmes
» SMB Serverilame? QueueMameMame?
P ——— SenerMarnef CQueueMameMarmef
- Hieb-service ServerMamed QueueNameNamed
¥ Bonjour Senerlamall QueueMamsMarmeall
¥ NetWare

» NetWare-Status

» AppleTalk-Einstellung
¥ WebDAV Einstellungen
* OpenAPI Einst.

¥ TCP Socket Einstellung

¥ IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
» SSDP-Einstellung
* Webbrowser-Einstellungen

* Bluetooth-Einstellungen

<

5-20
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5.8

Verwenden der WS-Druckfunktion

5.8

5.8.1

5.8.2

Verwenden der WS-Druckfunktion

Konfigurieren Sie die folgenden Einstellungen, wenn Sie Daten mit der Web-Service-Funktion von Windows
Vista/Server 2008 drucken.

Die Web-Service-Funktion kann automatisch dieses Uber das Netzwerk verbundene System erkennen und
es als WS-Drucker installieren. Wenn Sie dieses (als WS-Drucker installierte) System auswahlen, kénnen Sie
HTTP fUr die Kommunikation und zum Drucken von Daten nutzen.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP]

[Gemeins. Web-Service-
Einstellungen]

| [Druckereinstellungen] |

‘ Fertig |

@ Referenz

Ausfiihrliche Informationen zum Installieren des Druckertreibers finden Sie in der [Bedienungsanleitung
Drucken].

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[Gemeins. Web-Service-Einstellungen]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Web-Service-
Einstellungen] »» [Gemeins. Web-Service-Einstellungen].

é&} Administrator ﬂ
& soan-bersit
@ Im Mend (Administrator-Modus) g
[ g I
= TCPIP Gemeins. Web-Service-Einst.
»: E-Mail Einstellung * wird nach dem Zuriicksetzen Gibemommen
¥ LDAP-Einstellung Anzsigenams® I:l
PP SSL-Einstel AUS -
» FTP Veriffentlichungs-service Deaktivieren =
» SNMP Zertifikatverifizierungseinstellungen
- SHMB Gilltigkeitszeitraum Bestatigen -
Schltsselnutzung Nicht bestatigen ~
Kette Nicht bestatigen ~
Einst. Ablaufdatum Bestatigung Nicht bestatigen ~
» Druckerei
¥ Scan-Einstellungen
* Bonjour
¥ NetWare
» AppleTalk-Einstellung
» WebDAV-Einstellungen
¥ OpenAPI Einst.
» TCP Socket Einstellung
¥ IEEE802.1X-Auth.
Einstellungen
» LLTD-Einstellung
¥ SSDP-Einstellung
» Webbrowser-Einstellungen
* Bluetooth-Einstellungen
< ¥
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5.8.3

Funktion

Beschreibung

Vorabpriifung

[Anzeigename]

Geben Sie einen Anzeigenamen ein (max. 62 Zeichen).

[Verdffentlichungs-
service]

Wenn Sie dieses System in einer Umgebung verwenden,
in der NetBIOS deaktiviert ist oder nur die Kommunikation
Uber das IPv6-Protokoll vom Windows Vista- oder Server
2008-System verwendet wird, setzen Sie dieses Element

auf [Aktivieren].

[Druckereinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Web-Service-

Einstellungen] »» [Druckereinstellungen).

8.} Administrator Iml ﬂ
&GP scan-berei
@ im Mend (Administrator-odus) g
= g BT
¥ TCP/P Druckereinstellungen
¥ E-Mail Einstellung =wird nach dem Zurlicksetzen ubernommen.
- e ey Druckfunktion AUS
"ee Druckername* ]
" e Druckerstandort* ]
* SHmP Druckerinformation* I:l
» SMB
* Gemeins. Web-Service-
Einst.
* Scan-Einstellungen
* Bonjour
E NetWare
» AppleTalk-Einstellung
¥ WebDAV Einstellungen
» OpenAPI Einst.
¥ TCP Socket Einstellung
¥ IEEE802.1X-Auth.
Einstellungen
* LLTD-Einstellung
¥ SSDP-Einstellung
» Webbrowser-Einstellungen
* Bluetooth-Einstellungen
< >
Funktion Beschreibung Vorabpriifung
[Druckfunktion] Wahlen Sie [EIN] aus.
[Druckername] Geben Sie einen Druckernamen ein (max. 63 Zeichen, au-
Ber!\und ).
[Druckerstandort] Geben Sie einen Druckerstandort ein (max. 63 Zeichen).
[Druckerinfos] Geben Sie Druckerinformationen ein (max. 63 Zeichen).

5-22
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5.9 Verwenden von Daten aus einem Mobiltelefon oder PDA 5
5.9 Verwenden von Daten aus einem Mobiltelefon oder PDA
Legen Sie Einstellungen fur die Einrichtung einer drahtlosen Verbindung zwischen diesem System und einem
Bluetooth-fahigen Mobiltelefon oder PDA sowie fur die Verwendung der in diesen Endgeraten gespeicherten
Daten ein.
Sie kénnen Daten aus einem Mobiltelefon oder PDA drucken oder in einer Box auf diesem System ablegen.
Nach dem Speichern der Daten in einer Box kénnen diese bei Bedarf zu einem externen Gerét gesendet
werden.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.
Referenz
° Diese Funktion kann nur verwendet werden, wenn die optionale lokale Schnittstelleneinheit EK-605
in diesem System installiert ist.
| [Bluetooth-Einstellung]
[Systemverbindungs-
einstellung]
Fertig
@3 Referenz
Ausfiihriiche Informationen zum Drucken von Daten aus einem Mobiltelefon/PDA oder zum Speichern dieser
Daten in einer Box auf diesem System finden Sie in der [Bedienungsanleitung Drucken]. Ausfiihriiche
Informationen liber die Verwendung der in Boxen auf diesem System gespeicherten Daten finden Sie in der
[Bedienungsanleitung Arbeiten mit Boxen].
5.9.1 [Bluetooth-Einstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Bluetooth-
Einstellung].

%} Administrator Abmeldung ﬂ
G Scan-verei
ﬁ] Im Menil {Administrator-Modus) g
INetzwerk - I‘ Anzeigen Zum Hauptmenii
» TCPIP Bluetooth-Einstellungen
¥ E-Mail-Einstellung Blustooth Aktiviersn
¥ LDAP-Einstellung
* IPP -OK __Abbrachan

» FTP

* SNMP

k: SMB

¥ Web-Service-Einstellungen
* Bonjour

* NetWare

* AppleTalk-Einstellung

* WebDAV -Einstellungen

¥ OpenAPI Einst.

# TCP Socket Einstellung

* IEEE802.1X-Auth.
Einstellungen

» LLTD-Einstellung

* SSDP-Einstellung

» Webbrowser-Einstellungen

» Bluetooth-Einstellungen

< >

Funktion ‘ Beschreibung ‘ Vorabpriifung

Bluetooth \ Wihlen Sie [Aktivieren]. \
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5 Verwenden von Daten aus einem Mobiltelefon oder PDA 5.9

5.9.2 [Systemverbindungseinstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »»
[Systemverbindungseinstellung].

S Administrator Abmeldung | [2]
S scan-beret
ﬁ] Im Meni (Administrator-Modus) g
[ Y s
* Ger Eir g fiir System rarbeit
»> E:;;ﬁ:i‘:,"gsmmm"o"e" E\rr;;ﬁguur%?:n fiir automatisches AUS -
b Netzwerk TWAIN.Treiber Einstellung fiir Blustooth-Druck AUS -
¥ Boxeinstellungen
» StempeLeinstellungen
¥ Druckeinstellungen fiir leere
Seite
* Einstellungen fiir Auftrag
uberspringen
¥ Einstellung fiir
Schnellanzeige
» Einstellung fiir
Funktion ‘ Beschreibung Vorabpriifung
[Bluetooth- Wahlen Sie [EIN] aus.
Druckeinstell.] Dieses Element wird nicht angezeigt, wenn die Option

[Bluetooth] auf [Deaktivieren] gesetzt ist.
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6.1 Internetfaxe senden 6

T
6 Netzwerkfaxe senden und empfangen
6.1 Internetfaxe senden

Konfigurieren Sie die Einstellungen zum Senden von Internetfaxen.

Beim Internetfaxen wird das Original als E-Mail-Anhang (TIFF-Format) Uber ein Intranet oder das Internet
gesendet und empfangen. Sie kdnnen damit auch farbige Originale senden und empfangen.

Mit der Internetfax-Funktion erfolgt die Kommunikation Gber ein Intranet oder das Internet. Sie kénnen daher
die Kommunikationskosten im Vergleich zur herkémmlichen Faxtbertragung deutlich senken, wenn Sie
haufig Uberseelibertragungen durchfiihren.

Sie kdnnen gegebenenfalls die POP-vor-SMTP-Authentifizierung, die APOP-Authentifizierung, die SMTP-
Authentifizierung und die SSL/TLS-Verschlisselung fiir eine Kommunikation kombinieren.
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Internetfaxe senden

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt

springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

[Netzwerkfax-
einstellungen]

| [Gerateeinstellung] |

[Kopfzeilen-
informationen)

| Scannen an E-Mail |

[Netzwerk Fax

Einstellungen]

Besteht eine Verwenden Sie POP vor SMTP?
SSL/TLS-Kommu- SMTP-Authentifi-
nikation mit dem zierung?
SMTP-Server?
Ja Ja Ja
SMTP over SMTP-Authentifi- POP vor SMTP
SSL/Start-TLS zierung
(1) POP Uber SSL?
(2) APOP?
Nr. Ja
(1) POP mittels SSL
(2) APOP-Authenti-
fizierung

Fertig

Referenz

° Wenn Sie die Internetfax-Funktion verwenden méchten, bitten Sie lhren Servicetechniker, die ent-
sprechenden Einstellungen einzurichten. Weitere Informationen erhalten Sie von Ihrem Service-
techniker.

Ausflhrliche Informationen zum Registrieren von Internetfax-Zielen finden Sie auf Seite 11-8.

Ausfihrliche Informationen zur Internetfax-Funktion finden Sie in der [Bedienungsanleitung Netzwerk-
Scanner/Fax/Arbeiten mit Netzwerk-Fax].

6.1.1  [TCP/IP]

Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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6.1 Internetfaxe senden

6.1.2 [Netzwerkfaxeinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Netzwerk Fax
Einstellung] »» [Netzwerkfaxeinstellungen)].

Funktion

& Administrator Abmeldung | |2

@ Scan-bereit
@ Im Mend (Administrator-Madus) e

l Netzwerk - I‘ Anz

sigen Zum Hauptmenii

® TCPIP
P E-Mail-Einstellung
¥ LDAP-Einstellung

Netzwerkfaxeinstellungen

Funktionseinstellungen fir IP-Adress-

Fax BN~

Funktionseinstellungen fiir SIP-Fax AUS

* IPP (System nach der Anderung der SIP-Fax-Funktionseinstellungen aus- und wieder
einschalten.)

» FTP IP-Adresse ]

> SNMP Anschlussnummer l:l (0-65535)

» SMB |-Fax-Funktionseinstellung EN =

¥ Web-Service-Ei

-

 NetWare

* AppleTalk-Einstellung
» SMTP TX Einstellung
* SMTP RX Einstellung

¥ WebDAV-Einstellungen

* OpenAPI Einst.

» TCP Socket Einstellung

» |EEE802.1X-Auth.
Einstellungen

» LLTD-Einstellung

Beschreibung

Vorabpriifung

[I-Fax-Funktions-
einstellung]

Wabhlen Sie [EIN] aus.
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6 Internetfaxe senden 6.1
6.1.3 [Gerateeinstellung]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »»
[Gerateeinstellung].
‘%.} Administrator Abmeldung ﬂ
ggcan-beren
§Z§ Im Mend (Administrator-Modus) g
B g R
Gerateeinstellung
¥ Unterstitzungsinformationen Gertestandort | ]
b nEET Administrator registrieren
» Netzwerk-TWAIN-Treiber Administratomame | ]
B e E-Mail-Adresse [ |
¥ Stempel-oinstallungen Durchwahl 1
* Druckeinstellungen fiir leere Systemadresse registrieren
Seite Geratename | ]
¥ Einstellungen fiir Auftrag E-Mail-Adresse I |
uberspringen
=
g Eiyr:::r::::gafl::nenarbeit
Funktion Beschreibung Vorabpriifung
[Geratename] Geben Sie den Gerdtenamen ein (max. 80 Zeichen).
Dieser Name wird als Teil eines Internetfax-Betreffs ver-
wendet.
[E-Mail-Adresse] Geben Sie die E-Mail-Adresse des Systems ein (max. E-Mail-Adresse
320 Zeichen).
Diese Einstellung ist erforderlich beim Senden von Inter-
netfaxen.
6.1.4 [Kopfzeileninformationen]
Registrieren Sie die Absenderinformationen fir die Faxibertragung.
Weitere Informationen hierzu finden Sie auf Seite 14-21.
6.1.5 Scannen an E-Mail
Konfigurieren Sie die Einstellungen zum Senden von E-Mails.
Weitere Informationen hierzu finden Sie auf Seite 4-10.
6-6 d-Color MF360/280/220



6.1

Internetfaxe senden

6.1.6

[Netzwerk Fax Einstellungen]

(Dieses Mentielement wird nur angezeigt, wenn die Netzwerkfaxfunktion verfligbar ist.)

[I-Fax erweiterte Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Fax] »» [Netzwerk Fax Einstellung]
»» [I-Fax erweiterte Einstellungen].

(Dieses Menuelement wird nur angezeigt, wenn die Internetfax-Funktion verfligbar ist.)

Funktion

& Administrator Abmeldung | | 2]

P Scanvensit

Ezﬁ Im Menii {Administrator-Modus) g
| Fex ~ | Anzsigen Zum Hauptmenii
* TTURTI I-Fax erweiterte Einstellungen
» Telefon-Einstellungen MDN-Anfrage EMN
* Sende/Empfangseinstellung DSN-Anfrage AUS -

MDN-Antwort EN -

®: Funktionseinstellung
¥ MDM/DSN-Antwort-Uberwachungseinstellung

Stunde(1-99)

Ultrafein  ~

* Einstellung fiir PBX-

Verbindung Uberwachungszeit

» Einstellung fiir Maximale Auflgsung
Berichtausgabe

¥ Netzwerk Fax Einstellung

* TIFF-Komprimierung

Inhaltsinformationen hinzufugen AUS ~

* Farb/Graustufe
Mehrfachwert-
Kompression

* Internet Fax-
Empfangsfunktionalitat

¥ |-Fax erweiterte
Einstellungen

* Kopfzeileninformationen

Beschreibung Vorabpriifung

[MDN-Anfrage]

Wabhlen Sie [EIN] aus.

Sie kénnen eine MDN-Antwort empfangen, wenn auf der
Empféngerseite ein Internetfax ausgedruckt wird.

Durch den Empfang einer MDN-Antwort kdnnen Sie Infor-
mationen zur Empfangsfunktionalitit des fernen Systems
erhalten. Beim Empfang einer MDN-Antwort von einem
fernen System, das bereits im Adressbuch registriert ist,
werden die bezogenen Informationen zur Empfangsfunk-
tionalitat Gberschrieben.

[DSN-Anfrage]

Wabhlen Sie [EIN] aus.

Sie kénnen eine DSN-Antwort empfangen, wenn ein Inter-
netfax auf der Empfangerseite auf dem Mailserver an-
kommt.

Die DSN-Anfrage wird nicht abgesetzt, wenn MDN auf
[Ein] gesetzt ist.

[MDN/DSN-Ant-
wort-Uberwa-
chungseinstellung]

Aktivieren Sie dieses Kontrollkastchen, um die Uberwa-
chungszeit fir die MDN/DSN-Antwort anzugeben.

[Uberwachungs- Geben Sie die Wartezeit fir den Empfang der MDN/DSN-
zeit] Antwort ein.
Eine MDN/DSN-Antwort wird ignoriert, wenn sie nicht in-
nerhalb dieser angegebenen Wartezeit eintrifft.
[Maximale Wihlen Sie die héchste Auflésung von Lese- oder Uber-
Auflésung] tragungsprotokollen aus.

[Inhaltsinformatio-
nen hinzufligen)

Waéhlen Sie aus, ob Inhaltsinformationen zum MIME-Hea-
der hinzugefligt werden sollen.
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[TIFF-Komprimierung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Fax] »» [Netzwerk Fax Einstellung]
»» [TIFF-Komprimierung].

&y Administrator Abmeldung | ||
P scanvensit
&P 1 v ominiskatontioous) 2
[Fax - II Anzeigen Zum Hauptmenii
= TTIURTI TIFF-Komprimierung
TIFF-Komprimierung MMR ~

» Telefon-Einstellungen

» Sende-/E fe i
» Funktionseinstellung Abbrechen

» Einstellung fiir PBX-
Verbindung

* Einstellung fur
Berichtausgabe

¥ Netzwerk Fax Einstellung
» TIFF-Komprimierung

* FarbiGraustufe
Mehrfachwert-
Kompression

* Internet Fax-
Empfangsfunktionalitat

» I.Fax erweiterte
Einstellungen

* Kopfzeileninformationen

Funktion ‘ Beschreibung ‘ Vorabpriifung

Wabhlen Sie die Standardeinstellung der TIFF-Komprimie- ‘

[TIFF-Komprimie-

rung] rung im SchwarzweiB-Ubertragungsmodus aus.

[Farbe/Graustufen-Mehrfachwert-Kompressionsmethode]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Fax] »» [Netzwerk Fax Einstellung]
»» [Farbe/Graustufen-Mehrfachwert-Kompressionsmethode].

S Administrator Apmeldung | [2]
9 Scan-bereit
@ Im Mens (Administratar-Modus) g‘
IFEX ~ | Anzeigen Zum Hauptmeni
= TTURTI Farb/Graustufe Mehrfachwert-Kompression
» Telefon Einstellungen Farb/Graustufe Mehrzchwer- JPEG (Farbe) -
Kompression

» Sende-/Empfangseinstellung

- o
Funktionseinstellung Abbrechen

» Einstellung fiir PBX-
Verbindung

» Einstellung fiir
Berichtausgabe

¥ Netzwerk Fax Einstellung
» TIFF-Komprimierung

» Farb/Graustufe
Mehrfachwert-
Kompression

¥ Internet Fax-
Empfangsfunktionalitat

* |-Fax erweiterte
Einstellungen

» Kopfzeileninformationen

Funktion Beschreibung Vorabpriifung
[Farbe/Graustufen- | Wahlen Sie die Standardeinstellung der Farbe/Graustu-

Mehrfachwert- fen-Mehrfachwert-Kompressionsmethode im Farbiiber-

Kompressions- tragungsmodus aus.

methode]
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6.1 Internetfaxe senden

6.1.7 SMTP over SSL/Start-TLS

Konfigurieren Sie die Einstellungen fir SMTP over SSL oder Start-TLS.

Weitere Informationen hierzu finden Sie auf Seite 4-12.

6.1.8 SMTP-Authentifizierung

Konfigurieren Sie die SMTP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-14.

6.1.9 POP vor SMTP
Konfigurieren Sie die Einstellungen fir POP vor SMTP.

Weitere Informationen hierzu finden Sie auf Seite 4-14.

6.1.10 POP mittels SSL
Konfigurieren Sie die Einstellungen flir POP (iber SSL.

Weitere Informationen hierzu finden Sie auf Seite 4-16.

6.1.11  APOP-Authentifizierung

Konfigurieren Sie die APOP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-18.
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E-Mail-Empfang 6.2

6.2 E-Mail-Empfang
Konfigurieren Sie die Einstellungen zum Empfang von Internetfaxen.
Wenn Sie die Internetfax-Funktion verwenden mdchten, bitten Sie lhren Servicetechniker, die entsprechen-
den Einstellungen einzurichten. Weitere Informationen erhalten Sie von lhrem Servicetechniker.
Beim Internetfaxen wird das Original als E-Mail-Anhang (TIFF-Format) Gber ein Intranet oder das Internet
gesendet und empfangen. Sie kénnen damit auch farbige Originale senden und empfangen.
Mit der Internetfax-Funktion erfolgt die Kommunikation Gber ein Intranet oder das Internet. Sie kdnnen daher
die Kommunikationskosten im Vergleich zur herkdbmmlichen Faxiibertragung deutlich senken, wenn Sie
haufig Uberseelibertragungen durchfiihren.
Diese Funktion fuhrt eine SSL/TLS-Verschlisselung oder eine APOP-Authentifizierung beim Empfangen von
Internetfaxen durch, um eine sicherere Kommunikation zu gewéahrleisten.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.
[TCP/IP]
[Netzwerkfax-
einstellungen]
[E-Mail-Empfang
(POP)]
I [Netzwerk Fax Einstel- I
Besteht eine SSL-Kom- APOP?
munikation mit dem
POP-Server?
Ja Nr. Ja Nr.
POP mittels SSL APOP-Authentifizie-
rung
‘ Fertig
@3 Referenz
Ausfihriiche Informationen zur Internetfax-Funktion finden Sie in der [Bedienungsanieitung Netzwerk-
Scanner/Fax/Arbeiten mit Netzwerk-Fax].
6.21  [TCP/IP]
Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
6.2.2 [Netzwerkfaxeinstellungen]
Konfigurieren Sie die Einstellungen fur die Nutzung der Internet-Faxfunktionen des Systems.
Weitere Informationen hierzu finden Sie auf Seite 6-5.
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6.2 E-Mail-Empfang

6.2.3

[E-Mail-Empfang (POP)]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
[E-Mail-Empfang (POP)].

é&} Administrator Abmeldung ﬂ
& soan-bersit
ﬁ] Im Meni (Administrator-Modus) g
l Netzwerk - )|_Anzsigen Zum Hauptmenii
» TCPIP E-Mail empfangen (POP)
¥ E-Mail-Einstellung E-Mail Empfang AUS -
» E-Mail empfangen (POP) Hostadresse r um Hostnamen
» EMail senden (SMTP) 0.0.0.0
N [ Das Kennwort wurde geandert.
# LDAP-Einstellung
» PP
APOP AUS -
L3
FTP MDN-Antwort EN ~
* SNMP Zeitiiberschreitung bei der Verbindung 30+ Sek.
* SMB Anschlussnummer (1-65535)
» Web-Service-Einstellungen [ 8SL/TLS verwenden
¥ Bonjour Anschlussnummer (SSL) I:l (1-65535)
» NetWare Zertifikatverifizierungseinstellungen
Gilltigkeitszeitraum Bestatigen A

* AppleTalk-Einstellung

CN Nicht bestatigen ~

* WebDAV Einstellungen

¥ OpenAPI Einst.
» TCP Socket Einstellung

4

Schltsselnutzung Nicht bestatigen

Kette

4

Nicht bestatigen

4

Ablaufdatum Bestatigung Nicht bestatigen

¥ IEEE802.1X-Auth.

Einste!

¥ LLTD-Einstellung

llungen

[]

» SSDP-Einstellung

* Webbrowser-Einstellungen

* Bluetooth-Einstellungen

Funktion Beschreibung Vorabpriifung
[E-Mail Empfang] Wabhlen Sie [EIN] aus.
[Hostadresse] Geben Sie die Adresse des POP-Servers ein. Serveradresse
Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)
Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.
[Anmeldename] Geben Sie den Anmeldenamen des POP-Servers ein

(max. 63 Zeichen).

[Das Kennwort
wurde geéndert.]

Waéhlen Sie dieses Kontrollkdastchen aus, um das Kenn-
wort zu &ndern.

[Kennwort] Geben Sie das Kennwort zur Anmeldung am POP-Server
ein (max. 15 Zeichen).
[ZeitUberschrei- Geben Sie die Zeitlberschreitung fir eine Kommunikation
tung bei der mit einem Server an.
Verbindung]
[Anschluss- Geben Sie eine Portnummer ein. Anschlussnummer
nummer] Standardeinstellung: 110 des Servers
[Automatische Aktivieren Sie dieses Kontrollkdstchen, um eine E-Mail au-
Empfangs- tomatisch zu empfangen.
Uberprifung] Driicken Sie [E-Mail-Empfang] im Fax/Scan-Modus, um

eine E-Mail manuell abzurufen.

[Polling-Intervall]

Geben Sie das Intervall ein, in dem durch automatisches
Herstellen einer Verbindung zum POP-Server auf E-Mail-
Eingang geprift werden soll.
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E-Mail-Empfang 6.2

6.2.4

[Netzwerk Fax Einstellung]

(Dieses Mentelement wird nur angezeigt, wenn die Netzwerkfaxfunktion verfligbar ist.)

[I-Fax erweiterte Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Fax] »» [Netzwerk Fax Einstellung]
»» [I-Fax erweiterte Einstellungen].

(Dieses Menuelement wird nur angezeigt, wenn die Internetfax-Funktion verflgbar ist.)

S8 Administrator Abmeldung | [ 2]

PP scanvereit

Ezﬁ Im Men (AdministratorModus) g‘
lFax 'I‘ Anzeigen Zum Hauptmenii
» TTURTI I-Fax erweiterte Einstellungen
¥ Telefon-Einstellungen MDN-Anfrage EIN -
* SendeJEmpfangseinstellung DSh-Anfrage AUS ~

MDN-Antwort EIN ~

¥ Funktionseinstellung

W MDN/DSN-Antwort-Uberwachungseinstellung
¥ Einstellung fiir PBX-

Verbindung Uberwachungszeit Stunde(1-99)
» Einstollung fir Maximale Auflésung Ultrafein  ~
Berichtausgabe Inhaltsinformationen hinzufugen AUS -
¥ Netzwerk Fax Einstellung
* TIFF-Komprimierung Abbrechen
» FarbiGraustufe
Mehrfachwert-

Kompression

* Internet Fax-
Empfangsfunktionalitat

» |-Fax enweiterte
Einstellungen

» Kopfzeileninformationen

Funktion ‘ Beschreibung ‘ Vorabpriifung

[MDN-Antwort]
statigungsanforderung) von der Gegenstelle zu antworten.

Waéhlen Sie [Ein], um auf eine MDN-Anfrage (Empfangsbe- ‘
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6.2 E-Mail-Empfang

[Internet Fax-Empfangsfunktionalitat]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Fax] »» [Netzwerk Fax Einstellung]
»» [Internet Fax-Empfangsfunktionalitat].

(Dieses Menuelement wird nur angezeigt, wenn die Internetfax-Funktion verfliigbar ist.)

Referenz

° Der Empfénger wird Uber die hier angegebene Empfangsfunktionalitat benachrichtigt, wenn dieses
System eine MDN-Antwort sendet. Um die Empfangsfunktionalitat zu aktivieren, setzen Sie [MDN-
Antwort] unter [I-Fax erweiterte Einstellungen] auf [Ein].

Sdy Administrator Abmeldung | ||

P Scenvereit
@ Im Meni {Administretorhiodus)

[F= -ll Anzeigen Zum Hauptmenii
» TTURTI Internet Fax-Empfangsfunktionalitat
* Telefon-Einstellungen Kompressionstyp 7 mH
[~
» Sende/Empfangseinstellung MR
= V¥ MMR
% Funkti instell
unitionseinstelflung ¥ JPEG (Graustufen)
¥ Einstellung fur PBX- W JPEG (Farbe)
Verbindung
Papiergrofie [ A4
» Einstellung fiir
Berichtausgabe ¥ B4
v ¥ A3
Netz) k Fax Einstell
nutosung @ 200e100
»* TIFF-Komprimierung B 200%200
* Farb/Graustufe ¥ 400=400

Mehrfachwert-

Kompression

» Internet Fax-
Empfangsfunktionalitét

I~ 600=600

* |-Fax erweiterte
Einstellungen

» Kopfzeileninformationen

Funktion

Beschreibung

Abbrechen

Vorabpriifung

[Kompressionstyp]

Aktivieren Sie das Kontrollkdstchen fiir das Komprimie-
rungsformat, das auf diesem System zum Empfang von
Internetfaxen verfugbar ist.

Alle der verfligbaren Komprimierungsformate fiir dieses
System werden in der Grundeinstellung ausgewahit.

[Papierformat]

Aktivieren Sie das Kontrollkdstchen fir das Papierformat,
das auf diesem System zum Empfang von Internetfaxen
verfligbar ist.

Alle fUr dieses System verfligbaren Papierformate sind
standardmaBig ausgewahlt.

[Auflésung]

6.2.5 POP mittels SSL

Aktivieren Sie das Kontrollkédstchen fur die Aufldsung, die
auf diesem System zum Empfang von Internetfaxen ver-
fagbar ist.

Konfigurieren Sie die Einstellungen fur POP Gber SSL.

Weitere Informationen hierzu finden Sie auf Seite 4-16.

6.2.6 APOP-Authentifizierung

Konfigurieren Sie die APOP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-18.
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IP-Adressfaxe senden und empfangen 6.3

6.3.1

IP-Adressfaxe senden und empfangen

Konfigurieren Sie die Einstellungen zum Senden und Empfangen von IP-Adressfaxen.

Mit der IP-Adressfax-Funktion wird das Fax Uiber das IP-Netzwerk bereitgestellt. Geben Sie zum Senden
eines Faxdokuments die IP-Adresse, den Hostnamen oder die E-Mail-Adresse des Empféangergerats ein.

Zum Senden und Empfangen von IP-Adressfaxen wird das SMTP-Protokoll verwendet. Da mit der SMTP-
Serverfunktion dieses Systems Daten gesendet und empfangen werden, wird kein Server benétigt, wenn ein
Faxdokument durch die Eingabe der IP-Adresse des Remote-Systems gesendet oder empfangen wird. (Der
DNS-Server ist jedoch erforderlich, um ein Faxdokument durch die Eingabe des Hostnamens oder der
E-Mail-Adresse zu senden oder zu empfangen.)

Dieses System unterstitzt die folgenden beiden IP-Adressfax-Betriebsmodi. Stellen Sie den Betriebsmodus

in Abh&ngigkeit von den Anforderungen Ihrer Umgebung ein.

° [Modus 1]: Dieser Modus ermdglicht die Kommunikation zwischen Olivetti-Modellen, die IP-
Adressfaxdokumente Ubertragen kénnen, und zwischen Modellen, die den direkten SMTP-Standard
gemaB Empfehlung der CIAJ (Communications and Information Network Association of Japan)
unterstitzen. Da jedoch fliir den Versand von farbigen Faxdokumenten eine spezielle, von Olivetti
entwickelte Methode eingesetzt wird, kénnen farbige Faxdokumente nur von Olivetti-Modellen
empfangen werden. Dieses System kann farbige Faxdokumente in allen Modi empfangen.

° [Modus 2]: Dieser Modus ermdglicht die Kommunikation zwischen Olivetti-Modellen, die IP-
Adressfaxdokumente Ubertragen kénnen, und zwischen Modellen, die den direkten SMTP-Standard
gemaB Empfehlung der CIAJ (Communications and Information Network Association of Japan)
unterstiitzen. Fir den Versand von farbigen Faxdokumenten wird die Methode genutzt, die mit dem
direkten SMTP-Standard (Profile-C-Format) kompatibel ist. Dieses System kann farbige Faxdokumente
in allen Modi empfangen.

Um die IP-Adressfax-Funktion zu nutzen, gehen Sie wie folgt vor.
° Installieren Sie in diesem System das optionale Fax-Kit FK-502.

° Wenn Sie die IP-Adressfax-Funktion verwenden moéchten, bitten Sie Ihren Servicetechniker, die
entsprechenden Einstellungen einzurichten. Weitere Informationen erhalten Sie von lhrem
Servicetechniker.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

[Netzwerkfaxeinstellungen] |

[SMTP TX Einstellung]

[SMTP RX Einstellung]

[Netzwerk Fax Einstellung] |

| [Kopfzeileninformationen] |

‘ Fertig ‘

@3 Referenz

Ausfiihriiche Informationen zum Registrieren von IP-Adressfax-Zielen finden Sie auf Seite 171-8.

Ausfiihriiche Informationen zur IP-Adressfaxfunktion finden Sie in der [Bedienungsanleitung Netzwerk-
Scanner/Fax/Arbeiten mit Netzwerk-Fax].

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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6.3 IP-Adressfaxe senden und empfangen

6.3.2 [Netzwerkfaxeinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Netzwerk Fax
Einstellung] »» [Netzwerkfaxeinstellungen)].

Funktion

& Administrator Abmeldung | |2

@ Scan-bereit
@ Im Mend (Administrator-Madus) e

= Y

® TCPIP
P E-Mail-Einstellung
¥ LDAP-Einstellung

Netzwerkfaxeinstellungen

Funktionseinstellungen fir IP-Adress-

Fax BN~

Funktionseinstellungen fiir SIP-Fax AUS

* IPP (System nach der Anderung der SIP-Fax-Funktionseinstellungen aus- und wieder
einschalten.)

» FTP IP-Adresse ]

> SNMP Anschlussnummer l:l (0-65535)

» SMB |-Fax-Funktionseinstellung EN =

¥ Web-Service-Ei

-

 NetWare

* AppleTalk-Einstellung
» SMTP TX Einstellung
* SMTP RX Einstellung

¥ WebDAV-Einstellungen

* OpenAPI Einst.

» TCP Socket Einstellung

» |EEE802.1X-Auth.
Einstellungen

» LLTD-Einstellung

Beschreibung

Vorabpriifung

[Funktions-
einstellungen fir
IP-Adress-Fax]

Wabhlen Sie [EIN] aus.

d-Color MF360/280/220



6 IP-Adressfaxe senden und empfangen 6.3

6.3.3 [SMTP TX Einstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Netzwerk Fax
Einstellung] »» [SMTP TX Einstellung].

& Administrator ﬂ
@ Scan-bersit
@ Im Men( (Administrator-Modus) ﬂ
[ g
k TCPIP SMTP TX Einstellung
» E-Mail Einstellung Anschlussnummer (1-65535)
» LDAP Einstellung Zeituberschreitung bei der Verbindung [0 lsek 30300)
» IPP
e
» SNMP
» SMB

¥ Web-Service-Einstellungen
* Bonjour
F: NetWare

» AppleTalk-Einstellung

¥ Netzwerk Fax Einstellung
» SMTP TX Einstellung

¥ SMTP RX Einstellung

* Netzwerkfaxeinstellungen
» WebDAV-Einstellungen
* OpenAPI Einst.
* TCP Socket Einstellung

¥ |EEE802.1X-Auth.
Einstellungen

P LLTD-Einstellung

Funktion Beschreibung Vorabpriifung
[Anschluss- Geben Sie eine Portnummer ein. Erforderliche An-
nummer] Standardeinstellung: 25 schlussnummer
[ZeitUberschrei- Geben Sie die Zeitlberschreitung fir eine Kommunikation

tung bei der mit einem Server an.

Verbindung]
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6.3 IP-Adressfaxe senden und empfangen

6.3.4 [SMTP RX Einstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Netzwerk Fax
Einstellung] »» [SMTP RX Einstellung].

G i 2l
9 Scan bersit
B/ 1 weno mamimszssvons [+
[ g
» TCPIIP SMTP RX Einstellung
»: E-Mail Einstellung SMTP Empfang EN -
» LDAP-Einstellung Anschlussnummer (1-65535)
» PP Zeitiiberschreitung bei der Verbindung Sgk_ (5-1000)
® FTP
> snwp
» SMB
»: Web-Service-Einstellungen
* Bonjour
» NetWare
» AppleTalk-Einstellung
* SMTP TX Einstellung
* Netzwerkfaxeinstellungen
¥ WebDAV.-Einstellungen
» OpenAPI Einst.
* TCP Socket Einstellung
P |EEE802.1X-Auth.
Einstellungen
» LLTD-Einstellung
Funktion Beschreibung Vorabpriifung
[SMTP Empfang] Wahlen Sie [EIN] aus.
[Anschluss- Geben Sie eine Portnummer ein. Erforderliche An-
nummer] Standardeinstellung: 25 schlussnummer
[Zeitlberschrei- Geben Sie die Zeitliberschreitung fiir eine Kommunikation
tung bei der mit einem Server an.
Verbindung]
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IP-Adressfaxe senden und empfangen 6.3

6.3.5

[Netzwerk Fax Einstellung]

(Dieses Mentelement wird nur angezeigt, wenn die Netzwerkfaxfunktion verfligbar ist.)

[TIFF-Komprimierung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Fax] »» [Netzwerk Fax Einstellung]
»» [TIFF-Komprimierung].

& Administrator Abmeldung | |7

&GP seanbeneit
ﬁ] |m Menii (Administiator-Modus) re

= g T

= TTURTI TIFF-Komprimierung

» Telefon Einstellungen TIFF-Komprimierung MMR ~
» Sende-E

». Funktionseinstellung Abbrechen

* Einstellung fiir PBX-
Verbindung

» Einstellung fiir
Berichtausgabe

¥ Netzwerk Fax Einstellung
» TIFF-Komprimierung

* FarblGraustufe
Mehrfachwert-
Kompression

¥ Internet Fax-
Empfangsfunktionalitat

* I-Fax erweiterte
Einstellungen

* Kopfzeileninformationen

Funktion ‘ Beschreibung ‘ Vorabpriifung

[TIFF-Komprimie-

rung] rung im SchwarzweiB-Ubertragungsmodus aus.

Wéhlen Sie die Standardeinstellung der TIFF-Komprimie- ‘

[Farbe/Graustufen-Mehrfachwert-Kompressionsmethode]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Fax] »» [Netzwerk Fax Einstellung]
»» [Farbe/Graustufen-Mehrfachwert-Kompressionsmethode].

&y Administrator Abmeldung | [ 2]

@ Scan-bereit
e — ]

= Y e

» TTURTI Farb/Graustufe Mehrfachwert-Kompression

Farb/Graustufe Mehrfachwert-
Kompression

» Telefon-Einstellungen JPEG (Farbe)  ~

» Sende-JEmpfangseinstellung

T—
Funktionseinstellung Abbrechen

¥ Einstellung fiir PBX-
Verbindung

» Einstellung fir
Berichtausgabe

¥ Netzwerk Fax Einstellung
» TIFF-Komprimierung

» FarbiGraustufe
Mehrfachwert-
Kompression

* Internet Fax-
Empfangsfunktionalitat

* I-Fax erweiterte
Einstellungen

* Kopfzeileninformationen

Funktion Beschreibung Vorabpriifung

[Farbe/Graustufen- | Wahlen Sie die Standardeinstellung der Farbe/Graustu-
Mehrfachwert- fen-Mehrfachwert-Kompressionsmethode im Farbiiber-
Kompressions- tragungsmodus aus.

methode]

6-18
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6.3 IP-Adressfaxe senden und empfangen

[Betriebseinstellungen fiir IP-Adress-Fax]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Fax] »» [Netzwerk Fax Einstellung]
»» [Betriebseinstellungen fir IP-Adress-Fax].

Funktion

%} Administrator Abmeldung | 2]

&P scenbeneit

@ Im Menii [Administrator-Modus) g
Fax ~ @l Anzeigen Zum Hauptmenii
» TTURTI Betriebsei fuar I
» Telefon-Einstellungen Betriebsmodus M

B Farbdokumente senden

> Sende und ; c

» Funktionseinstellung

P Einstellung fiir PBX-
Verbindung

OK Abbrechen

* Einstellung fur
Berichtausgabe

¥ Netzwerk Fax Einstellung
» TIFF-Komprimierung

* Farb/Graustufe
Mehrfachwert-
Kompression

¥ Internet Fax-
Empfangsfunktionalitat

¥ |-Fax erweiterte
Einstellungen

» Betriebseinstellungen
fiir IP-Adressfax

* Kopfzeileninformationen

Beschreibung

Vorabpriifung

[Betriebsmodus]

Stellen Sie den IP-Adressfax-Betriebsmodus in Abhangig-

keit von den Anforderungen lhrer Umgebung ein.

e [Modus 1]: Dieser Modus erméglicht die Kommunika-
tion zwischen Olivetti-Modellen, die IP-Adressfaxdo-
kumente Ubertragen kénnen, und zwischen Modellen,
die den direkten SMTP-Standard gemaB Empfehlung
der CIAJ (Communications and Information Network
Association of Japan) unterstiitzen. Da jedoch fiir den
Versand von farbigen Faxdokumenten eine spezielle,
von Olivetti entwickelte Methode eingesetzt wird, kon-
nen farbige Faxdokumente nur von Olivetti-Modellen
empfangen werden. Dieses System kann farbige Fax-
dokumente in allen Modi empfangen.

e [Modus 2]: Dieser Modus ermdglicht die Kommunika-
tion zwischen Olivetti-Modellen, die IP-Adressfaxdo-
kumente Ubertragen kénnen, und zwischen Modellen,
die den direkten SMTP-Standard gemaB Empfehlung
der CIAJ (Communications and Information Network
Association of Japan) unterstitzen. Fir den Versand
von farbigen Faxdokumenten wird die Methode ge-
nutzt, die mit dem direkten SMTP-Standard (Profile-C-
Format) kompatibel ist. Dieses System kann farbige
Faxdokumente in allen Modi empfangen.

[Senden und Emp-
fangen von Farb-
dokumenten]

Legen Sie fest, ob Farbdokumente bei Auswahl von [Mo-
dus 2] als [Betriebsmodus] gesendet und empfangen wer-
den durfen.

Wenn Sie [Beschrank.] wahlen, werden farbige Originale
vor dem Versand zu Schwarzweif3 umgewandelt. Zum
Versand eines Faxdokuments an ein Gerét, das keinen
Farbempfang basierend auf dem direkten SMTP-Stan-
dard unterstltzt, wahlen Sie [Beschrank.].

Kann das Empfén-
gersystem ein farbi-
ges Faxdokument
unter Nutzung des
direkten SMTP-
Standards empfan-
gen?

6.3.6 [Kopfzeileninformationen]

Registrieren Sie die Absenderinformationen firr die Faxtbertragung.

Weitere Informationen hierzu finden Sie auf Seite 14-21.
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71 Systemnutzung einschranken (MFP-Authentifizierung) 7

|
7 Verwenden der Benutzerauthentifizierung
7.1 Systemnutzung einschranken (MFP-Authentifizierung)

Konfigurieren Sie diese Einstellungen, um per MFP-Authentifizierung einzuschrénken, welche Benutzer
dieses System nutzen durfen.

Sie kénnen die Nutzung dieses Systems mit Hilfe der Benutzerauthentifizierungs- und der
Kostenstelleneinstellungen einschrénken. Verwenden Sie die Benutzerauthentifizierung, wenn Sie einzelne
Benutzer verwalten méchten, oder die Kostenstellenfunktion, wenn es sich um eine Gruppe von mehreren
Benutzern handelt.

Sie kénnen eine Kombination von Benutzerauthentifizierung und Kostenstellenverfolgung fir die Verwaltung
jedes Benutzers fir jede Abteilung verwenden. Mithilfe dieser Funktion kdnnen Sie Benutzern und
Kostenstellen Zahler zuweisen und die Werte beider Zahler zusammenz&hlen.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[Authentifizierungs-
methode]

(1) Benutzer-
authentifizierung
(2) Kostenstelle (E.K.C.)
(3) Benutzerauthentifizie-
rung mit Kostenstellenver-
folgung synchronisieren

1) @ @)

Benutzerregistrierung | | Kostenstelle registrieren | | Kostenstelle registrieren |

| Benutzerregistrierung |

Fertig ‘
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7.1.1

[Authentifizierungsmethode]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»

[Authentifizierungsmethode].

Referenz
° Dieses Menuelement wird nicht angezeigt, wenn die Authentifizierung tGber Authentication Manager
erfolgt.
%} Administrator ﬂ
@ Scan-bereit
ﬁ Im Meni (Administrator-Modus) g
Benutzerauthentif /EKC. ~ Anzeigen Zum Hauptmenii
Authentifizierungsverfahren
» Benutzerauthentifizierung Benutzerauthentifizierung Ein (MFP}) -
» Kostenstelle O.ffemlmh, Benutzer ) Nicht erlaubt -
¥ Externe Server-einstellungen Sg\;teI;rﬂT;c)ket—Ha\teze\l (Akdives l:lM‘”U‘E (1-60)
¥ Einstellung fur offentliche Kostenstelle (EK.C.} EIN ~
Box Authentifizierungsverf. f. Kostenstelle Kostenstallenname und -kennwort
* Benutzer/ Kostenstelle EKC) — S
Pl i /
Allgemeine Einstellung ﬁz‘;z:g?zgﬁg fur Benutzer Synchronisier. EIN
L4 ﬁt‘:“z"‘l"g?" fiir Scan to ?:ﬁ‘:):\ der Benutzem zugewiesenen (1'999}
» Einstellungen fiir Scan in Wenn die maximale Anzahl Jobs Aufirag dberspr. +
autorisierten Ordner ereicht wird
Funktion Beschreibung Vorabpriifung
[Benutzer- Wabhlen Sie [Ein (MFP)].
authentifizierung]
[Offentlich. Wabhlen Sie aus, ob der Zugriff flr 6ffentliche Benutzer ge- | Ist der 6ffentliche Be-
Benutzer] stattet ist. nutzerzugriff erlaubt?

Wenn Sie die Option [EIN (mit Anmeldung)] aktivieren,
mussen 6ffentliche Benutzer im Authentifizierungsbild-
schirm die Option [Offentlicher Benutzerzugriff] wahlen,
um sich an diesem System anmelden zu kénnen.

Wenn Sie die Option [Ein (chne Anmeldung)] aktivieren,
wird als Basisbildschirm der Anmeldebildschirm fur 6ffent-
liche Benutzer angezeigt. Diese Benutzer kénnen das Sys-
tem ohne Authentifizierung verwenden.

[Kostenstelle]

Zur Aktivierung der Kostenstellenfunktion wahlen Sie [Ein].

Wird die Kostenstel-
lenfunktion genutzt?

[Authentifizierungs-
verf. f. Kostenstelle
(E.K.C.)]

Wahlen Sie das Authentifizierungsverfahren aus, um die
Kostenstellenverfolgung zu nutzen.

Diese Einstellung ist erforderlich, wenn Sie nur die Kosten-
stellenverfolgung nutzen.

[Authentifizierung
fir Benutzer/
Kostenst. (EKC)]

Um die Benutzerauthentifizierung mit der Kostenstellen-
funktion zu synchronisieren und Benutzer fur jede Kosten-
stelle zu verwalten, wéhlen Sie [Synchron. ein].

Sobald Sie den Kostenstellennamen des Benutzers bei der
Benutzerregistrierung angegeben haben, ist die Anmel-
dung allein durch Eingabe des Benutzernamens mdéglich.
Wurde der Kostenstellenname nicht angegeben, muss der
Benutzer bei der ersten Anmeldung den Kostenstellenna-
men angeben. Der Kostenstellenname, den der Benutzer
bei der ersten Anmeldung angibt, wird als Kostenstelle des
Benutzers registriert.

Sind Benutze-
rauthentifizierung
und Kostenstellen-
verfolgung synchro-
nisiert?

[Anzahl der Benut-
zern zugewiesenen
Zahler]

Geben Sie eine Anzahl von Benutzerzahlern ein, die zuge-
wiesen werden sollen, wenn die Benutzerauthentifizierung
und die Kostenstellenverfolgung aktiviert sind.

Sie kénnen die Zahler nach Benutzer oder nach Kosten-
stelle zusammenfassen und Benutzern und Kostenstellen
max. 1.000 Zahler zuweisen. Wenn z. B. die Anzahl der zu-
zuweisenden Benutzerzéhler auf 950 gesetzt ist, kénnen
Sie max. 50 Kostenstellenzahler registrieren.

7-4
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Funktion

Beschreibung

Vorabpriifung

[Jobanzahl erreicht
Maximum: Auftrag
Uberspr./Auftrag
stoppen]

Referenz

Wabhlen Sie die Operation aus, die durchgefiihrt wird, wenn
die Auftragsanzahl der einzelnen Benutzer oder Abteilun-

gen den entsprechenden Grenzwert erreicht hat.

Dieser Grenzwert muss bei der Benutzer- oder Kostenstel-
lenregistrierung festgelegt werden.

. Wenn der [Erweiterte Sicherheitsmodus] aktiviert ist, kénnen Sie nicht die Option [Aus] unter [Authen-
tifizierungsmethode] »» [Benutzerauthentifizierung] wahlen. AuBerdem kénnen Sie nicht den &ffent-
lichen Benutzerzugriff erlauben.
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7.1.2

Benutzerregistrierung

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Benutzerauthentifizierung] »» [Benutzerregistrierung] »» [Neu].

Referenz
Dieses Menuelement wird nicht angezeigt, wenn die Authentifizierung tGber Authentication Manager

erfolgt.

Funktion

3 Administrator

&HP scan-vereit
iﬂﬁ Im Mend (Administrator-Wodus)

L )

¥ Benutzerauthentifizierung
» Benutzerregistrierung

¥ Berecht. f.
Standardfunktionen

» Offentlicher Benutzer
* Kostenstelle

» Externe Serv

registrierung
Speicher-r.
& Startnummer verwenden
' Direkt eingeben
Benutzername
E-Mail-Adresse
Benutzer Passwort

Benut emeut eingeben

¥ Einstellung fiir 6ffentliche
Box

 Benutzer/ Kostenstelle
Allgemeine Einstellung

» Einstellungen fiir Scan to
Home

* Einstellungen fiir Scan in
autorisierten Ordner

Symbol festlegen

Funktion zulassen

Kopie

Scannen

In externem Speicher speichem
Externer Speicher Dokumentscan
Drucken

Box

Scan/Fax von Benutzerbox drucken
Manuelle Adresseingabe
Webbrowser

Mobil/PDA

Ausgabsberechtigung (Druck)
Farbe

Schwarz

Ausgabeberechtigung (Ubertragung)
Farbe

Limit einstellen
Limit Total
I Gesamt

Abmeldung | | 2]

Registriertes Symbal

3

Erlaubt -
Erlaubt -
Nicht erlaubt =
Nicht erlaubt =

Erlaubt -
Erlaubt -
Erlaubt -
Erlaubt ~
Erlaubt ~

Nicht erlaubt =

Erlaubt -
Erlaubt -
Erlaubt -

[ (19393899

Limit individuell
I™ Farbe

[ (1999399
[ Ttsosmsg)

I™ Schwarz

Box-Administration

I Boxzahlung

e

Einstellungen fir Referenzberechtigungen

I Gruppe mit Verweiserlaubnis

¥ Zulassige Referenzstufe

= Totald

2]

[Benmzerauthenhﬁ JEKC. - Il Anzeigen Zum Hauptmenii

(K] e |

Beschreibung

Vorabpriifung

[Nr]

Wabhlen Sie aus, wie Registrierungsnummern angegeben

werden.

Bei der direkten Eingabe miissen Sie die Registrierungs-

nummer manuell eingeben.

7-6
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Funktion

Beschreibung

Vorabpriifung

[Benutzername]

Geben Sie einen Benutzernamen ein (max. 64 Zeichen).

[E-Mail-Adresse]

Geben Sie die E-Mail-Adresse des Benutzers ein (max.
320 Zeichen).

[Das Benutzer-
kennwort wird

Waéhlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu dndern.

geandert.] Dieses Element wird angezeigt, wenn registrierte Informa-
tionen bearbeitet werden.

[Benutzer- Geben Sie ein Kennwort ein (max. 64 Zeichen, mit Aus-

kennwort] nahme von Leerzeichen und ").

[Benutzer- Geben Sie das Kennwort zur Bestéatigung erneut ein (max.

kennwort erneut 64 Zeichen).

eingeben]

[Kostenstelle]

Geben Sie einen Kostenstellennamen fiir den Benutzer
ein.

Bevor Sie einen Kostenstellennamen eingeben, muss die
Kostenstelle registriert werden.

Dieses Element wird angezeigt, wenn die Benutzerauthen-
tifizierung und die Kostenstellenverfolgung synchronisiert
sind.

Wurde der Kostenstellenname nicht angegeben, muss der
Benutzer bei der ersten Anmeldung den Benutzernamen
und den Kostenstellennamen angeben. Der Kostenstel-
lenname, den der Benutzer bei der ersten Anmeldung an-
gibt, wird als Kostenstelle des Benutzers registriert.
Werden die Kostenstelleninformationen gedndert, nach-
dem der Kostenstellenname angegeben wurde, wird die
Zuordnung von Benutzer und Kostenstelle aufgehoben.

[Symbol festlegen]

Waéhlen Sie in [Suche in Liste] ein Symbol fur den Benutzer
aus.

[Funktion zulassen]

Geben Sie an, ob die folgenden Funktionen zuldssig sind:
[Kopieren], [Scannen], [In externem Speicher speichern],
[Extern gespeichertes Dokument scannen], [Fax], [Dru-
cken], [Box], [Scan/Fax von Benutzerbox drucken], [Ma-
nuelle Adresseingabe], [Mobil/PDA] und [Registrierung der
biometrischen/IC-Karten-Informationen].

[Ausgabeberechti-
gung (Druck)]

Wabhlen Sie aus, ob Farb- und SchwarzweiBdruck zuldssig
sind.

[Ausgabe-
berechtigung
(Ubertragung)]

Waéhlen Sie aus, ob der Benutzer Farbbilder senden darf.

[Limit einstellen]

Geben Sie die maximale Anzahl bedruckter Blatter und
Boxen an.

Um die Begrenzung anzugeben, aktivieren Sie das ent-
sprechende Kontrollkastchen und geben Sie den ge-
wlnschten Grenzwert ein.

[Einstellungen
fur Referenzbe-
rechtigungen]

Schranken Sie die Adressbucheintrage ein, auf die der Be-
nutzer zugreifen kann.

Um die Gruppen mit Verweiserlaubnis anzugeben, aktivie-
ren Sie dieses Kontrollkastchen und wéhlen Sie Gruppen
aus der Liste aus. Sie kdnnen eine oder mehrere Gruppen
mit Verweiserlaubnis auswéhlen.

Um die zuléssige Referenzstufe anzugeben, aktivieren Sie
das Kontrollkdstchen und geben Sie die zulassige Refe-
renzstufe an.

Bevor Sie die Gruppen mit Verweiserlaubnis angeben,
mussen Sie diese registrieren. Weitere Informationen hier-
zu finden Sie auf Seite 8-38.
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Referenz

Sie kénnen kein Kennwort mit weniger als acht Zeichen registrieren, wenn [Sicherheit] »»
[Sicherh.details] »» [Kennwortrichtlinien] in den [Administratoreinstellungen] auf [Aktivieren] gesetzt ist
(im Bedienfeld). Wurde bereits ein Benutzerkennwort mit weniger als acht Zeichen registriert, andern
Sie das Kennwort so, dass es acht Zeichen enthélt, bevor Sie [Kennwortrichtlinien] auf [Aktivieren]
setzen.

Wenn Sie den 6ffentlichen Benutzerzugriff erlauben, kénnen Sie die Einstellungen "Funktion zulassen"
und "Einstellungen fur Referenzberechtigungen" fur den &ffentlichen Benutzer konfigurieren. Weitere
Informationen hierzu finden Sie auf Seite 8-42.

StandardmaéBig werden die Blétter, die im Ein- oder Zweifarbmodus gedruckt werden, als Farbdrucke
gezéhlt. Um die Verwendung der Farbdruck- oder Farbubertragungsfunktionen einzuschréanken,
kénnen Sie dieses Verhalten so dndern, dass der Druck im Ein- oder Zweifarbmodus als
SchwarzweiBdruck behandelt wird. Weitere Informationen hierzu finden Sie auf Seite 10-42.

Die Funktion [In externem Speicher speichern] kann aktiviert werden, wenn [Dokument speichern] auf
[Ein] gesetzt ist (unter [Systemeinstellungen] »» [Boxeinstellungen] »» [Externer Speicher
Funktionseinstellung]). Die Funktion [Extern gespeichertes Dokument scannen] kann aktiviert werden,
wenn [USB zu Box] unter [Externer Speicher Funktionseinstellung] auf [Ein] gesetzt ist. Weitere
Informationen hierzu finden Sie auf Seite 12-8.

Wenn [Sicherheit] »» [Sicherh.details] »» [Manuelle Adresseingabe] in den [Administratoreinstellungen]
auf [Beschrénk.] gesetzt ist (am Bedienfeld), kann der Benutzer unabhangig von der fiir diese Funktion
vorgenommenen Einstellung keine Adressen manuell eingeben.

Fur die Verbindung dieses Systems mit einem Mobiltelefon oder PDA muss die optionale lokale
Schnittstelleneinheit EK-605 in diesem System installiert werden. Die Funktion [Mobil/PDA] kann
aktiviert werden, wenn [Bluetooth] auf [Aktivieren] gesetzt ist (unter [Netzwerk] »» [Bluetooth-
Einstellung]) und wenn fur [Bluetooth-Druckeinstell.] die Option [Ein] gewahlt wurde (unter
[Systemeinstellungen] »» [Systemverbindungseinstellung)].

Die Funktion [Registrierung der biometrischen/IC-Karten-Informationen] kann aktiviert werden, wenn
[Registrierung der biometrischen/IC-Karten-Informationen] auf [Zulassen] gesetzt ist (unter [Sicherheit]
»» [Benutzerzugriff einschrénk.]) und wenn die optionale Authentifizierungseinheit installiert ist.
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713

Kostenstelle registrieren

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»

[Kostenstelle] »» [Neue Registrierung].

Referenz
° Dieses Meniielement wird nicht angezeigt, wenn die Authentifizierung tUber Authentication Manager
erfolgt.
& Administrator ﬂ
® Scan-bersit
ﬁ Im Meni {Administiator-Modus) g
* Authentifizierungsverfahren Kostenstelle registrieren
F: Benutzerauthentifizierung Speicher-Nr.
& Statnummer verwenden
lelle
e " Direkt eingeben |:| (1-500)
* Externe Server-einstellungen
KSST-Name (E K C) | ]
* Einstellung fur offentliche (Verwenden Sie alphanumerische Zeichen oder Symbole aulRer Leerzeichen
Ean und ")
* Benutzer/ Kostenstelle Kennwort | ]
Allgemeine Einstellung
Kennwort erneut eingeben | ‘
* Einstellungen fiir Scan to
Home
- P—— Ausgabeberechtigung (Druck)
instellungen fiir Scan in
autorisierl?an Ordner Farbe Erlaubt T
Schwarz Erlaubt -
Ausgabeberechtigung (Ubertragung)
Farbe Erlaubt -
Limit einstellen
Limit Total
" Gesamt
[ irososmg
Limit individuell
I” Farbe
[ irososmg
™ Schwarz
[ irososmg
Box-Administration
™ Boxzahlung
[ Twewm
o]
Funktion Beschreibung Vorabpriifung
[Nr] Waéhlen Sie aus, wie Registrierungsnummern angegeben
werden.
Bei der direkten Eingabe missen Sie die Registrierungs-
nummer manuell eingeben.
[KSST-Name Geben Sie einen Kostenstellennamen ein (max. 8 Zeichen,
(E.K.C.)] mit Ausnahme von Leerzeichen und \).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu dndern.

Dieses Element wird angezeigt, wenn registrierte Informa-
tionen bearbeitet werden.

[Kennwort]

Geben Sie ein Kennwort ein (max. 8 Zeichen, mit Ausnah-
me von Leerzeichen und ").

[Kennwort erneut
eingeben]

Geben Sie das Kennwort erneut ein (max. 8 Zeichen).

[Ausgabe-
berechtigung
(Druck)]

Waéhlen Sie aus, ob Farb- oder SchwarzweiBdruck zulas-
sig sind.

[Ausgabe-
berechtigung
(Ubertragung)]

Waéhlen Sie aus, ob der Benutzer Farbbilder senden darf.
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Funktion Beschreibung Vorabpriifung
[Limit einstellen] Geben Sie die maximale Anzahl bedruckter Blatter und
Boxen an.

Um die Begrenzung anzugeben, aktivieren Sie das ent-
sprechende Kontrollkéstchen und geben Sie den ge-
wiinschten Grenzwert ein.

Referenz

Sie kénnen kein Kennwort mit weniger als acht Zeichen registrieren, wenn [Sicherheit] »»
[Sicherh.details] »» [Kennwortrichtlinien] in den [Administratoreinstellungen] auf [Aktivieren] gesetzt ist
(im Bedienfeld). Wurde bereits ein Benutzerkennwort mit weniger als acht Zeichen registriert, andern
Sie das Kennwort so, dass es acht Zeichen enthélt, bevor Sie [Kennwortrichtlinien] auf [Aktivieren]
setzen.

StandardmaBig werden die Blatter, die im Ein- oder Zweifarbmodus gedruckt werden, als Farbdrucke
gezéhlt. Um die Verwendung der Farbdruck- oder Farbubertragungsfunktionen einzuschréanken,
kénnen Sie dieses Verhalten so dndern, dass Druck im Ein- oder Zweifarbmodus als SchwarzweiBdruck
behandelt wird. Weitere Informationen hierzu finden Sie auf Seite 10-42.
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7.2 Systemnutzung einschranken (Active Directory)

Konfigurieren Sie die Einstellungen, um mit Hilfe der Active Directory-Authentifizierung den Kreis der
Benutzer, die das System nutzen dirfen, einzuschranken.

Diese Einstellungen sind erforderlich, wenn Sie die Benutzerauthentifizierung mit Active Directory auf dem
Windows-Server nutzen wollen. Sie kénnen die fir jeden Benutzer verfligbaren Funktionen einschranken.

Sie kénnen die Systemnutzung mit Hilfe der Active Directory-Authentifizierung auch in einer IPv6-Umgebung
einschranken, die mit der Active Directory-Funktion von Windows Server 2008 eingerichtet wurde.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[TCP/IP]

[Externe Server-
einstellungen]

[Authentifizierungs-
methode]

[Berechtigung fir Standard-
funktionen]

| [Datum/Uhrzeit]

‘ Fertig |

721  [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

° Zur Verwendung von Active Directory miissen Sie in diesem System den DNS-Server registrieren, der
mit Active Directory verbunden ist.

° Zur Durchflihrung der Active Directory-Authentifizierung in einer IPv6-Umgebung, die mit der Active
Directory-Funktion von Windows Server 2008 eingerichtet wurde, missen Sie IPv6 konfigurieren.
Ausflhrliche Informationen zu den IPv6-Einstellungen finden Sie auf Seite 2-5.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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7.2.2

[Externe Servereinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Externe Servereinstellungen] »» [Bearbeiten].

&. Administrator

@ Scen-bereit
ﬁ] Im Meng (Administrator-Modus)

Abmeldung ﬂ

[+

| Benutzerauthentit. / E.K.C. 'II Anzeigen Zum Hauptmenii

¥ Authentifizierungsverfahren
¥ Benutzerauthentifizierung

* Kostenstelle

» Externe Server-einstellungen

» Einstellung fiir 6ffentliche
Box

* Benutzer/ Kostenstelle
Allgemeine Einstellung

* Einstellungen fiir Scan to
Home

¥ Einstellungen fiir Scan in
autorisierten Ordner

Speicher-Nr.
Name des externen Servers
Typ des extemen Servers
Aktives Verzeichnis
Standard-Domanenname
NTLM
Standard-Domanenname
NDS
Standard-NDS-Tree-Name
Standard-NDS-Kontextname
LDAP

Serveradresse

Anschlussnummer

I~ SSL verwenden
Anschlussnummer(SSL)

Suchbasis

Timeout

Authentifizierungsverfahren

Suchparameter

Registrierung von externen Servern

1

Aktives Verzeichnis «

™ Markieren um Hostnamen einzugeben

5 Tses3s)
[FTtse53s)

[0 lsek (5-300)

Einfach

(o] [ abecn |

Funktion Beschreibung Vorabpriifung

[Nr.] Zeigt die Registrierungsnummer an.

[Name des exter- Geben Sie den Namen eines externen Authentifizierungs-

nen Servers] servers ein (max. 32 Zeichen).

[Typ des externen Wabhlen Sie [Aktives Verzeichnis].

Servers]

[StandardDoma- Geben Sie den Standarddom&nennamen von Active Standarddoméanen-
nenname] Directory an (max. 64 Zeichen). name
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7.2.3 [Authentifizierungsmethode]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Authentifizierungsmethode].

Referenz
° Dieses Menielement wird nicht angezeigt, wenn die Authentifizierung tUber Authentication Manager
erfolgt.
& Administrator ﬂ
® Scan-bereit
ﬁ Im Mend {Administrator-Modus) g
Benutzerauthentif /EK.C. ~ | Anzeigen Zum Hauptmenii
Authentifizierungsverfahren
¥ Benutzerauthentifizierung Benutzerauthentifizierung Ein (MFP) -
» Kostenstelle Offentlich. Benutzer EIN (Mit Login)  ~
* Externe Server-einstellungen 5;2,21;”1?KetrHa“ezen (Aidives I:lM”"UtE (1-60)
» Einstellung fiir offentliche Kostenstelle (EK.C.) EIN -
Box Authentifizierungsverf. f. Kostenstelle Kostenstellenname und -kennwort
(EKC) \oste ellel 2 und -Ke waor
* Benutzer/ Kostenstelle i
Aligemeine Einstellung ﬁﬁﬁgggxﬁzgﬁ&% fur Benutzer / Synchronisier. EIN -
Ld ET;I:"“"QE" fur Scan to ?gﬁ‘aerg\ der Benutzemn zugewiesenen (17999)
» Einstellungen fiir Scan in Wenn die maximale Anzahl Jobs Auftrag iberspr. +
autorisierten Ordner emreicht wird
[o<]
Funktion Beschreibung Vorabpriifung
[Benutzer- Wabhlen Sie [Externe Server-Authentifizierung].
authentifizierung]
[Offentlich. Wabhlen Sie aus, ob der Zugriff fir 6ffentliche Benutzer ge- | Ist der offentliche
Benutzer] stattet ist. Benutzerzugriff er-
Wenn Sie die Option [EIN (mit Anmeldung)] aktivieren, laubt?
missen Offentliche Benutzer im Authentifizierungsbild-
schirm die Option [Offentlicher Benutzerzugriff] wahlen,
um sich an diesem System anmelden zu kénnen.
Wenn Sie [Ein (ochne Anmeldung)] wahlen, kénnen sich 6f-
fentliche Benutzer an diesem System anmelden und den
Basisbildschirm aufrufen. Sie kénnen das System ohne
Authentifizierung verwenden.
[Einst. fur Ticket- Geben Sie eine Zeitspanne an, Uber die Kerberos-Authen-
Haltezeit (Aktives tifizierungstickets aufbewahrt werden sollen.
Verzeichnis)]
[Volumenverfol- Zur Aktivierung der Kostenstellenfunktion wahlen Sie [Ein]. | Wird die Kosten-
gung (E.K.C.)] Zur Auswahl von [Ein] geben Sie zuerst das Authentifizie- | stellenverfolgung
rungsverfahren an und registrieren Sie dann die ge- genutzt?
wlinschten Kostenstellen unter [Kostenstelle].
[Authentifizierung Um die Benutzerauthentifizierung mit der Kostenstellen- Sind Benutzer-
fiir Benutzer/ funktion zu synchronisieren und Benutzer fir jede Kosten- | authentifizierung
Kostenst. (EKC)] stelle zu verwalten, wahlen Sie [Synchron. ein]. und Kostenstellen-
Geben Sie zur Synchronisierung bei der ersten Anmel- verfolgung synchro-
dung den Kostenstellennamen an. Der Kostenstellenna- nisiert?

me, den der Benutzer bei der ersten Anmeldung angibt,
wird als Kostenstelle des Benutzers registriert.

d-Color MF360/280/220 7-13



Systemnutzung einschrinken (Active Directory)

7.2

7.24

[Berechtigung fiir Standardfunktionen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Benutzerauthentifizierung] »» [Berechtigung flr Standardfunktionen].

Referenz

° Dieses Menuelement wird nicht angezeigt, wenn die Authentifizierung tGber Authentication Manager

erfolgt.

é&} Administrator Abmeldung ﬂ

& soan-bersit
ﬁ] Im Meni (Administrator-Modus) =

lElenulzerauthem\f. J/EKC. vl‘ Anzeigen Zum Hauptmenii

* Authentifizierungsverfahren Berecht. f. Standardfunktionen

¥ Benutzerauthentifizierung Kopie Erlaubt

* Benutzerregistrierung Scannen Erlaubt

[r———— In externem Speicher speichern Nicht erlaubt
Standardfunktionen Externer Speicher Dokumentscan Nicht erlaubt

¥ Offentlicher Benutzer Drucken Erlaubt

* Kostenstelle Box Erlaubt

» Externe Server-einstellungen Scan/Fax von Benutzerbox drucken Erlaubt

» Einstellung fur offentliche Manuelle Adresseingabe Erlaubt

Box Webbrowser Erlaubt

IR R R I A R A AR A

* Benutzer/ Kostenstelle Mabil/PDA Erlaubt
Allgemeine Einstellung

* Einstellungen fur Scan to
Home Abbrechen

¥ Einstellungen fiir Scan in
autorisierten Ordner

Funktion Beschreibung Vorabpriifung

[Kopie] Konfigurieren Sie die Standardeinstellungen fur Funkti-

onsberechtigungen fir Benutzer, die auf dem externen

[Scannen] Server authentifiziert werden.

[In externem Spei- Wird ein Benutzer, der auf diesem System nicht registriert
cher speichern] ist, auf dem externen Server authentifiziert, wird der Be-

- nutzer auf diesem System mit den hier konfigurierten
[Extern gespei- Funktionsberechtigungen registriert.

chertes Dokument | Sobald die Funktionsberechtigungen eines Benutzers auf
scannen] diesem System registriert wurden, kdnnen Sie sie unter

[Fax] [Benutzerregistrierung] bearbeiten.

[Druck]

[Box]

[Scan/Fax von Be-
nutzerbox drucken]

[Manuelle Adress-
eingabe]

[Mobil/PDA]

Referenz

° Die Funktion [In externem Speicher speichern] kann aktiviert werden, wenn [Dokument speichern] auf
[Ein] gesetzt ist (unter [Systemeinstellungen] »» [Boxeinstellungen] »» [Externer Speicher Funktions-
einstellung]. Die Funktion [Extern gespeichertes Dokument scannen] kann aktiviert werden, wenn [USB
zu Box] unter [Externer Speicher Funktionseinstellung] auf [Ein] gesetzt ist. Weitere Informationen hierzu

finden Sie auf Seite 12-8.

° Wenn [Sicherheit] »» [Sicherh.details] »» [Manuelle Adresseingabe] in den [Administratoreinstellungen]
auf [Beschrénk.] gesetzt ist (am Bedienfeld), kann der Benutzer unabhangig von der fiir diese Funktion

vorgenommenen Einstellung keine Adressen manuell eingeben.
. Fir die Verbindung dieses Systems mit einem Mobiltelefon oder PDA muss die optionale lokale

Schnittstelleneinheit EK-605 in diesem System installiert werden. Die Funktion [Mobil/PDA] kann

aktiviert werden, wenn [Bluetooth] auf [Aktivieren] gesetzt ist (unter [Netzwerk] »» [Bluetooth-

Einstellung]) und wenn fir [Bluetooth-Druckeinstell.] die Option [Ein] gewahlt wurde (unter [System-

einstellungen] »» [Systemverbindungseinstellung)].
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7.2 Systemnutzung einschrianken (Active Directory) 7

7.2.5 [Datum/Uhrzeit]

Geben Sie Datum und Uhrzeit auf diesem System ein, wenn Sie Active Directory verwenden mdchten.

° Sie kénnen sich nicht an Active Directory anmelden, wenn die Systemzeit dieses Systems und die von
Active Directory sich stark unterscheiden. Geben Sie das Datum und die Uhrzeit fiir dieses System an,
so dass diese Angaben mit der Systemzeit von Active Directory Gbereinstimmen.

Weitere Informationen hierzu finden Sie auf Seite 10-3.
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Systemnutzung einschrianken (Windows-Doméne oder Arbeitsgruppe) 73

7.3.1

Systemnutzung einschranken (Windows-Domaéane oder
Arbeitsgruppe)

Konfigurieren Sie die Einstellungen, um per NTLM-Authentifizierung einzuschranken, welche Benutzer dieses
System nutzen dirfen.

Diese Einstellungen sind erforderlich, wenn Sie die NTLM-Authentifizierung unter Windows NT 4.0 nutzen
wollen oder wenn Sie Active Directory (NT-kompatible Domanenumgebung) im Windows Server-System
verwenden mdchten. Sie kdnnen die fur jeden Benutzer verfligbaren Funktionen einschranken.

Sie kénnen die Systemnutzung auch durch die NTLM-Authentifizierung in einer IPv6-Umgebung
einschranken, die mit der Active Directory-Funktion (NT-kompatible Domanenumgebung) von Windows
Server 2008 eingerichtet wurde.

Fir die NTLM-Authentifizierung in der IPv6-Umgebung muissen Sie den Direct Hosting-Service aktivieren. Zur
Aufldsung der Namen Uber einen DNS-Server bereiten Sie den DNS-Server vor und konfigurieren Sie die
DNS-Einstellungen dieses Systems.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[TCP/IP]

[Externe Server-
einstellungen]

[Authentifizierungs-
methode]

[Berechtigung fiir
Standardfunktionen]

[Client-Einstellung]

| ‘ In einer IPv6-Umgebung? | ‘
Nr. Ja

Nutzen Sie einen WINS-Ser- }7 | [Einstellung flr das Direkt-

Ja Nr.

[WINS-Einstellungen]

‘ Fertig

[TCP/IP]

Konfigurieren Sie die Einstellungen fiir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

° Zur Durchfiihrung der NTLM-Authentifizierung in einer IPv6-Umgebung, die mit der Active Directory-
Funktion (NT-kompatible Domanenumgebung) von Windows Server 2008 eingerichtet wurde, miissen
Sie IPv6 konfigurieren. Ausfihrliche Informationen zu den IPv6-Einstellungen finden Sie auf Seite 2-5.

° Fir die NTLM-Authentifizierung in der IPv6-Umgebung miissen Sie den Direct Hosting-Service
aktivieren. Zur Auflésung der Namen Uber einen DNS-Server bereiten Sie den DNS-Server vor und
konfigurieren Sie die DNS-Einstellungen dieses Systems.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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7.3 Systemnutzung einschranken (Windows-Doméne oder Arbeitsgruppe)

7.3.2

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»

[Externe Servereinstellungen]

[Externe Servereinstellungen] »» [Bearbeiten).

& Administrator

® Scan-bereit
ﬁ Im MenG (Administrator-Modus)

* Authentifizierungsverfahren
*: Benutzerauthentifizierung

* Kostenstelle

» Externe Server-einstellungen

P Einstellung fiir 6ffentliche
Box

* Benutzer/ Kostenstelle
Allgemeine Einstellung

 Einstellungen fiir Scan to
Home

* Einstellungen fiir Scan in
autorisierten Ordner

Speicher-Nr.
Name des externen Servers
Typ des externen Servers
Aktives Verzeichnis
Standard-Doméanenname
MNTLM
Standard-Doméanenname
HNDS
Standard-NDS-Tree-Name
Standard-NDS-Kontextname
LDAP

Serveradresse

Abmeldung ﬂ

[+]
L%
| Benutzerauthentit. / EK.C. 'IJ Anzeigen Zum Hauptmenii

Registrierung von externen Servern

1

NTLM v1 -

I Markieren um Hostnamen einzugeben

Anschlussnummer I:l(WrESESE}
7 SSL verwenden
Anschlussnummer(SSL) [F35 Ja-essas)
Suchbasis |
Timeout [ Jsek (5300
Authentifizierungsverfahren Einfach
Suchparameter | ‘

Funktion Beschreibung Vorabpriifung
[Nr.] Zeigt die Registrierungsnummer an.
[Name des exter- Geben Sie den Namen eines externen Authentifizierungs-
nen Servers] servers ein (max. 32 Zeichen).
[Typ des externen Wahlen Sie [NTLM v1] oder [NTLM v2].
Servers] NTLMv2 wird auf Windows NT 4.0 (Service Pack 4) und
spéater angewendet.
[StandardDomé- Geben Sie den NTLM-Standarddoménennamen ein (max. | Standarddomé&nen-
nenname] 64 Zeichen). name

Der Standarddomé&nenname muss in GroBbuchstaben

eingegeben werden.
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Systemnutzung einschrianken (Windows-Doméne oder Arbeitsgruppe)

7.3.3

7.3.4

[Authentifizierungsmethode]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»

[Authentifizierungsmethode].

7.3

Referenz
° Dieses Menuelement wird nicht angezeigt, wenn die Authentifizierung tGber Authentication Manager
erfolgt.
%} Administrator ﬂ
@ Scen-bereit
ﬁ] Im Meni (Administrator-Modus) g‘
Benutzerauthentif / EK.C ~ [l Anzeigen Zum Hauptmenii
authentizisrungsvertanren
¥ Benutzerauthentifizierung Benutzerauthentifizisrung Ein (MFP) -
» Kostenstelle Offentlich. Benutzer EIN (Mit Login) =
» Externe Server-einstellungen \E/E;;angikEtrHahezen (Akaves I:ll\/lmute (1-60)
* Einstellung fiir offentliche Kostenstelle (EK.C) EN =
Box Authentifizierungsverf. f. Kostenstelle Kostenstelle . -
EK.C) {ostenstellenname und -kennwort
* Benutzer/ Kostenstelle
Aligemeine Einstellung Qgg’:z:g?zééﬁgﬂ fur Benutzer / Synchronisier. EIN =
. Ei
511"511:"“"99" fur Scan to ?::Iz}:l der Benutzern zugewiesenen (17999}
» Einstellungen fiir Scan in Wenn die maximale Anzahl Jobs Auftrag tb .
autorisierten Ordner erreicht wird o T
(o]
Funktion Beschreibung Vorabpriifung
[Benutzer- Wahlen Sie [Externe Server-Authentifizierung].
authentifizierung]
[Offentlich. Wabhlen Sie aus, ob der Zugriff fir 6ffentliche Benutzer ge- | Ist der 6ffentliche
Benutzer] stattet ist. Benutzerzugriff er-

Wenn Sie die Option [EIN (mit Anmeldung)] aktivieren,
missen 6ffentliche Benutzer im Authentifizierungsbild-
schirm die Option [Offentlicher Benutzerzugriff] wahlen,
um sich an diesem System anmelden zu kénnen.

Wenn Sie [Ein (ohne Anmeldung)] wahlen, kénnen sich 6f-
fentliche Benutzer an diesem System anmelden und den
Basisbildschirm aufrufen. Sie kénnen das System ohne
Authentifizierung verwenden.

laubt?

[Volumenverfol-
gung (E.K.C.)]

Zur Aktivierung der Kostenstellenverfolgung wahlen Sie
[Ein].

Zur Auswahl von [Ein] geben Sie zuerst das Authentifizie-
rungsverfahren an und registrieren Sie dann die ge-
wlnschten Kostenstellen unter [Kostenstelle].

Wird die Kosten-
stellenverfolgung
genutzt?

[Authentifizierung
fir Benutzer/
Kostenst. (EKC)]

Um die Benutzerauthentifizierung mit der Kostenstellen-
funktion zu synchronisieren und Benutzer fir jede Kosten-
stelle zu verwalten, wahlen Sie [Synchron. ein].

Geben Sie zur Synchronisierung bei der ersten Anmel-
dung den Kostenstellennamen an. Der Kostenstellenna-
me, den der Benutzer bei der ersten Anmeldung angibt,
wird als Kostenstelle des Benutzers registriert.

[Berechtigung fiir Standardfunktionen]

Sind Benutzer-
authentifizierung
und Kostenstellen-
verfolgung synchro-
nisiert?

Konfigurieren Sie die Standardeinstellungen fiir Funktionsberechtigungen fir Benutzer, die auf dem externen
Server authentifiziert werden.

Weitere Informationen hierzu finden Sie auf Seite 7-14.

7-18
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7.3 Systemnutzung einschranken (Windows-Doméne oder Arbeitsgruppe) 7
7.3.5 [Client-Einstellung]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [SMB] »» [Client-
Einstellung].
%} Administrator ﬂ
@ Scan-bersit
@Zﬁ Im Menii (Administrator-Modus) g
¥ TCP/IP Client-Einstellung
¥ E-Mail-Einstellung SMB-Sendeeinstellung EIN
» LDAP-Einstellung NTLM i -
» IPP Benutzerauthentifizierung (NTLM) EIN -
» ETP DFS-Einstellung Aktivieren  +
* SNMP
» WINS
¥ Drucker
¥ Einst. fur Direkt-Hosting
: Web-Service-Einstellungen
* Bonjour
¥ NetWare
* AppleTalk-Einstellung
* WebDAV-Einstellungen
P OpenAPI Einst.
* TCP Socket Einstellung
P IEEE802.1X-Auth.
Einstellungen
* LLTD-Einstellung
* SSDP-Einstellung
* Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Funktion Beschreibung Vorabpriifung
[Benutzer- Wahlen Sie [EIN] aus.
authentifizierung Wenn Sie diese Option auf [Aus] setzen, wahrend die
(NTLM)] NTLM-Authentifizierung verwendet wird, wechselt die Be-
nutzerauthentifizierungsmethode zur MFP-Authentifizie-
rung.
7.3.6 [WINS-Einstellungen]
Wenn Sie die NTLM-Authentifizierung tUber einen Router starten, missen Sie den WINS-Server einrichten.
Weitere Informationen hierzu finden Sie auf Seite 4-5.
7.3.7 [Einstellung fiir das Direkt-Hosting]

Fir die NTLM-Authentifizierung in der IPv6-Umgebung missen Sie den Direct Hosting-Service aktivieren.

Weitere Informationen hierzu finden Sie auf Seite 4-6.
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Systemnutzung einschrianken (NDS over IPX/SPX) 7.4

Systemnutzung einschranken (NDS over IPX/SPX)

Richten Sie Einstellungen ein, mit denen Einschréankungen fur die Systemnutzung fir Benutzer festgelegt
werden, die mit NDS over IPX/SPX authentifiziert werden.

Diese Einstellungen sind erforderlich, wenn Sie NetWare 5.1 oder spéater und die NDS-Authentifizierung in der
IPX/SPX-Umgebung verwenden. Sie konnen die firr jeden Benutzer verfligbaren Funktionen einschranken.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[Externe Server-
einstellungen]

methode]

[Authentifizierungs-

funktionen]

[Berechtigung fir Standard-

| [NetWare] |
‘ Fertig |
7.4.1 [Externe Servereinstellungen]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Externe Servereinstellungen] »» [Bearbeiten].
%} Administrator ﬂ
@ Scen-bereit
@Zﬁ Im Menii (Administrater-Modus) g‘
» Authentifizierungsverfahren Registrierung von externen Servern
¥ Benutzerauthentifizierung Speicher-Nr. 1
Name des externen Servers || |
* Kostenstelle
. Typ des extemnen Servers NDS over IPX/ISPX  ~
Alktives Verzeichnis
¥ Einstellung fiir offentliche Standard-Domanenname I ]
Bo NTLM
* Benutzer/ Kostenstell
AII;:mzne Ei:;elfu:g Standard-Domanenname | |
NDS
" ﬁl‘l::::llungen fr Scan to Standard-NDS-Tree-Name | |
» Einstellungen fir Scan in Standard-NDS-Kontextname | |
autorisierten Ordner LDAP
Serveradresse ™ Markieren um Hostnamen einzugeben
[ |
Anschlussnummer I:|(1-55535)
I~ SSL verwenden
Anschlussnummer(SSL) | )
Suchbasis |
Timeout [0 Jsek 5-300)
Authentifizierungsverfahren Einfach
Suchparameter | |
o]
Funktion Beschreibung Vorabpriifung
[Nr.] Zeigt die Registrierungsnummer an.
[Name des exter- Geben Sie den Namen eines externen Authentifizierungs-
nen Servers] servers ein (max. 32 Zeichen).
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7.4 Systemnutzung einschranken (NDS over IPX/SPX)
Funktion Beschreibung Vorabpriifung
[Typ des externen Wabhlen Sie [NDS over IPX/SPX].
Servers]
[Standard-NDS- Geben Sie den Standard-NDS-Tree-Namen ein (max.
Tree-Name] 63 Zeichen).
[Standard-NDS- Geben Sie den Standard-NDS-Kontextnamen ein (max.
Kontextname] 191 Zeichen).
7.4.2 [Authentifizierungsmethode]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Authentifizierungsmethodel].

Referenz
° Dieses Meniielement wird nicht angezeigt, wenn die Authentifizierung tUber Authentication Manager
erfolgt.
‘%} Administrator ﬂ
@ Scan-bersit
ﬁ] Im Mend (Administrator-Modus) g
Benutzerauthentif. / EK.C. ~ || Anzeigen Zum Hauptmenii
Authentiizerungsvertahren
» Benutzerauthentifizierung Benutzerauthentifizierung Ein (MFP) -
» Kostenstelle Offentlich. Benutzer EIN (Mit Login)  ~
* Externe Server-einstellungen 5;2,21;”1?KetrHa“ezen (Aidives I:lM”"UtE (1-60)
¥ Einstellung fiir 6ffentliche Kostenstelle (E.K.C.) EIN -
Box Authentifizierungsverf. f. Kostenstelle Kostenstelle e und ke -
EKC) {ostenstellenname und -kennwort
* Benutzer/ Kostenstelle
Alligemeine Einstellung ﬁg;’:zzgfzég}zgﬁl fur Benutzer / Synchronisier. EIN - =
> ﬁi‘:':.ltg"'-mgen fiir Scan to ?;E\Zb‘ der Benutzem zugewiesenen (1_999)
» Einstellungen firr Scan in WEI:IH d\e_maxima\e Anzahl Jobs Auftrag uberspr. -
autorisierten Ordner erreicht wird
o]
Funktion Beschreibung Vorabpriifung
[Benutzerauthenti- Wabhlen Sie [Externe Server-Authentifizierung].
fizierung]

[Offentlich. Benut-
zer]

Waéhlen Sie aus, ob der Zugriff fur éffentliche Benutzer ge-
stattet ist.

Wenn Sie die Option [EIN (mit Anmeldung)] aktivieren,
missen 6ffentliche Benutzer im Authentifizierungsbild-
schirm die Option [Offentlicher Benutzerzugriff] wahlen,
um sich an diesem System anmelden zu kénnen.

Wenn Sie [Ein (ochne Anmeldung)] wahlen, kénnen sich 6f-
fentliche Benutzer an diesem System anmelden und den
Basisbildschirm aufrufen. Sie kénnen das System ohne
Authentifizierung verwenden.

Ist der &ffentliche
Benutzerzugriff er-
laubt?

[Volumenverfol-
gung (E.K.C.)]

Zur Aktivierung der Kostenstellenfunktion wahlen Sie [Ein].
Zur Auswahl von [Ein] geben Sie zuerst das Authentifizie-
rungsverfahren an und registrieren Sie dann die ge-
wilinschten Kostenstellen unter [Kostenstelle].

Wird die Kosten-
stellenverfolgung
genutzt?

[Authentifizierung
fir Benutzer/
Kostenst. (EKC)]

Um die Benutzerauthentifizierung mit der Kostenstellen-
funktion zu synchronisieren und Benutzer fiir jede Kosten-
stelle zu verwalten, wahlen Sie [Synchron. ein].

Geben Sie zur Synchronisierung bei der ersten Anmel-
dung den Kostenstellennamen an. Der Kostenstellenna-
me, den der Benutzer bei der ersten Anmeldung angibt,
wird als Kostenstelle des Benutzers registriert.

Sind Benutzer-
authentifizierung
und Kostenstellen-
verfolgung synchro-
nisiert?
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7 Systemnutzung einschrianken (NDS over IPX/SPX) 7.4

7.4.3 [Berechtigung fiir Standardfunktionen]

Konfigurieren Sie die Standardeinstellungen fiir Funktionsberechtigungen fir Benutzer, die auf dem externen
Server authentifiziert werden.

Weitere Informationen hierzu finden Sie auf Seite 7-14.

7.4.4 [NetWare]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [NetWare] »»

[NetWare].
%} Administrator ﬂ
&G scan-bereit
ﬁ] Im Ment (Administrator-Modus) g
[ netzverc < _Anzeigen Zum Hauptmenii
k TCPIP NetWare
¥ E-Mail-Einstellung *wird nach dem Zurlicksetzen ibernommen
» =
LDAP-Einstellung 1PX EN ~
L (Schalten Sie den Netzschalter AUS und wieder EIN, wenn Sie Einstellungen andern.)
® FTP Ethernet-Frame-Typ™ Automatische Erkennung -
» SNMP NetWare Druckmodus® AUS -
PServer
* SMB
Druckserverame* ]
» J——
- A I I Das Kennwort wurde geéndert.
° B Drucksensrkenmaort I
m Bindery/NDS Einstellung® NDS
* NetWare-Status Bindery
e —— Fileserver-Name I
NDS
» i
» A
* TCP Socket Einstellung Nprinter/Rprinter
» IEEE802.1X-Auth. Drucksenvername* ]
Einstellungen
Druckernummer® I:l (0-255,255 Auto)
» Ei
LML By Benutzerauthentifizierung EIN ~
P SSDP-Einstellung
* Webbrowser-Einstell
lebbr r-Einstellungen ,— e
* Bluetooth-Einstellungen
£ ¥
Funktion Beschreibung Vorabpriifung
[IPX] Waéhlen Sie [EIN] aus.
[Ethernet-Frame- Wabhlen Sie einen zu verwendenden Rahmentyp aus. Rahmentyp
[Benutzer- Wabhlen Sie [EIN] aus.
authentifizierung]
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7.5 Systemnutzung einschranken (NDS over TCP/IP) 7

7.5 Systemnutzung einschranken (NDS over TCP/IP)

Richten Sie Einstellungen ein, mit denen Einschrénkungen fur die Systemnutzung fiir Benutzer festgelegt
werden, die mit NDS over TCP/IP authentifiziert werden.

Diese Einstellungen sind erforderlich, wenn Sie NetWare 5.1 oder spéater und die NDS-Authentifizierung in der
TCP/IP-Umgebung verwenden. Sie kdnnen die flir jeden Benutzer verfligbaren Funktionen einschranken.

Um die Authentifizierung mit NDS over TCP/IP zu verwenden, missen Sie den DNS-Server unter [TCP/IP]
angeben. Bei der Benutzerauthentifizierung werden der Tree-Name und der Kontextname vom angegebenen
DNS-Server abgefragt, um die IP-Adresse des NDS-Authentifizierungsservers zu beziehen.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

Referenz
° Wenden Sie das neueste Service Pack auf jede NetWare-Version an.

[TCP/IP]

[Externe Server-
einstellungen]

[Authentifizierungs-
methode]

[Berechtigung fir Standard-
funktionen]

Fertig

751  [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
° Zur Verwendung der Authentifizierung mit NDS over TCP/IP miissen Sie den DSN-Server angeben.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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Systemnutzung einschrianken (NDS over TCP/IP) 7.5

7.5.2

[Externe Servereinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Externe Servereinstellungen] »» [Bearbeiten].

%} Administrator

@ Scen-bereit
@Zﬂ Im Mena {Administrator-Modus)

Abmeldung ﬂ

[+

| Benutzerauthentit. / E.K.C. 'II Anzeigen Zum Hauptmenii

¥ Authentifizierungsverfahren

¥ Benutzerauthentifizierung

* Kostenstelle

» Externe Server-einstellungen

» Einstellung fiir 6ffentliche
Box

* Benutzer/ Kostenstelle
Allgemeine Einstellung

¥ Einstellungen fiir Scan to

* Einstellungen fiir Scan in
autorisierten Ordner

Speicher-Nr.
Name des externen Servers
Typ des extemen Servers
Aktives Verzeichnis
Standard-Domanenname
NTLM
Standard-Domanenname
NDS
Standard-NDS-Tree-Name
Standard-NDS-Kontextname
LDAP

Registrierung von externen Servern

1

NDS over TCP/IP ~

Serveradresse I Markieren um Hostnamen einzugeben

Funktion

Anschlussnummer I:l(HSESBS)
I~ SSL verwenden

Anschlussnummer(SSL) [(35 Jn-essas)
Suchbasis |
Timeout [ lsek (5-300)
Authentifizierungsverfahren Einfach

Suchparameter | |

[ [ Avtrochen ]

Beschreibung

Vorabpriifung

[Nr]

Zeigt die Registrierungsnummer an.

[Name des exter-
nen Servers]

Geben Sie den Namen eines externen Authentifizierungs-
servers ein (max. 32 Zeichen).

[Typ des externen
Servers]

Waéhlen Sie [NDS over TCP/IP].

[Standard-NDS-

Geben Sie den Standard-NDS-Tree-Namen ein (max.

Tree-Name] 63 Zeichen).
[Standard-NDS- Geben Sie den Standard-NDS-Kontextnamen ein (max.
Kontextname] 191 Zeichen).
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7.5.3 [Authentifizierungsmethode]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Authentifizierungsmethode].

Referenz

° Dieses Menielement wird nicht angezeigt, wenn die Authentifizierung tUber Authentication Manager
erfolgt.

%} Administrator Abmeldung ﬂ

P scantensit
ﬁ] Im Meni [Administrator-Modus) g

Benutzerauthentif. / E.K.C. ~ [ Anzeigen Zum Hauptmenii

» Authentifizierungsverfahren Authentifizierungsverfahren

* Benutzerauthentifizierung Benutzerauthentifizierung Ein (MFP) -
» Kostenstelle Offentlich. Benutzer EIN (Mit Login)  ~

Einst._ fiir Ticket-Haltezeit (Aktives
» Externe Server-einstellungen Verzeichnis) ¢ I:lM‘"UTE (1-60)

* Einstellung fir offentliche Kostenstelle (E.K.C.) EIN ~
Box Authentifizierungsverf. f Kostenstelle

»* Benutzer/ Kostenstelle (EKC)
Allgemeine Einstellung Authentifizierung fiir Benutzer /
Kostenst. (EKC)

* Einstellungen fiir Scan to Anzahl der Benutzem zugewiesenen
Home. Zahler )

Kostenstellenname und -kennwort

Synchronisier. EIN -~

Wenn die maximale Anzahl Jobs

» Einstellungen fiir Scan in . .
emeicht wird

autorisierten Ordner

Auftrag dberspr. =

[orc] [ Aoteechen ]

Funktion Beschreibung Vorabpriifung

[Benutzer- Wabhlen Sie [Externe Server-Authentifizierung].
authentifizierung]

[Offentlich. Wabhlen Sie aus, ob der Zugriff fir 6ffentliche Benutzer ge- | Ist der &ffentliche
Benutzer] stattet ist. Benutzerzugriff er-
Wenn Sie die Option [EIN (mit Anmeldung)] aktivieren, laubt?

missen 6ffentliche Benutzer im Authentifizierungsbild-
schirm die Option [Offentlicher Benutzerzugriff] wahlen,
um sich an diesem System anmelden zu kénnen.

Wenn Sie [Ein (ochne Anmeldung)] wahlen, kénnen sich 6f-
fentliche Benutzer an diesem System anmelden und den
Basisbildschirm aufrufen. Sie kénnen das System ohne
Authentifizierung verwenden.

[Volumenverfol- Zur Aktivierung der Kostenstellenfunktion wahlen Sie [Ein]. | Wird die Kosten-
gung (E.K.C.)] Zur Auswahl von [Ein] geben Sie zuerst das Authentifizie- | stellenverfolgung
rungsverfahren an und registrieren Sie dann die ge- genutzt?

wiinschten Kostenstellen unter [Kostenstelle].

[Authentifizierung Um die Benutzerauthentifizierung mit der Kostenstellen- Sind Benutzer-

flir Benutzer/ funktion zu synchronisieren und Benutzer fir jede Kosten- | authentifizierung
Kostenst. (EKC)] stelle zu verwalten, wahlen Sie [Synchron. ein]. und Kostenstellen-
Geben Sie zur Synchronisierung bei der ersten Anmel- verfolgung synchro-
dung den Kostenstellennamen an. Der Kostenstellenna- nisiert?

me, den der Benutzer bei der ersten Anmeldung angibt,
wird als Kostenstelle des Benutzers registriert.

7.5.4 [Berechtigung fiir Standardfunktionen]

Konfigurieren Sie die Standardeinstellungen fiir Funktionsberechtigungen fir Benutzer, die auf dem externen
Server authentifiziert werden.

Weitere Informationen hierzu finden Sie auf Seite 7-14.
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7.6 Systemnutzung einschranken (LDAP)
Konfigurieren Sie diese Einstellungen, um per LDAP-Authentifizierung zu bestimmen, welche Benutzer dieses
System nutzen durfen.
Diese Einstellungen sind erforderlich, wenn Sie den LDAP-Server fir die Benutzerauthentifizierung nutzen.
Sie kdnnen die fir jeden Benutzer verfligbaren Funktionen einschréanken.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.
Referenz
. Um denselben LDAP-Server sowohl fiir die Benutzerauthentifizierung als auch fir die Zielsuche zu
verwenden, werden die unter [Externe Servereinstellungen] angegebenen Zertifikat-Uberpriifungs-
einstellungen des LDAP-Servers fir die Benutzerauthentifizierung gemaB den unter [Netzwerk] »»
[LDAP-Einstell.] » [LDAP-Einrichtung] angegebenen Zertifikat-Uberpriifungseinstellungen des LDAP-
Servers fir die Zielsuche festgelegt. Ausfuhrliche Informationen zu den LDAP-Servereinstellungen fiir
die Zielsuche und fir die Zertifikatverifizierung finden Sie auf Seite 10-6.
[TCP/IP]
[Externe Server-
einstellungen]
[Authentifizierungs-
methode]
[Berechtigung flr
Standardfunktionen]
Besteht eine SSL-Kom-
munikation mit dem
LDAP-Server?
Ja Nr.
| LDAPmittelsssL |
‘ Fertig ‘
7.6.1  [TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
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7.6.2 [Externe Servereinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Externe Servereinstellungen] »» [Bearbeiten).

& Administrator Abmeldung ﬂ
® Scan-bersit
ézﬁ Im MenG (Administrator-Modus) g

| Benutzerauthentit. / EK.C. 'IJ Anzeigen Zum Hauptmenii

* Authentifizierungsverfahren Registrierung von externen Servern

*: Benutzerauthentifizierung
* Kostenstelle

» Externe Server-einstellungen

P Einstellung fiir 6ffentliche
Box

* Benutzer/ Kostenstelle
Allgemeine Einstellung

 Einstellungen fiir Scan to
Home

* Einstellungen fiir Scan in
autorisierten Ordner

Speicher-Nr.
Name des externen Servers
Typ des externen Servers
Aktives Verzeichnis
Standard-Doméanenname
MNTLM
Standard-Doméanenname
HNDS
Standard-NDS-Tree-Name
Standard-NDS-Kontextname
LDAP
Serveradresse

1

LDAP -

I Markieren um Hostnamen einzugeben

Anschlussnummer (1766535}
7 SSL verwenden
Anschlussnummer(SSL) [F35 Ja-essas)
Suchbasis |
Timeout B Jsek (5300
Authentifizierungsverfahren Einfach -
Suchparameter |uwd ‘

Funktion Beschreibung Vorabpriifung
[Nr.] Zeigt die Registrierungsnummer an.
[Name des exter- Geben Sie den Namen eines externen Authentifizierungs-
nen Servers] servers ein (max. 32 Zeichen).
[Typ des externen Wabhlen Sie [LDAP].
Servers]
[Serveradresse] Geben Sie die LDAP-Server-Adresse an. Serveradresse
Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)
Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.
[Port-Nr.] Geben Sie eine Portnummer ein.
Standardeinstellung: 389
[Suchbasis] Geben Sie den Startpunkt fir die Suche in der Verzeich- Suchbasis
nisstruktur unter dem LDAP-Server ein (max.
255 Zeichen).
Diese Suchfunktion umfasst auch Unterverzeichnisse un-
ter dem eingegebenen Startpunkt.
[Timeout] Geben Sie die Zeitliberschreitung fir die LDAP-Suche ein.
[Authentifizierungs- | Wahlen Sie das Authentifizierungsverfahren fir die Anmel- | Server-Authentifizie-
verfahren] dung am LDAP-Server aus. rungsverfahren
Wabhlen Sie dasselbe Authentifizierungsverfahren aus, das
auf dem LDAP-Server verwendet wird.
[Suchparameter] Geben Sie Attribute fir die Suche des Benutzerkontos ein
(max. 64 Zeichen, als Symbol ist nur ein Bindestrich (-) er-
laubt).
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7.6.3 [Authentifizierungsmethode]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Authentifizierungsmethode].

Referenz

° Dieses Menuelement wird nicht angezeigt, wenn die Authentifizierung tGber Authentication Manager
erfolgt.

f%} Administrator Abmeldung ﬂ

GG scanbensit
ﬁ] Im Meni (Administrator-Medus) g

Benutzerauthentif. / EK.C. ~ || Anzeigen Zum Hauptmenii

» Authentifizierungsverfahren Authentifizierungsverfahren

¥ Benutzerauthentifizierung Benutzerauthentifizierung Ein (MFP} -
»* Kostenstelle Offentlich. Benutzer EIN (Mit Login)  ~

Einst. fir Ticket-Haltezeit (Aktives
» Externe Server-einstellungen Verzeichnis) ¢ I:l’\"hf"ﬂE (1-60)

* Einstellung fir offentliche Kostenstelle (EK.C.) EIN ~
(e Authentifizierungsverf. f. Kostenstelle
* Benutzer/ Kostenstelle (EKC)
Allgemeine Einstellung Authentifizierung fiir Benutzer /
Kostenst. (EKC)

¥ Einstellungen fiir Scan to Anzahl der Benutzem zugewiesenen
Home. Zahler o0 Ter-s99)

Kostenstellenname und -kennwort

Synchronisier. EIN -~

Wenn die maximale Anzahl Jobs

* Einstellungen fiir Scan in N .
erreicht wird

autorisierten Ordner

Auftrag dberspr.

[orc] [ Aoteechen ]

Funktion Beschreibung Vorabpriifung

[Benutzer- Wabhlen Sie [Externe Server-Authentifizierung].
authentifizierung]

[Offentlich. Wabhlen Sie aus, ob der Zugriff fir 6ffentliche Benutzer ge- | Ist der 6ffentliche
Benutzer] stattet ist. Benutzerzugriff er-
Wenn Sie die Option [EIN (mit Anmeldung)] aktivieren, laubt?

missen 6ffentliche Benutzer im Authentifizierungsbild-
schirm die Option [Offentlicher Benutzerzugriff] wahlen,
um sich an diesem System anmelden zu kénnen.

Wenn Sie [Ein (ohne Anmeldung)] wahlen, kénnen sich 6f-
fentliche Benutzer an diesem System anmelden und den
Basisbildschirm aufrufen. Sie kénnen das System ohne
Authentifizierung verwenden.

[Volumenverfol- Zur Aktivierung der Kostenstellenfunktion wahlen Sie [Ein]. | Wird die Kosten-
gung (E.K.C.)] Zur Auswahl von [Ein] geben Sie zuerst das Authentifizie- | stellenverfolgung
rungsverfahren an und registrieren Sie dann die ge- genutzt?

wlnschten Kostenstellen unter [Kostenstelle].

[Authentifizierung Waéhlen Sie [Synchron. ein], um die Benutzerauthentifizie- | Sind Benutzer-

fiir Benutzer/ rung und mit der Kostenstellenfunktion zu synchronisie- authentifizierung
Kostenst. (EKC)] ren. und Kostenstellen-
verfolgung synchro-
nisiert?

7.6.4 [Berechtigung fiir Standardfunktionen]

Konfigurieren Sie die Standardeinstellungen fir Funktionsberechtigungen fiir Benutzer, die auf dem externen
Server authentifiziert werden.

Weitere Informationen hierzu finden Sie auf Seite 7-14.
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Systemnutzung einschréanken (LDAP)

7.6.5

LDAP mittels SSL

[Externe Servereinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Externe Servereinstellungen] »» [Bearbeiten).

Funktion

Beschreibung

Vorabpriifung

[SSL verwenden]

Aktivieren Sie dieses Kontrollkdstchen, um eine SSL-
Kommunikation zwischen diesem System und dem
LDAP-Server zu verschllsseln.

Unterstitzt der Ser-
ver SSL?

[Anschluss-
nummer (SSL)]

Geben Sie die fir die SSL-Kommunikation verwendete
Anschlussnummer an.

[LDAP-Einrichtung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [LDAP-Einstell.] »»
[LDAP-Einrichtung] »» [Bearbeiten)].

Referenz

Anschlussnummer
des Servers

. Geben Sie flr die Verifizierung eines Zertifikats die Verifizierungsmethode an und registrieren Sie
dieselben Informationen, die Sie unter [Externe Servereinstellungen] fur den LDAP-Server angegeben
haben. Weitere Informationen hierzu finden Sie auf Seite 10-8.

Funktion Beschreibung Vorabpriifung
[Zertifikat- Um das Serverzertifikat zu Gberprifen, konfigurieren Sie

verifizierungs- die Zertifikat-Uberprifungseinstellungen.

einstellungen]

[Gultigkeits- Wabhlen Sie aus, ob gepriift werden soll, ob das Serverzer-

zeitraum] tifikat noch glltig ist.

[CN] Wabhlen Sie aus, ob geprtift werden soll, ob der CN des

Serverzertifikats der Serveradresse entspricht.

[Schltsselnutzung]

Wabhlen Sie aus, ob gepriift werden soll, ob das Serverzer-
tifikat gemaB dem vom Aussteller genehmigten Zweck
verwendet wird.

[Kette] Wabhlen Sie aus, ob geprift werden soll, ob die Serverzer-
tifikatkette (Zertifizierungspfad) korrekt ist.
Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.

[Ablaufdatum Wabhlen Sie aus, ob gepriift werden soll, ob das Serverzer-

Bestatigung] tifikat noch glltig ist.

Bei der Bestatigung des Ablaufdatums des Zertifikats
werden zuerst der OCSP-Service und dann die Zertifikat-
widerrufsliste gepruft.
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7-29



Systemnutzung einschranken (LDAP)

7.6

[Zertifikatverifizierungseinstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-
Uberpriifungseinstellungen].

& Administrator Abmeldung ﬂ
&G scanverer
sﬁ Im Menii {Administrator-Modus) g

lS\charhe\l

g I

PKI-Einstellungen

P Zertifikat-
Uberpriifungseinstellungen

» Adressverweiseinstellung
¥ Benutzerzugriff einschrénk. URL
* Kopiersicherheit

¥ Automatische Abmeldung

Zertifikat-Uberpriifungseinstellungen
Zertifikat-Uberprifungseinstellungen EIN ~
[ sek (5300)

Timeout

[~ OCSP-Senice

Proxy-Einstellungen

I” Markieren um Hostnamen

Proxysenveradresse
>y einzugeben

0.0.0.0
8080 (1-65635)

Proxysemver-Anschlussnummer

Benutzermname

I Das Kennwort wurde geandert
Kennwort

Adresse ohne Vernwendung eines Proxyservers

I Markieren um Hostnamen
einzugeben

I

Abbrechen

Funktion

Beschreibung

Vorabpriifung

[Zertifikatverifizie-
rungseinstellung]

Wabhlen Sie [Ein], um das Serverzertifikat zu Uberprifen.

[Timeout]

Geben Sie eine ZeitUberschreitung fur die Bestétigung
des Ablaufdatums ein.

Wird das Ablauf-
datum bestatigt?

[OCSP-Service]

Aktivieren Sie dieses Kontrollkdstchen, um den OCSP-
Service zu nutzen.

[URL]

Geben Sie den URL des OCSP-Service ein (max.

511 Zeichen).

Wenn dieses Element leer bleibt, greift das System auf
den URL des OCSP-Service zu, der im Zertifikat integriert
ist. Ist der URL des OCSP-Service nicht im Zertifikat inte-
griert, tritt ein Fehler auf.

[Proxy-Server-
adresse]

Um das Ablaufdatum Uber einen Proxyserver zu Uberpri-
fen, geben Sie seine Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.

Serveradresse

[Proxyserver-Port-
Nummer]

Geben Sie die Anschlussnummer eines Proxy-Servers an.

Anschlussnummer
des Servers

[Benutzername]

Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).

[Das Kennwort
wurde geéndert.]

Wahlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu andern.

[Kennwort]

Geben Sie das Kennwort ein, das zur Anmeldung am
Proxyserver verwendet wird (max. 63 Zeichen).

[Adresse ohne
Verwendung eines
Proxyservers]

Zur Aktivierung der Uberpriifung des Ablaufdatums geben
Sie eine Adresse ein, die in lhrer Umgebung nicht den
Proxyserver verwendet.

Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.
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d-Color MF360/280/220



8 Sicherheit erh6hen







8.1

Registrieren des Zertifikats dieses Systems fiir die SSL-Kommunikation

8

8.1

Sicherheit erhohen

Registrieren des Zertifikats dieses Systems fiir die SSL-
Kommunikation

Registrieren Sie das Zertifikat dieses Systems (Geratezertifikat), um die SSL-Ubertragungseinstellungen zu
konfigurieren.

Das Geréatezertifikat wird bei der Auslieferung im System registriert. Die SSL-verschliisselte Ubertragung ist
daher direkt nach der Installation aktiviert.

Dieses System erlaubt lhnen die Verwaltung mehrerer Geratezertifikate. Zur Registrierung eines neuen
Geratezertifikats in diesem System erstellen Sie ein selbst signiertes Zertifikat oder fordern Sie eines von
einer Zertifizierungsstelle an und installieren Sie das ausgestellte Zertifikat. Sie kénnen auch ein exportiertes
Geratezertifikat importieren.

Wenn Sie das System fir die folgenden Zwecke einsetzen, kdnnen Sie eine Kommunikation von einem
Clientcomputer zu diesem System mit SSL verschlisseln. Ausfihrliche Informationen finden Sie auf der
entsprechenden Referenzseite.

. "Verwenden von Web Connection” (S. 3-3)
° "Druck (IPPS)" (S. 5-10)
. "Web-Service fur die sichere Kommunikation von Vista/Server 2008 zu diesem System Uber SSL

verwenden" (S. 8-21)

"IEEE802.1X-Authentifizierung verwenden (fir EAP-TLS)" (S. 8-31)

"OpenAPI-System mit diesem System verbinden" (S. 9-5)

"FTP-Server- und WebDAV-Server-Funktionen verwenden (nur WebDAV-Serverfunktion)” (S. 9-10)
Wird dieses System fiir einen der folgenden Zwecke eingesetzt, Ubergibt das System auch ein in diesem

System registriertes Geratezertifikat. Ausfihrliche Informationen finden Sie auf der entsprechenden
Referenzseite.

. "Scandaten per E-Mail senden (mit digitaler Signatur)" (S. 4-22)

° "IEEE802.1X-Authentifizierung verwenden (fir EAP-TTLS oder PEAP)" (S. 8-31)

° "Anwendungen verwenden, die per TCP-Socket mit diesem System kommunizieren" (S. 9-3)
° Zertifikat auf Anforderung von einem Server Ubergeben (SMTP, POP, LDAP, WebDAV)

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[Geratezertifikateinstellung]

(1) Selbst signierte
Erstellung

(2) Ausstellung von

Zertifizierungsstelle
(3) Import

(1) @ @)

[Selbst signiertes Zertifikat [Zertifikat anfordern] [Zertifikat importieren]

erstellen und installieren]

[Zertifikat installieren]

[SSL-Einstellung]

Fertig
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Registrieren des Zertifikats dieses Systems fiir die SSL-Kommunikation 8.1

8.1.1

8.1.2

@3 Referenz

Mit diesem System kénnen Sie je nach Protokoll mehrere registrierte Gerdtezertifikate verwenden. Ausfiihr-
liche Informationen zur Verwendung von Gerétezertifikaten je nach Einsatzzweck finden Sie auf Seite 8-10.

[Geratezertifikateinstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[Geratezertifikateinstellung].

,%} Administrator Abmeldung ﬂ
@ Scan-bereit
ﬁ] Im Meni (Administrator-Modus) g‘
Sicherheit - Anzeigen E..] auptme
ge Geratezertifikatliste
-
* SSL aktivieren Standard Aussteller Titel Gilltigkeitszeitraum Detail |Einstellung
* Protokolleinstellung & | Detail ‘ Einstellung
* Einstellung des externen (o Detail Einstell
Eoseli elai ‘ instellung
o | Detail ‘ Einstellung
» Zetifikat-
Uberprifungseinstellungen 0] Zertifikatanforderung Detail ‘ Einstellung
# Adressverweiseinstellung
P Benutzerzugriff einschrank.
* Kopiersicherheit
» Automatische Abmeldung
Funktion Beschreibung Vorabpriifung
[Neue Registrie- Registrieren Sie ein neues Geratezertifikat.
rung] Wabhlen Sie eine Registrierungsmethode aus: Erstellen ei-

nes selbst signierten Zertifikats, Anfordern der Ausstel-
lung durch eine Zertifizierungsstelle oder Import eines

Zertifikats.

[Standard] Geben Sie das Standardgeratezertifikat an. Standardgerate-
Werden keine von Protokollen abhéngigen Geratezertifi- zertifikat
kate verwendet, geben Sie das Standardgeratezertifikat
an.

[Aussteller] Zeigt einen Aussteller eines Geratezertifikats an.

[Betreff] Zeigt ein Ziel an, an das ein Geratezertifikat ausgestellt
wird.

[Gliltigkeits- Zeigt die Gultigkeitsdauer eines Geratezertifikats an.

zeitraum]

[Detail] Erlaubt die Uberpriifung detaillierter Informationen zu ei-
nem Geratezertifikat.

[Einstellung] Erlaubt das Entfernen oder Exportieren eines installierten

Geratezertifikats.

Wird [Zertifikatanforderung] unter [Aussteller] des Gerate-
zertifikats angezeigt, kdnnen Sie ein von einer Zertifizie-
rungsstelle ausgestelltes Zertifikat in diesem System
installieren.

@ Referenz

Ausfiihriiche Informationen zum Entfernen eines Gerdtezertifikats finden Sie auf Seite 8-9.

Ausfiihriiche Informationen zum Exportieren eines Gerétezertifikats finden Sie auf Seite 8-12.

[Selbst signiertes Zertifikat erstellen und installieren]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[Geratezertifikateinstellung] »» [Neue Registrierung] »» [Selbst signiertes Zertifikat erstellen und installieren].
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Registrieren des Zertifikats dieses Systems fiir die SSL-Kommunikation

* SSL aktivieren
* Protokolleinstellung

* Einstellung des externen
Zertifikats

¥ Zertifikat-
Uberpriifungseinstellungen

¥ Benutzerzugriff einschrank.

» Kopiersicherheit

%} Administrator Abmeldung ﬂ

@ Scan-bereit

@ Im Weni (Administrator-Modus) g
Sicherheit - Anzeigen B

ge Selbst signiertes Zertifikat erstellen und installieren.
Aliasname

Organisation

Organisationseinheit

Standort

Staat/Bundesland

Land

Administrator-E-Mail-Adresse

T

* Adressverweiseinstellung

06/08/2009 10:25:30
[ Trageteii-ass0)

Startdatum der Galtigkeit

Giltigkeitsdauer

» Automatische Abmeldung

Verschlusselungsschlisseltyp RSA-1024 -

Funktion Beschreibung Vorabpriifung
[Aliasname] Zeigt die IP-Adresse oder den Domanennamen des Sys-

tems an.
Dieses Element zeigt den Wert an, der fir den Zugriff auf
dieses System eingestellt ist.

[Organisation]

Geben Sie den Namen einer Organisation oder eines Ver-
bands ein (max. 63 Zeichen).

[Organisations-

Geben Sie den Namen einer Kostenstelle ein (max.

einheit] 63 Zeichen).
Sie kénnen auch eine Null eingeben.

[Standort] Geben Sie den Namen einer Stadt, eines Bezirks oder ei-
nes Orts ein (max. 127 Zeichen).

[Staat/Bundesland] | Geben Sie den Namen eines Staats/Bundeslands ein
(max. 127 Zeichen).

[Land] Geben Sie den L&dndernamen mit einem L&ndercode ge-

maB ISO03166 ein (2 Zeichen).

USA: US, GroBbritannien: GB, Italien: IT, Australien: AU,
Niederlande: NL, Kanada: CA, Spanien: ES, Tschechische
Republik: CZ, China: CN, D&nemark: DK, Deutschland:
DE, Japan: JP, Frankreich: FR, Belgien: BE, Russland: RU

[Administrator-
E-Mail-Adresse]

Geben Sie die E-Mail-Adresse des Administrators ein
(max. 128 Zeichen, auBer Leerzeichen).

Wourde die E-Mail-Adresse des Administrators unter [Sys-
temeinstellungen] »» [Gerdteeinstellungen] angegeben,
wird die registrierte E-Mail-Adresse angezeigt.

E-Mail-Adresse des
Administrators

[Startdatum der

Zeigt das Startdatum des Giltigkeitszeitraums an.

Gultigkeit] Zeigt das Datum und die Uhrzeit (des Systems) der letzten
Anzeige dieser Seite an.

[Gultigkeitszeit- Geben Sie die Giiltigkeitsdauer eines Zertifikats in der An-

raum] zahl der Tage seit dem Startdatum an.

[Verschllsselungs-
schlisseltyp]

Wabhlen Sie einen Typ von Verschlisselungsschlissel aus.

[OK]

Klicken Sie auf diese Schaltflache, um ein selbst signiertes
Zertifikat zu erstellen. Das Erstellen des Zertifikats nimmt
mdglicherweise einige Minuten in Anspruch.

d-Color MF360/280/220



8 Registrieren des Zertifikats dieses Systems fiir die SSL-Kommunikation 8.1

8.1.3 [Zertifikat anfordern]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[Geratezertifikateinstellung] »» [Neue Registrierung] »» [Zertifikat anfordern].

Uberpriifungseinstellungen

» Benutzerzugriff einschrank.

Administrator-E-Mail-Adresse

,_%‘} Administrator Abmeldung ﬂ
@G Scan-versit
@ Im Mend (Administrator-Modus) g
Sicherheit - Anzeigen M
Zertifikat anfordern
T Aliasname
 SSL aktivieren Organisation l |
O ti inheit
* Protokolleinstellung rganisatonsemner l |
) Standort | |
* Einstellung des externen
Zertifikats Staal/Bundesland [ |
» Zertifikat- Land [

» Adressverweiseinstellung

Verschlusselungsschlisseltyp RSA-1024 -

» Kopiersicherheit

» Automatische Abmeldung
Funktion Beschreibung Vorabpriifung
[Aliasname] Zeigt die IP-Adresse oder den Domanennamen des Sys-

tems an.
Dieses Element zeigt den Wert an, der fir den Zugriff auf
dieses System eingestellt ist.

[Organisation]

Geben Sie den Namen einer Organisation oder eines Ver-
bands ein (max. 63 Zeichen).

[Organisations-

Geben Sie den Namen einer Kostenstelle ein (max.

einheit] 63 Zeichen).
Sie kdnnen auch eine Null eingeben.

[Standort] Geben Sie den Namen einer Stadt, eines Bezirks oder ei-
nes Orts ein (max. 127 Zeichen).

[Staat/Bundesland] | Geben Sie den Namen eines Staats/Bundeslands ein
(max. 127 Zeichen).

[Land] Geben Sie den Landernamen mit einem Landercode ge-

maB ISO03166 ein (2 Zeichen).

USA: US, GroBbritannien: GB, Italien: IT, Australien: AU,
Niederlande: NL, Kanada: CA, Spanien: ES, Tschechische
Republik: CZ, China: CN, Danemark: DK, Deutschland:
DE, Japan: JP, Frankreich: FR, Belgien: BE, Russland: RU

[Administrator-
E-Mail-Adresse]

Geben Sie die E-Mail-Adresse des Administrators ein
(max. 128 Zeichen, auBer Leerzeichen).

Wourde die E-Mail-Adresse des Administrators unter [Sys-
temeinstellungen] »» [Gerdteeinstellungen] angegeben,
wird die registrierte E-Mail-Adresse angezeigt.

E-Mail-Adresse des
Administrators

[Verschlisselungs-
schllisseltyp]

Wabhlen Sie einen Typ von Verschllisselungsschlissel aus.

[OK]

Klicken Sie auf diese Schaltfliche, um Daten fir die Anfor-
derung der Zertifizierungssignatur zu erstellen.
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8.1 Registrieren des Zertifikats dieses Systems fiir die SSL-Kommunikation 8
[Daten fir die Anforderung der Zertifizierungssignatur]
‘%‘} Administrator Abmeldung ﬂ
@ Scan-bersit
@ Im Mend (Administrator-Modus) g
Sicherheit - Anzeigen M
ge Daten fiir die Anforderung der Zertifizierungssignatur
g e BEGIN CERTIFICATE REQUEST— -
MIB7TCCAVYCAQAwgawxCzAJBgNVBAYTAKRF
* SSL aktivieren MQuavCgYDVQQIEWNUZHMXCAIBgNY E
. ~ BACTAWgxCzAJBgNVBAoTAMEMSMwIQYDVQQ
Protokolleinstellung LExpLT05JQOEGTUIOTOXUQSBiaXpo m
. dWlgQzI4MDEVMBMGA1UECxMMMDAYMDZCN|
" Finstellung des externen USMUY SMQsnCAYDVOQL EwlOcsETMBEG
ATUEAXMKS01CVDY 1NzFGOTEYMBY GCSqGSIb
» Zertifikat. 3DQEJARYJa21Aa20uY 29MIGIMALG
Uberprifungseinsteliungen CSqGSIb3DAEBAQUAAIGNADCBIQKBgQCzdiTh ~
* Adi g
* Benutzerzugriff einschrank.
* Kopiersicherheit
» Automatische Abmeldung
Funktion Beschreibung Vorabpriifung
[Daten fir die An- Zeigt Anforderungsdaten zur Ausstellung eines Geratezer-
forderung der tifikats an.
Zertifizierungs- Senden Sie die angezeigte Zeichenfolge an die Zertifizie-
signatur] rungsstelle.
[Speichern] Klicken Sie auf diese Schaltflache, um die Daten fir die
Anforderung der Zertifizierungssignatur als Datei auf Ih-
rem Computer zu speichern.
814 [Zertifikat installieren]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[Geratezertifikateinstellung] »» [Einstellung] »» [Zertifikat installieren].

Bitten Sie die Zertifizierungsstelle, ein Zertifikat auszustellen, und installieren Sie das von der Zertifizierungs-
stelle gesendete Zertifikat auf diesem System.

Funktion

%} Administrator M ﬂ
&G Scan-verst
@ Im Ment (Administrator-Modus) g
Sicherheit ~ | Anzeigen B -
ge Zertifizierung installieren
q -
* SSL aktivieren
* Protokolleinstellung
* Einstellung des externen
Zertifikats il
¥ Zertifikat-
Uberpriifungseinstellung
» Adressverweiseinstellung Installieren I | Abbrechen
» Benutzerzugriff einschrank.
» Kopiersicherheit
» Automatische Abmeldung
Beschreibung Vorabpriifung

[Zertifikat installie-

ren]

ein.

Flgt von der Zertifizierungsstelle gesendete Textdaten

[OK]

installieren.

Klicken Sie auf diese Schaltflache, um ein Zertifikat zu
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8 Registrieren des Zertifikats dieses Systems fiir die SSL-Kommunikation 8.1

8.1.5 [Zertifikat importieren]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[Geratezertifikateinstellung] »» [Neue Registrierung] »» [Zertifikat importieren].

,%} Administrator Abmeldung ﬂ
@ Scan-bereit
@ Im Mend (Administrator-Modus) g‘
Sicherheit - Anzeigen E..] auptme
ge Zertifikate importieren (PKCS#12)
a Datei
* SSL aktivieren
* Protokolleinstellung
* Einstellung des externen Kennwort I ‘
Zertifikats
- Zertifikat-
Uberprifungseinstellungen
# Adressverweiseinstellung
# Benutzerzugriff einschréank.
* Kopiersicherheit
» Automatische Abmeldung
Funktion Beschreibung Vorabpriifung
[Datei] Geben Sie den Dateinamen des zu importierenden Geré-
tezertifikats ein.
Klicken Sie auf [Browse], um anzugeben, wo eine Zertifi-
katdatei gespeichert werden soll.
[Kennwort] Geben Sie das Kennwort zum Decodieren der verschlis-
selten Zertifikatdatei ein (max. 32 Zeichen).

8.1.6 [SSL-Einstellung]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[SSL-Einstellung].

%} Administrator Abmeldung ﬂ
@ Scan-bersit
@Zﬁ Im Mend (Administrator-Modus) g‘
Sicherheit - Anzeigen E..] auptme
ge S5L aktivieren
* Geritezertifikateinstellung Modus verwendet SSL/TLS Ohne hd

Verschlusselungsstarke AES-256, 3DES-168, RC4-128, DES-56, RC4-40 ~

* Py

Abbrechen

* Einstellung des externen
Zertifikats

- Zertifikat-
Uberprifungseinstellungen

» Adressverweiseinstellung
» Benutzerzugriff einschrank.
* Kopiersicherheit

» Automatische Abmeldung

Vorabpriifung

Funktion

Beschreibung

[Modus verwendet
SSL/TLS]

Wahlen Sie den Web Connection-Modus aus, fiir den
SSL angewendet werden soll.
Klicken Sie auf [Ohne], um SSL zu deaktivieren.

8-8
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8.1 Registrieren des Zertifikats dieses Systems fiir die SSL-Kommunikation 8
Funktion ‘ Beschreibung ‘ Vorabpriifung
[Verschlusselungs- | Geben Sie die SSL-Verschlisselungsstérke an.
starke]

8.1.7 [Zertifikat entfernen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»

[Geratezertifikateinstellung] »» [Einstellung] »» "Zertifikat entfernen”.

Klicken Sie auf [OK], um das registrierte Geratezertifikat zu entfernen.

Uberprufungseinstellungen
# Adressverweiseinstellung
# Benutzerzugriff einschréank.
* Kopiersicherheit

» Automatische Abmeldung

&; Administrator Abmeldung ﬂ
9 Scan-bereit
@ Im Menii (Administrator-Modus) g
Sicherheit ~ | Anzeigen =] T
ge Zertifikat entfernen
. Aussteller
= GELoTED Titel
aktvieren Glt um  |04/08/2019 10-32:41
* Protokolleinstellung
Machten Sie das Zertifikat wirklich loschen?
* Einstellung des externen
Zertifikats
» Zertifikat- Abbrechen

Referenz

° Damit das Standardgeratezertifikat entfernt werden kann, wenn mindestens zwei Zertifikate registriert

sind, geben Sie das andere Zertifikat als Standardzertifikat an.

° Wenn der [Erweiterte Sicherheitsmodus] aktiviert ist, kann das Geratezertifikat nicht geléscht werden.
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Geratezertifikate abhidngig vom Protokoll verwenden 8.2

Geratezertifikate abhangig vom Protokoll verwenden

Konfigurieren Sie die Einstellungen fur die protokollabhdngige Verwendung von Gerétezertifikaten.

Mit diesem System kdnnen Sie mehrere registrierte Geratezertifikate in Abhéngigkeit der Protokolle
verwenden. Konfigurieren Sie die Einstellungen passend zu lhrer Umgebung.

Sie kénnen das Geréatezertifikat angeben, das fur jedes der folgenden Protokolle auf dem System verwendet
werden soll.

Protokoll 1 Protokoll 2 Beschreibung

[SSL] [http Server] Wenn dieses System als HTTP-Server verwendet wird

e Greift der Client per HTTPS auf Web Connection
zu, wird HTTPS zur Verschlisselung der Kommuni-
kation vom Client zu diesem System verwendet.

e Druckt der Client Daten Uber IPPS, wird IPPS zur
Verschlisselung der Kommunikation vom Client zu
diesem System verwendet.

[SSL] [E-Mail-Ubertragung Wenn dieses System als SMTP-Client verwendet wird
(SMTP)] ¢ Dieses System Ubergibt ein Geréatezertifikat auf An-
forderung vom SMTP-Server.
[SSL] [E-Mail-Empfang Wenn dieses System als POP-Client verwendet wird
(POP)] ¢ Dieses System Ubergibt ein Geréatezertifikat auf An-
forderung vom POP-Server.
[SSL] [TCP Socket] Wenn dieses System als TCP Socket-Client verwendet
wird

e Dieses System Ubergibt ein Geratezertifikat auf An-
forderung vom TCP Socket-Server.

[SSL] [LDAP] Wenn dieses System als LDAP-Client verwendet wird
e Dieses System Ubergibt ein Geratezertifikat auf An-
forderung vom LDAP-Server.

[SSL] [WebDAV-Client] Wenn dieses System als WebDAV-Client verwendet

wird

¢ Dieses System Ubergibt ein Geréatezertifikat auf An-
forderung vom WebDAV-Server.

[SSL] [OpenAPI] Wenn dieses System als OpenAPI-Server verwendet

wird

e Greift der OpenAPI-Client per SSL auf dieses Sys-
tem zu, wird SSL zur Verschlisselung der Kommu-
nikation vom Client zu diesem System verwendet.

[SSL] [Web-Service] Wenn dieses System als Webservice-Server verwendet

wird

e Greift Windows Vista per HTTPS auf dieses System
zu, wird HTTPS zur Verschlisselung der Kommuni-
kation von Vista zu diesem System verwendet.

[[EEE802.1X] Wenn dieses System als IEEE802.1X-Authentifizierung-

sclient verwendet wird

e Wird dieses System vom IEEE802.1X-Server Uiber
EAP-TLS authentifiziert, wird EAP-TLS zur Ver-
schlisselung der Kommunikation verwendet.

e Dieses System Ubergibt ein Geratezertifikat auf An-
forderung vom Server Uber EAP-TTLS oder EAP-
PEAP.

[S/MIME] Dieses System hangt ein Geratezertifikat beim Senden
einer S/MIME-E-Mail-Nachricht an.
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8.2

Geréatezertifikate abhdngig vom Protokoll verwenden 8

8.2.1

8.2.2

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [Geratezertifikateinstellung] |

| [Protokolleinstellung]

‘ Fertig |

@3 Referenz

Wenn Sie keine protokollabhédngigen Gerdétezertifikate verwenden, geben Sie das unter [Standard] in der
[Gerdtezertifikateinstellung] angezeigte Gerdtezertifikat an. Weitere Informationen hierzu finden Sie auf
Seite 8-3.

[Geratezertifikateinstellung]
Registrieren Sie ein Geratezertifikat.

Weitere Informationen hierzu finden Sie auf Seite 8-3.

[Protokolleinstellung]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[Protokolleinstellung].
Referenz

. Die protokollabhZngige Nutzung von Geratezertifikaten ist nicht verfligbar, wenn kein Geratezertifikat
registriert ist oder wenn sich ein Zertifikat erst im Anforderungsstatus befindet.

i Administrator Abmeldung | 2|
&GP scan-veret
ﬁ] Im Went (Administrator-liodus) g
Sicherheit ~ | Anzeigen E.] auptme
Protokolleinstellung
> a q i Protokoll 1 Protokoll 2 i Loschen
» SSL aktivieren SSL http-Server Erstellzeit Léschen
ssL E-Mail-Ubertragung (SMTP) Erstelizeit || Loschen
* Einstellung des externen ssL E-Mail empfangen (POP) Erstellzeit Loschen
fertifikats SsL TCP Socket Erstellzeit Léschen
» Zertifikat-
Uberprifungseinstellungen SSL LDAP Erstellzeit Ldschen
* Adressverweiseinstellung SSL WebDAV-Client Erstellzeit Laoschen
* Benutzerzugriff einschrank. 881 OpenAPI Erstellzeit Léschen
* Kopiersicherheit SSL Websenice Erstellzeit Ldschen
* Automatische Abmeldung IEEEB02.1X Erstellzeit Lischen
SMIME Erstellzeit Lischen
Funktion Beschreibung Vorabpriifung
[Protokoll 1)/ Zeigt die Klassifikation fir jedes Protokoll an.
[Protokoll 2] Ist das Zielgeratezertifikat registriert, wird das Protokoll

durch "*" gekennzeichnet.

[Erstellzeit] Wabhlen Sie das Protokoll aus, um ein Geratezertifikat an-
zugeben, und klicken Sie auf [Erstellzeit]. Die Seite zum
Registrieren eines Geratezertifikats erscheint und Sie kén-
nen das Zielgeratezertifikat angeben.

Ist das Geratezertifikat bereits registriert, wird [Bearbeiten]
angezeigt. Durch Klicken auf [Bearbeiten] kdnnen Sie das
Zielgeratezertifikat andern oder die Details eines Gerate-
zertifikats Uberprifen.

[Léschen] Ist das Zielgeratezertifikat registriert, klicken Sie auf diese
Schaltflache, um die registrierten Informationen zu 16-
schen.
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Geratezertifikat verwalten 8.3

8.3.1

8.3.2

Geratezertifikat verwalten

Um ein Geratezertifikat zu verwalten, exportieren Sie es mit Hilfe von Web Connection.

Durch das Beziehen eines Gerétezertifikats kdnnen Sie eine verschliisselte E-Mail vom Benutzer an dieses
System mithilfe des bezogenen Zertifikats (6ffentlicher Schllissel) senden.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [Geratezertifikateinstellung] |

| [Zertifikat exportieren] |

‘ Fertig ‘

@ Referenz

Der Benutzer kann auch ein Gerdtezertifikat durch Empfang einer E-Mail mit einer digitalen Signatur von
diesem System beziehen. Ausfihriiche Informationen zum Versenden einer E-Mail mit einer digitalen Signatur
finden Sie auf Seite 4-22.

[Geratezertifikateinstellung]
Registrieren Sie ein Geratezertifikat.

Weitere Informationen hierzu finden Sie auf Seite 8-3.

[Zertifikat exportieren]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[Geréatezertifikateinstellung] »» [Einstellung] »» [Zertifikat exportieren].

Sd Administrator Abmeldung_| [ 2]
@ scan-berst
@ Im Mend (Administrator-Modus) =)
Sicherheit ~ Wl Anzeigen Ea] auptme
¥ PKl-Einstellungen Zertifikate exportieren (PKC$#12)
» Geritezertifikateinstellung Kennwort | |
» SSL aktivieren Kennwart emeut eingeben | |
Ldl;
» Einstellung des externen Abbrechen

Zertifikats

¥ Zertifikat-
Uberprufungseinstellungen

» Adressverweiseinstellung
» Benutzerzugriff einschrank.
* Kopiersicherheit

¥ Automatische Abmeldung

Funktion

Beschreibung

Vorabpriifung

[Kennwort]

Geben Sie das Kennwort ein (max. 32 Zeichen).
Das eingegebene Kennwort ist beim Import eines Zertifi-
kats erforderlich.

[Kennwort erneut
eingeben]

Geben Sie das Kennwort zur Bestétigung erneut ein
(max. 32 Zeichen).

[OK]

Klicken Sie auf diese Schaltflache, um zur Downloadseite
zu wechseln.
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8.3 Geratezertifikat verwalten

Durch Klicken auf [Downloaden] wird ein Zertifikat auf Inren Computer heruntergeladen.

Die Vorbereitungen fiir den Download wurden abgeschlossen. Klicken
Sie auf die Schalfflache "Downloaden”, um den Speichervorgang zu
starten. Klicken Sie nach Abschluss des Speichervargangs auf die
Schaltflache "Zurick”.

| Downloaden || Zuriick |
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8 Benutzerzertifikat fiir dieses System registrieren 8.4

8.4 Benutzerzertifikat flir dieses System registrieren

Registrieren Sie ein Benutzerzertifikat fir dieses System.

Es gibt zwei Methoden zum Registrieren eines Zertifikats: (1) direkte Angabe eines Zertifikats beim
Registrieren einer E-Mail-Adresse und (2) automatisches Registrieren eines Zertifikats durch Senden einer
E-Mail mit einer digitalen Signatur an dieses System.

Durch das Registrieren eines Benutzerzertifikats in diesem System kénnen Sie eine verschlisselte E-Mail
vom System an den Benutzer mithilfe des registrierten Zertifikats (6ffentlicher Schltssel) senden.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

(1) Manuelle
Registrierung
(2) Automatische
Registrierung

1) @

[E-Mail] [Automatischer
Zertifikatabruf]

Wird das Zertifikat validiert?

Nr. Ja

Zertifikatvalidierung |

Fertig ‘
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8.4

Benutzerzertifikat fiir dieses System registrieren

8.41  [E-Mail]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Zielregistrierung] »» [Adressbuch]
»» [Zielregistrierung] »» [Neue Registrierung] »» [E-Malil].

Funktion

é&} Administrator Abmeldung ﬂ

& soan-bersit

ﬁ Im Men (Administrator-Modus) g
Zielregistrierung ~ @l Anzeigen Zum Hauptmenii

¥ Adressbuch Adressbuch (E-Mail)

¥ Ziel-registrierung Speicher-Nr.

@ Startnummer verwenden
» Foto/Symbol

]
I

Geben Sie ein Schiisselwort fir die Adress-Suche ein und ordnen Sie die Darstellung nach
registrierten Namen.

 Manuelle Eingabe
» Gruppe

Name
* Programm-Registrierung Index

» Temporare Kurzwahl
F Titel ABC

»
e I” Hauptfenster

» Anwendungsregistrierung

» Prifix/Suffix Zielinformationen

I

E-Mail-Adresse

I™ Registrierung von Zertifizierungsinformatianen

" Registrierung von Zertifizierungsinformationen

" Lischen von Zettifizierungsinformationen

Eir fur Referenzber

Beschreibung

Vorabpriifung

[Registrierung von

Zertifizierungs-
informationen)

Aktivieren Sie das Kontrollkéstchen [Registrierung von
Zertifizierungsinformationen]. Klicken Sie auf [Durchsu-
chen] und geben Sie an, wo die zu registrierenden Zertifi-
katinformationen gespeichert werden sollen.
Zertifikatinformationen werden nur als DER-Datei (Distin-
guished Encoding Rules) unterstitzt.

Wenn Sie auf [Loschen von Zertifizierungsinformationen]
klicken, werden die registrierten Zertifikatinformationen
geldscht.

Sie kénnen ein Zertifikat nicht registrieren, wenn die
E-Mail-Adresse, die als Ziel registriert werden soll, nicht
der des Benutzerzertifikats entspricht. Vergewissern Sie
sich vor dem Registrieren eines Zertifikats, dass diese
E-Mail-Adressen Ubereinstimmen.

Wo soll ein Zertifikat
gespeichert werden?
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Benutzerzertifikat fiir dieses System registrieren 8.4

8.4.2 [Automatischer Zertifikatabruf]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»
[S/MIME].
é&} Administrator ﬂ
9 Scan-beret
ﬁ] Im Mend (Administrator-Modus) g
[ 8
k TCPIP SIMIME
SIMIME-Komm -Einstellungen AUS ~
» E-Mail empfangen (POP) (Um die Option EIN wahlen zu kénnen, muss die in der Gerateregistrierung eingetragene
- E-Mail-Adresse des Administrators
» E-Mail senden (SMTP) mit der bei der Erstellung der angegebenen E-Mail-Ad)
Ubereinstimmen.)
Digitale Signatur Narmalenweise nicht unterzeichnen
# LDAP-Einstellung
E-Mail-Text-Verschliss. methode 3DES
* IPP Automatischer Zerifikatabruf AUS
= (e SIMIME-Info drucken AUS
» SNMP Zertifikatverifizierungseinstellungen
» SMB Gilltigkeitszeitraum Bestatigen -
» Web-Service-Einstellungen Schlisselnutzung Nicht bestatigen +
B Kette Nicht bestatigen
¥ Bonjour
Ablaufdatum Bestztigung Nicht bestatigen +
¥ NetWare
* AppleTalk-Einstellung
* WebDAV Einstellungen
¥ OpenAPI Einst.
» TCP Socket Einstellung
¥ IEEE802.1X-Auth.
Einstellungen
¥ LLTD-Einstellung
» SSDP-Einstellung
* Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Funktion Beschreibung Vorabpriifung
[S/MIME-Komm.- Wabhlen Sie [EIN] aus.
Einstellungen]
[Automatischer Wabhlen Sie [EIN] aus.
Zertifikatabruf]
[S/MIME-Informati- | Zum Drucken von S/MIME-Informationen wéhlen Sie [Ein].
onen drucken]
Referenz
. Bevor Sie ein Zertifikat registrieren, miissen Sie die E-Mail-Adresse des Benutzers flir das Zertifikat in
diesem System registrieren.
° Automatischer Zertifikatabruf ist nur verfligbar, wenn dieses System E-Mails empfangen kann.
Ausfihrliche Informationen zu den Einstellungen fir den E-Mail-Empfang finden Sie auf Seite 6-10.
. Wenn die oben aufgefiihrten Bedingungen erflllt sind, senden Sie eine E-Mail mit einer digitalen
Signatur von einem Computer im Netzwerk an dieses System. Das auf diesem System empfangene
Zertifikat wird automatisch registriert, wenn die in diesem Zertifikat registrierte E-Mail-Adresse des
Benutzers der in diesem System registrierten E-Mail-Adresse entspricht.
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8.4.3 Zertifikatvalidierung

[Zertifikatverifizierungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung] »»

[S/MIME].
Funktion Beschreibung Vorabpriifung
[Zertifikatverifizie- Um das Zertifikat zu verifizieren, konfigurieren Sie die Veri-
rungseinstellungen] | fizierungseinstellungen fiir Zertifikate.
[Guiltigkeits- Wabhlen Sie aus, ob geprift werden soll, ob das Zielzertifi-
zeitraum] kat noch glltig ist.

[Schlusselnutzung] | Wahlen Sie aus, ob geprft werden soll, ob das Zertifikat

gemaB dem vom Aussteller genehmigten Zweck verwen-

det wird.
[Kette] Wabhlen Sie aus, ob geprift werden soll, ob die Zertifikat-
kette (Zertifizierungspfad) korrekt ist.
Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.
[Ablaufdatum Waéhlen Sie aus, ob geprift werden soll, ob das Zielzertifi-
Bestatigung] kat noch gultig ist.

Bei der Bestétigung des Ablaufdatums des Zertifikats wer-
den zuerst der OCSP-Service und dann die Zertifikatwi-
derrufsliste geprift.

[Zertifikat-Uberpriifungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-
Uberpriifungseinstellungen].

é&} Administrator ﬂ

& soan-bersit

§Z§ Im Mend (Administrator-hodus) g
PKl-Einstellungen Zertifikat-Uberpriifungseinstellungen

» Zertifikat- Zertifikat-Uberpriifungseinstellungen EIN -~
Uberpriifungseinstellungen
prifung 2 Timeout [15 Isek. (s-300)

¥ Adressverweiseinstellung ™ 0CSP-Senice

» Benutzerzugriff einschrénk. URL
¥ Kopiersicherheit Proxy-Einstellungen
* Automatische Abmeldung Proxysemveradresse E’;‘Zna;:;ren um Hostnamen
Proxysenver-Anschlussnummer (1-65535)
Benutzername I:l
I Das Kennwort wurde geandert.
Kennian I

Adresse ohne Verwendung eines Proxyservers

I Markieren um Hostnamen
einzugeben

Abbrechen
Funktion Beschreibung Vorabpriifung
[Zertifikatverifizie- Wabhlen Sie [Ein], um das Serverzertifikat zu Uberprifen.

rungseinstellung]

[Timeout]

Geben Sie eine Zeitliberschreitung flir die Bestatigung
des Ablaufdatums ein.

Wird das Ablaufda-
tum bestatigt?

[OCSP-Service]

Aktivieren Sie dieses Kontrollkastchen, um den OCSP-
Service zu nutzen.
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Funktion

Beschreibung

Vorabpriifung

[URL]

Geben Sie den URL des OCSP-Service ein (max.

511 Zeichen).

Wenn dieses Element leer bleibt, greift das System auf
den URL des OCSP-Service zu, der im Zertifikat integriert
ist. Ist der URL des OCSP-Service nicht im Zertifikat inte-
griert, tritt ein Fehler auf.

[Proxy-Server-
adresse]

Um das Ablaufdatum Uber einen Proxyserver zu Uberpri-
fen, geben Sie seine Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.

Serveradresse

[Proxyserver-Port-
Nummer]

Geben Sie die Anschlussnummer eines Proxy-Servers an.

Anschlussnummer
des Servers

[Benutzername]

Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).

[Das Kennwort
wurde geandert.]

Wahlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu andern.

[Kennwort]

Geben Sie das Kennwort ein, das zur Anmeldung am
Proxyserver verwendet wird (max. 63 Zeichen).

[Adresse ohne
Verwendung eines
Proxyservers]

Zur Aktivierung der Uberpriifung des Ablaufdatums geben
Sie eine Adresse ein, die in lhrer Umgebung nicht den
Proxyserver verwendet.

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.
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8.5 Nutzung der im Adressbuch registrierten SMB-Adresse
einschranken

Konfigurieren Sie die Einstellungen zur Einschrankung der Nutzung der im Adressbuch registrierten SMB-
Adresse.

Wenn der Anmeldebenutzer die erforderliche SMB-Adresse aus dem Adressbuch zum Senden von Daten
auswahlt, fihrt das System eine SMB-Authentifizierung anhand des Benutzernamens und des Kennworts,
die in Benutzername und Kennwort angegeben sind, fur die Benutzerauthentifizierung durch. Wenn der
Benutzername und das Kennwort firr die Benutzerauthentifizierung fir die SMB-Authentifizierung verwendet
werden, missen Sie keine SMB-Authentifizierungsinformationen im frei zuganglichen Adressbuch
registrieren. Damit kdnnen Sie die Verwendung der SMB-Adresse durch andere Personen einschrénken.

Um diese Funktion zu nutzen, lassen Sie fir die SMB-Adresse die Felder [Benutzer-1D] und [Kennwort] frei.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

| Benutzerauthentifizierung |

[Einstellungen flr Scan in
autorisierten Ordner]

[Client-Einstellung]

| | IPv6-Umgebung? | ‘

Nr. Ja
Nutzen Sie den WINS-Server? [Einstellung fur das Direkt-
Hosting]
Ja Nr.

[WINS-Einstellungen]

Senden Sie Daten an
Windows Vista/Server
2008?

Nr. Ja

| [LLMNR-Einstellung] |

‘ Fertig ‘

@ Referenz

Wenn [Einstellungen fiir Scan in autorisierten Ordner] auf [Ein] gesetzt ist, kénnen einige Funktionen nicht
genutzt werden. Weitere Informationen hierzu finden Sie auf Seite 8-44.

Ausfiihriiche Informationen zum Registrieren der SMB-Adresse finden Sie auf Seite 171-8.

d-Color MF360/280/220 8-19
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8.5.1

8.5.2

8.5.3

8.5.4

8.5.5

8.5.6

8.5.7

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

° Um den Zielcomputer (iber den Computernamen (Hostnamen) fiir die SMB-Ubertragung in einer IPv6-
Umgebung anzugeben, bereiten Sie einen DNS-Server vor und konfigurieren Sie DNS-Einstellung auf
diesem System.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

Benutzerauthentifizierung
Konfigurieren Sie die Einstellungen zur Beschrankung der Benutzer, die dieses System nutzen diirfen.

Weitere Informationen hierzu finden Sie auf den folgenden Referenzseiten.

. "Systemnutzung einschranken (MFP-Authentifizierung)" (S. 7-3)

"Systemnutzung einschranken (Active Directory)" (S. 7-11)

"Systemnutzung einschranken (Windows-Doméne oder Arbeitsgruppe)" (S. 7-16)
"Systemnutzung einschranken (NDS over TCP/IP)" (S. 7-23)

"Systemnutzung einschranken (LDAP)" (S. 7-26)

[Einstellungen fiir Scan in autorisierten Ordner]
Richten Sie Einstellungen fir die Beschrankung der manuellen Adresseingabe durch die Benutzer ein.

Weitere Informationen hierzu finden Sie auf Seite 8-44.

[Client-Einstellung]
Konfigurieren Sie die SMB-Client-Einstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-4.

[WINS-Einstellungen]

Fir eine SMB-Ubertragung tiber Router konfigurieren Sie die WINS-Servereinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-5.

[Einstellung fiir das Direkt-Hosting]
Fir die SMB-Ubertragung in einer IPv6-Umgebung aktivieren Sie den Direct Hosting-Service.

Weitere Informationen hierzu finden Sie auf Seite 4-6.

[LLMNR-Einstellung]

Wenn Sie eine Namensauflésung in einer Umgebung durchfiihren méchten, die fir die Kommunikation mit
Windows Vista/Server 2008 konfiguriert wurde und in der kein DNS-Server ausgefihrt wird, aktivieren Sie die
LLMNR-Funktion.

Weitere Informationen hierzu finden Sie auf Seite 4-6.

8-20
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8.6

8.6.1

8.6.2

8.6.3

Web-Service fiir die sichere Kommunikation von Vista/Server
2008 zu diesem System uber SSL verwenden

Konfigurieren Sie diese Einstellungen, um die verschliisselte SSL-Kommunikation von einem Computer unter
Windows Vista/Server 2008 zu diesem System in einer Web-Service-Umgebung zu verwenden. Die
Sicherheit der Web-Service-Kommunikation kann durch die Verschllisselung mit dem SSL-Protokoll erhéht
werden.

Priifen Sie die folgenden Punkte beim Konfigurieren der SSL-Ubertragungseinstellungen.

. Zur Nutzung der verschliisselten SSL-Ubertragung zwischen diesem System und dem Computer
missen Sie die bidirektionale SSL-Kommunikation zwischen beiden einstellen. Ausflihrliche
Informationen Uber die Einrichtung von Einstellungen fiir die SSL-Kommunikation zwischen diesem
System und Windows Vista/Server 2008 finden Sie auf Seite 8-22.

° Ihr Computer muss in der Lage sein, den Namen dieses Systems tiber DNS aufzulésen. Registrieren
Sie dieses System im DNS-Server und konfigurieren Sie die DNS-Einstellungen vorab in lhrem
Computer.

° Wenn das Zertifikat dieses Systems nicht dem von der Zertifizierungsstelle ausgestellten entspricht,
mussen Sie das Geratezertifikat unter [Vertrauenswiirdige Stammzertifizierungsstellen] auf dem lokalen
Computer registrieren.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

| [Geratezertifikateinstellung] |

[Gemeins. Web-Service-
Einstellungen]

Fertig

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[Geratezertifikateinstellung]
Konfigurieren Sie die Einstellungen fir die SSL-Kommunikation.

Weitere Informationen hierzu finden Sie auf Seite 8-3.

[Gemeins. Web-Service-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Web-Service-
Einstellungen] »» [Gemeins. Web-Service-Einstellungen].

Funktion Beschreibung Vorabpriifung
[Anzeigename] Geben Sie einen Anzeigenamen ein (max. 62 Zeichen).
[SSL-Einstell.] Wabhlen Sie [EIN] aus.

[Veroffentlichungs- | Wenn Sie dieses System in einer Umgebung verwenden,
service] in der NetBIOS deaktiviert ist oder wenn nur die Kommu-
nikation tber das IPv6-Protokoll vom Windows Vista- oder
Server 2008-System verwendet wird, setzen Sie dieses
Element auf [Aktivieren)].
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8.7.1

8.7.2

Verwenden von Web-Services fiir die Realisierung der SSL-
Kommunikation zwischen diesem System und Vista/Server 2008

Konfigurieren Sie diese Einstellungen, um die verschlisselte SSL-Kommunikation von diesem System zu
einem Computer unter Windows Vista/Server 2008 in einer Web-Service-Umgebung zu verwenden. Die
Sicherheit der Web-Service-Kommunikation kann durch die Verschllisselung mit dem SSL-Protokoll erhéht

werden.

Priifen Sie die folgenden Punkte beim Konfigurieren der SSL-Ubertragungseinstellungen.

. Zur Nutzung der verschliisselten SSL-Ubertragung zwischen diesem System und dem Computer
missen Sie die bidirektionale SSL-Kommunikation zwischen beiden einstellen. Ausfiihrliche Informa-
tionen Uber die Einrichtung von Einstellungen fir die SSL-Kommunikation zwischen Windows Vista/
Server 2008 und diesem System finden Sie auf Seite 8-21.

° Erstellen Sie zuerst ein Zertifikat auf dem Computer und ordnen Sie dann den TCP/IP-Kommunika-
tionsanschluss zu (Standardanschlussnummer: 5358).

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[TCP/IP]

[TCP/IP]

[Gemeins. Web-Service-
Einstellungen]

Fertig

Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[Gemeins. Web-Service-Einstellungen]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [Web-Service-
Einstellungen] »» [Gemeins. Web-Service-Einstellungen].

Funktion

Beschreibung

Vorabpriifung

[Anzeigename]

Geben Sie einen Anzeigenamen ein (max. 62 Zeichen).

[SSL-Einstell.]

Wabhlen Sie [EIN] aus.

[Veroffentlichungs-
service]

Wenn Sie dieses System in einer Umgebung verwenden,
in der NetBIOS deaktiviert ist oder wenn nur die Kommu-
nikation Uber das IPv6-Protokoll vom Windows Vista-
oder Server 2008-System verwendet wird, setzen Sie
dieses Element auf [Aktivieren].

Die Verdffentlichungsservice-Funktion kann bis zu

512 Ziele erkennen, einschlieBlich der Ziele, die mit

dem NetBIOS-Service erkannt werden.

[Zertifikatverifizie- Um das Zertifikat zu verifizieren, konfigurieren Sie die Veri-
rungseinstellungen] | fizierungseinstellungen fir Zertifikate.

[Gltigkeits- Wabhlen Sie aus, ob gepriift werden soll, ob das Zielzertifi-
zeitraum] kat noch glltig ist.

[Schllsselnutzung]

Wabhlen Sie aus, ob gepriift werden soll, ob das Zertifikat
gemaB dem vom Aussteller genehmigten Zweck verwen-
det wird.

[Kette]

Wahlen Sie aus, ob geprift werden soll, ob die Zertifikat-
kette (Zertifizierungspfad) korrekt ist.

Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.

8-22
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Funktion Beschreibung Vorabpriifung
[Ablaufdatum Waéhlen Sie aus, ob geprift werden soll, ob das Zielzertifi-
Bestatigung] kat noch gultig ist.

Bei der Bestétigung des Ablaufdatums des Zertifikats wer-
den zuerst der OCSP-Service und dann die Zertifikatwi-
derrufsliste geprift.

[Zertifikat-Uberpriifungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-
Uberpriifungseinstellungen].

é&} Administrator Abmeldung ﬂ
& soan-bersit
@ Im Meni (Administrator-Modus) g

lS\:herhe\l

PKl-Einstellungen

» Zertifikat-
Uberpriifungseinstellungen

» Adressverweiseinstellung
¥ Benutzerzugriff einschrank. URL
» Kopiersicherheit

* Automatische Abmeldung

Zertifikat-Uberpriifungseinstellungen
EIN -~

15 Jsek. (s-300)

Zertifikat-Uberprifungseinstellungen
Timeout

[~ OCSP-Senice

Proxy-Einstellungen

I Markieren um Hostnamen

Proxysereradresse
y einzugeben

(1-65535)

I

Adresse ohne Verwendung eines Proxyserers

Proxysenver-Anschlussnummer
Benutzemame
[ Das Kennwort wurde geandert

Kennwort

I” Markieren um Hostnamen
einzugeben

I

D

Abbrechen

Funktion

Beschreibung

Vorabpriifung

[Zertifikatverifizie-
rungseinstellung]

Wabhlen Sie [Ein], um das Serverzertifikat zu Uberprifen.

[Timeout]

Geben Sie eine Zeitliberschreitung flr die Bestatigung
des Ablaufdatums ein.

Wird das Ablauf-
datum bestatigt?

[OCSP-Service]

Aktivieren Sie dieses Kontrollkadstchen, um den OCSP-
Service zu nutzen.

[URL]

Geben Sie den URL des OCSP-Service ein (max.

511 Zeichen).

Wenn dieses Element leer bleibt, greift das System auf
den URL des OCSP-Service zu, der im Zertifikat integriert
ist. Ist der URL des OCSP-Service nicht im Zertifikat inte-
griert, tritt ein Fehler auf.

[Proxy-Server-
adresse]

Um das Ablaufdatum (ber einen Proxyserver zu Uberpri-
fen, geben Sie seine Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.

Serveradresse

[Proxyserver-Port-
Nummer]

Geben Sie die Anschlussnummer eines Proxy-Servers an.

Anschlussnummer
des Servers

[Benutzername]

Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu &ndern.

[Kennwort]

Geben Sie das Kennwort ein, das zur Anmeldung am
Proxyserver verwendet wird (max. 63 Zeichen).
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Funktion

Beschreibung

Vorabpriifung

[Adresse ohne
Verwendung eines
Proxyservers]

Zur Aktivierung der Uberpriifung des Ablaufdatums geben
Sie eine Adresse ein, die in lhrer Umgebung nicht den
Proxyserver verwendet.

Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.

8-24
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8.8 IP-Adressen filtern

Konfigurieren Sie die Einstellungen zum Aktivieren der IP-Adressfilterung.

Mit der IP-Adressfilterung kénnen Sie den Zugriff von den angegebenen IP-Adressen einschranken. Sie
kénnen sowohl IP-Adressen angeben, die auf dieses System zugreifen dirfen, als auch IP-Adressen, denen
der Zugriff auf dieses System nicht erlaubt ist.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

| [IP-Filterung] |

‘ Fertig |

Referenz
° Die Filterung von IP-Adressen wird in der IPv6-Umgebung nicht unterstitzt.

8.8.1  [TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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IP-Adressen filtern

8.8

8.8.2 [IP-Filterung]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [IP-
Filterung].
&. Administrator ﬂ
& soan-bersit
@ Im Mend (Administrator-Modus) g
MNetzwerk - Anzeigen Zum Hauptmenu
¥ TCPIP IP-Filterung
» TCPIIP Zugriff eflauben Deaktivieren ~
OB e N —
* IPsec Ber.2 Jo.0.00 | - [o0o0 ]
E-Mail-Einstellung Ber3 lo000 | - [oooo ]
LDAP-Einstellung Berd o000 | -Joooo ]
> G Ber.5 lo.0.0.0 | - [o0o0 |
AP Zugriff verweigem Deaktivieren «
sty Ber1 Jo0.00 | -Joooo ]
SMB
Ber.2 lo.0.0.0 | o000 |
Web.Service-Einstellungen
Ber3 lo0.00 | -Joooo ]
* Bonjour
Berd Jo.0.00 | - [o0o0 ]
NetWare
§ Ber5 lo000 | - [oooo ]
* AppleTalk-Einstellung
WebDAV-Einstellungen
» TCP Socket Einstellung
IEEE802.1X-Auth.
Einstellungen
¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen
* Bluetooth-Einstellungen
< ¥
Funktion Beschreibung Vorabpriifung
[Zugriff erlauben] Um Adressen anzugeben, fiir die der Zugriff erlaubt sein

soll, wahlen Sie [Aktivieren].

[Ber. 1] bis [Ber. 5]

Geben Sie die Start- und Endadressen von Bereichen an,
flr die Sie den Zugriff erlauben.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Adressbereiche,
von denen Sie den
Zugriff erlauben

[Zugriff verweigern]

Um Adressen anzugeben, denen der Zugriff verweigert
werden soll, wahlen Sie [Aktivieren].

[Ber. 1] bis [Ber. 5]

Geben Sie die Start- und Endadressen von Bereichen an,
flr die Sie den Zugriff verweigern.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Adressbereiche,
von denen Sie den
Zugriff verweigern

8-26
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8.9 Kommunikation mittels IPsec

Konfigurieren Sie die Einstellungen fur die IPsec-Kommunikation.

Die IPsec-basierte Kommunikation kann verhindern, dass Daten von IP-Paketen gefélscht und preisgegeben
werden. Die Kommunikation kann geschitzt werden, selbst wenn Sie die Transport- und die
Anwendungsebene verwenden, die keine Verschllsselung unterstitzen.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

| [IPsec] |

| [IKE] |

| [SA |

| [Peer] |

‘ Fertig |

8.9.1 [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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8.9

8.9.2

8.9.3

[IPsec]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [IPsec].

Funktion

& Administrator Abmeldung ﬂ
& scan-bere:
0] Im Men (Administrator-Modus) g
Netzwerk - Anzeigen . T
¥ TCPAP \Psec
= TCPIP IPsec AUS -
» IP-Filterung IKE

28800 Sek. (80-604800)

Gultigkeitsdauer fur Schiussel

£ Mail Einstellung Diffie-Hellman-Gruppe Gruppe 2 ~
LDAP Einstellung Nr. F beiten |Losl:hen
1 Bearbeiten "l Laschen
* IPP
2 Bearbeiten ||| Laschen
FTP
3 Bearbeiten "l Laschen
» SNMP
SMB 4 Bearbeiten "l Léschen
Web-Service-Einstellungen SA
* Bonjour Lebensdauer nach SA 3600 Sek. (120-604800)
(= N beiten |Loschen
* AppleTalk Einstellung 1 Bearbeiten Laschen
WebDAV-Einstellungen 2 Bearbeiten ||| Laschen
» OpenAPI Einst. 3 Bearbeiten Laschen
* TCP Socket Einstellung 4 Bearbeiten Hoaciam
IE_EE84)2.1XAuth. 5 Bearbeiten Léschen
Einstellungen
» LLTD-Einstellung 6 Bearbeiten Laschen
» $5DP-Einstellung 7 Bearbeiten ||| Loschen
» Webbrowser-Einstellungen g Bearbeiten Laschen
* Bluetooth-Einstellungen
Peer
Nr. gelegt Bearbeiten |Léschen
1 Bearbeiten Loschen
2 Bearbeiten Léschen
3 Bearbeiten Léschen
4 Bearbeiten Laschen
] Bearbeiten Laschen
6 Bearbeiten Laschen
T Bearbeiten Léschen
8 Bearbeiten Léschen
9 Bearbeiten Laschen
10 Bearbeiten Laschen

‘ Beschreibung ‘

Vorabpriifung

[IPsec]

[IKE]

Funktion

\ Wihlen Sie [EIN] aus. |

Beschreibung

Waéhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [IPsec].

Vorabpriifung

[Giltigkeitsdauer
fir Schltssel]

Geben Sie eine Gltigkeitsdauer des allgemeinen Schlis-
sels an, der fiir die verschliisselte Ubertragung verwendet
wird.

Nach Ablauf dieser Dauer wird ein neuer Schilssel erstellt.
Dadurch kann die Ubertragung geschuitzt werden.

[Diffie-Hellman-
Gruppe]

Wahlen Sie die Diffie-Hellman-Gruppe aus.

[IKE-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [IPsec] »»
[IKE] »» [Bearbeiten].
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8.9.4

(Bis zu vier Gruppen kénnen fir IKE registriert werden.)

Funktion

IKE-Einstellungen
Nr. 1
Werschlisselungsalgorithmus AUS -

Authentifizierungsalgorithmus

oK Abbrechen

Beschreibung

Vorabpriifung

[Verschlisselungs-
algorithmus]

Waéhlen Sie einen Verschlusselungsalgorithmus aus, der
fur die Erstellung des allgemeinen Schlissels verwendet
wird.

[Authentifizierungs-

Waéhlen Sie einen Authentifizierungsalgorithmus aus, der

algorithmus] fur die Erstellung des allgemeinen Schlissels verwendet
wird.

[SA]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [IPsec].
Funktion Beschreibung Vorabpriifung
[Lebensdauernach | Geben Sie eine Glltigkeitsdauer des allgemeinen Schlis-

SA] sels an, der fiir die verschlisselte Ubertragung verwendet

wird.
Nach Ablauf dieser Dauer wird ein neuer Schllssel erstellt.
Dadurch kann die Ubertragung geschitzt werden.

[SA-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [IPsec] »»

[SA] »» [Bearbeiten].

(Bis zu acht Gruppen kénnen fiir SA registriert werden.)

SA-Einstellungen
Nr. 1

Sicherheitsprotokoll ESP -
ESP-Verschlusselungsalgorithmus ~ AES CTR =
ESP-Authentifizierungsalgorithmus . MD5 -

AH-Authentifizierungsalgorithmus AUS -

oK Abbrechen

Funktion Beschreibung Vorabpriifung
[Sicherheitsproto- Wabhlen Sie ein Sicherheitsprotokoll aus, das verwendet

koll] werden soll.

[ESP-Verschlisse- | Wenn [ESP] als Sicherheitsprotokoll verwendet wird,

lungsalgorithmus] wahlen Sie den ESP-Verschlisselungsalgorithmus aus.

[ESP-Authentifizie- | Wenn [ESP] als Sicherheitsprotokoll verwendet wird,

rungsalgorithmus] wahlen Sie den ESP-Authentifizierungsalgorithmus aus.

[AH-Authentifizie- Wenn [AH] als Sicherheitsprotokoll verwendet wird,

rungsalgorithmus] wéhlen Sie den AH-Authentifizierungsalgorithmus aus.
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8.9.5

[Peer]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP/IP] »» [IPsec] »»

[Peer] »» [Bearbeiten].

(Bis zu 10 Peers kdnnen registriert werden.)

Funktion

Peer

Nr. 1

Verschlisselung fur die
Weiterleitung

Peer | \

EIN -

Pre-Shared-Schlissel | \

Kapselungsmodus AUS -
Abbrechen

Beschreibung

Vorabpriifung

[Verschlisselung

Wabhlen Sie [Ein], um die IKE-Sicherheitsstufe zu erhéhen.

fiir die Weiter- Bei Auswahl von [Ein] verldngert sich die Ubertragungs-

leitung] zeit.

[Peer] Geben Sie die IP-Adresse des Peer ein. IP-Adresse des Peer
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.

[Pre-Shared- Geben Sie den Pre-Shared-Schlissel ein, der mit dem

Schlissel] Peer gemeinsam genutzt werden soll (max. 64 Zeichen).

Dieser Text muss derselbe sein, der auch auf dem Peer
verwendet wird.

[Kapselungs-
modus]

Waéhlen Sie einen IPsec-Betriebsmodus aus.
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8.10

8.10.1

8.10.2

IEEE802.1X-Authentifizierung verwenden

Wenn Sie dieses System in einer verkabelten LAN-Umgebung mit dem IEEE802.1x-Authentifizierungssystem
verwenden, missen Sie die Antragstellereinstellung (Authentifizierungsclient) dieses Systems konfigurieren.

Mit der IEEE802.1x-Authentifizierung kann jedes Gerét eingeschrankt werden, dass keine Erlaubnis vom
Administrator zum Herstellen einer Verbindung zu dieser LAN-Umgebung hat. Konfigurieren Sie die
Einstellungen passend zu Ihrer Umgebung.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

| [Geratezertifikateinstellung] |

[[EEE802.1X-Auth.
Einstellungen]

Zertifikatvalidierung

[IEEE802.1X
Authentifizierungsversuch]

Fertig

[TCP/IP]
Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[Geratezertifikateinstellung]

Registrieren Sie das Clientzertifikat (Gerétezertifikat) auf diesem System basierend auf dem zu verwenden-

den EAP-Authentifizierungsverfahren.

° Wenn als [EAP-Typ] die Option [EAP-TLS] festgelegt ist, missen Sie das Geratezertifikat registrieren.

° Wenn als [EAP-Typ] die Option [EAP-TTLS] oder [PEAP] festgelegt ist, miissen Sie unter Umsténden
das Geratezertifikat geméaB Ihren Anwendungen registrieren.

Ausflhrliche Informationen zur Registrierung eines Geratezertifikats finden Sie auf Seite 8-3.
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8.10

8.10.3 [IEEE802.1X-Auth. Einstellungen]
Wahlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [IEEE802.1X-Auth.
Einstellungen] »» [IEEE802.1X-Auth. Einstellungen].
éa} Administrator ﬂ
G Scan-beret
ﬁ Im Menii {Administrator-Modus) g
= 5
» TCPNIP IEEE802.1X-Auth. Einstellungen
* EMail Einstellung Authontifizierungsstarus TSI |- cusisieren_|
# LDAP-Einstellung
» PP Fiupechaner aus. und siodes ngeschanet e T O
* FTP |IEEEB02.1X-Auth. Einstellungen™ EN ~
» SNMP Antragsteller-Einstellung
SaE Benutzer-D I
) ) I” Das Kennwort wurde geéndert.
¥ Web-Service-Einstellungen Kenmwort I:l
* Bonjour EAP-Typ AUS -
¥ NetWare EAP-TTLS
* AppleTalk-Einstellung Anonym I:l
# WebDAV-Einstellungen Inneres Authentifizierungsprotokoll MSCHAPvZ
¥ OpenAPI Einst. ServerID ]
» TCP Socket Einstellung Client-Zertifikate AUS
Einstellungen Verschllsselungsstarke Niedrig
Zertifikatverifizierungseinstellungen
Einstellungen Gilltigkeitszeitraum Bestatigen -
» |EEE§02.1X CN Nicht bestatigen ~
Authentifizierungsversuch Kette Nicht bestatigen +
¥ LLTD-Einstellung ™ Netwzwerk-Stoppzeit™
» SSDP-Einstellung Stoppzeit* [ Jsek(0-255)
r £
» Bluetooth-Einstellungen
< ?
Funktion Beschreibung Vorabpriifung
[Authentifizierungs- | Der Authentifizierungsstatus wird wie folgt angezeigt.
status] e [Authentifiziert]: Die Authentifizierung ist abgeschlos-
sen.
¢ [Authentifizierung]: Der Authentifizierungsvorgang ist
noch aktiv.
¢ [Nicht authentifiziert]: Das System ist nicht authentifi-
Ziert.
e [Fehler bei Authentifizierung]: Die Authentifizierung ist
fehlgeschlagen.
e [Status konnte nicht abgerufen werden]: Es konnte kein
Authentifizierungsstatus bezogen werden.
Beim Driicken von [Aktualisieren] wird der Authentifizie-
rungsstatus aktualisiert.
[[EEE802.1X-Auth. Wahlen Sie [EIN] aus.
Einstellungen]
[Antragsteller- Konfigurieren Sie die erforderlichen Einstellungen, damit
Einstellung] dieses System, das ein Antragsteller (Authentifizierungsc-
lient) ist, die Authentifizierung vom Authentifizierungsser-
ver empfangen kann.
Konfigurieren Sie die Einstellungen passend zu Ihrer Um-
gebung.
[Benutzer-ID] Geben Sie die Benutzer-ID ein (max. 128 Zeichen).
Diese Benutzer-ID wird fir alle EAP-Typen verwendet.
[Das Kennwort Waéhlen Sie dieses Kontrollkéstchen aus, um das Kennwort
wurde geandert.] zu andern.
[Kennwort] Geben Sie das Kennwort ein (max. 128 Zeichen).
Das Kennwort wird fir alle EAP-Typen mit Ausnahme von
[EAP-TLS] verwendet.
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Funktion

Beschreibung

Vorabpriifung

[EAP-Typ]

Waéhlen Sie ein EAP-Authentifizierungsverfahren aus.

Bei Auswahl von [Abhdngig von Server] wird der vom Au-
thentifizierungsserver bereitgestellte EAP-Typ flr die Au-
thentifizierung verwendet. Konfigurieren Sie die Antrag-
steller-Einstellungen nach Bedarf fir dieses System ge-
mal dem vom Authentifizierungsserver bereitgestellten
EAP-Typ.

Setzen Sie diese Option nicht auf [Aus].

EAP-Authentifizie-
rungsverfahren

[EAP-TTLS]

Konfigurieren Sie die Einstellungen fir EAP-TTLS.

[Anonym]

Geben Sie einen anonymen Namen an, der flr die EAP-
TTLS-Authentifizierung verwendet werden soll (max.
128 Zeichen).

Dieses Element ist verfligbar, wenn der [EAP-Typ] auf
[EAP-TTLS] oder [Abhdngig von Server] gesetzt ist.

[Inneres Authentifi-
zierungsprotokoll]

Wabhlen Sie ein inneres EAP-TTLS-Authentifizierungspro-
tokoll aus.

Dieses Element ist verfligbar, wenn der [EAP-Typ] auf
[EAP-TTLS] oder [Abhdngig von Server] gesetzt ist.

[Server-1D]

Geben Sie eine Server-ID ein (max. 64 Zeichen).
Diese Einstellung ist erforderlich, wenn Sie den CN des
Serverzertifikats verifizieren.

Uberpriifung des CN
des Serverzertifikats

[Clientzertifikat]

Waéhlen Sie aus, ob Authentifizierungsinformationen mit
Client-Zertifikaten dieses Systems verschliisselt werden
sollen. Sie kdnnen diese Einstellung konfigurieren, wenn
Client-Zertifikate auf diesem System registriert sind.
Wenn der [EAP-Typ] auf [EAP-TLS] gesetzt ist, sind die Cli-
ent-Zertifikate immer erforderlich.

Diese Einstellung kann auch dann konfiguriert werden,
wenn der [EAP-Typ] auf [EAP-TTLS] oder [PEAP] gesetzt
ist.

[Verschlisselungs-
starke]

Wabhlen Sie eine Verschlisselungsstarke fur die verschlis-

selte Kommunikation mit TLS aus.

e [Niedrig]: Schliissel beliebiger Lange werden fir die
Kommunikation verwendet.

e [Mittel]: Schllssel mit einer Lange von mehr als 56 Bit
werden fir die Kommunikation verwendet.

e [Hoch]: Schlissel mit einer LAnge von mehr als 128 Bit
werden fir die Kommunikation verwendet.

Dieses Element ist verfligbar, wenn der [EAP-Typ] auf eine

andere Option als [Aus] oder [EAP-MD5] gesetzt ist.

[Netwzwerk-
Stoppzeit]

Kann ein Authentifizierungsprozess innerhalb der angege-
benen Zeit nicht erfolgreich abgeschlossen werden, wird
die gesamte Netzwerkkommunikation gestoppt. Aktivieren
Sie dieses Kontrollkdstchen, um die Verzégerung zwi-
schen dem Beginn eines Authentifizierungsprozesses und
dem Stopp der Netzwerkkommunikation anzugeben.

[Stoppzeit]

Geben Sie die Verzogerung (in Sekunden) zwischen dem
Beginn eines Authentifizierungsprozesses und dem Stopp
der Netzwerkkommunikation an.

Um den Authentifizierungsprozess nach dem Stopp der
Netzwerkkommunikation neu zu starten, schalten Sie das
System Uber den Hauptschalter aus und wieder ein.
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8.10.4 Zertifikatvalidierung
[IEEE802.1X-Auth. Einstellungen]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [IEEE802.1X-Auth.
Einstellungen] »» [IEEE802.1X-Auth. Einstellungen].
Funktion Beschreibung Vorabpriifung
[Zertifikatverifizie- Um das Serverzertifikat zu Gberprifen, konfigurieren Sie
rungseinstellungen] | die Zertifikat-Uberprifungseinstellungen.
[Gliltigkeitszeit- Wabhlen Sie aus, ob gepriift werden soll, ob das Server-
raum] zertifikat noch glltig ist.
[CN] Wabhlen Sie aus, ob gepriift werden soll, ob der CN des
Serverzertifikats der Serveradresse entspricht.
Um den CN zu prifen, geben Sie die [Server-1D] an.
[Kette] Wahlen Sie aus, ob gepriift werden soll, ob die Server-
zertifikatkette (Zertifizierungspfad) korrekt ist.
Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.
[Zertifikat-Uberpriifungseinstellungen]
Wahlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-
Uberprufungseinstellungen].
é&} Administrator ﬂ
@Scan—beren
@ Im Mend (Administrator-Modus) g
PKl-Einstellungen Zertifikat-Uberpriifungseinstellungen
Zertifikat-Uberprifungseinstellungen EIN -
Uberpriifungseinstellungen Timsaut Sek. (5-300)
» Adressverweiseinstellung I 0CSP-Senice
¥ Benutzerzugriff einschrank. URL
» Kopiersicherheit Proxy-Einstellungen
* Automatische Abmeldung Proxyserveradresse E’;‘ZEA;E':;:E" um Hostnamen
Proxysenver-Anschlussnummer (1-65535)
Benutzemame ]
[¥ Das Kennwort wurde geandert
Kennwort I
Adresse ohne Verwendung eines Proxyserers
™ Markieren um Hostnamen
einzugeben
I
Funktion ‘ Beschreibung ‘ Vorabpriifung
[Zertifikat- verifizie- | Wahlen Sie [Ein], um das Serverzertifikat zu Uberprifen.
rungs- einstellung]
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8.10.5

[IEEE802.1X Authentifizierungsversuch]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [IEEE802.1X-Auth.
Einstellungen] »» [IEEE802.1X Authentifizierungsversuch].

é&} Administrator
& soan-bersit

@ Im Weni (Administrator-hiodus)

l Netzwerk
» TCPIP 1X

Abmeldung ﬂ

2

Y

¥ E-Mail-Einstellun
c Authentifizierungsstatus

¥ LDAP-Einstellung
» IPP

ungsversuch

[ Fener TR

® FTP

* SNMP

k SMB

¥ Web-Service-Einstellungen
¥ Bonjour

" NetWare

¥ AppleTalk.Einstellung

» WebDAV-Einstellungen

» OpenAPI Einst.

* TCP Socket Einstellung

¥ IEEE802.1X-Auth.
Einstellungen

» IEEE802.1X-Auth.
Einstellungen

Authentifizierungsversuch
¥ LLTD-Einstellung
» SSDP-Einstellung
» Webbrowser-Einstellungen

* Bluetooth-Einstellungen

-~

Authentifizier. versuch

Funktion

Beschreibung

Vorabpriifung

[Authentifizierungs-

Der Authentifizierungsstatus wird wie folgt angezeigt.

status] e [Authentifiziert]: Die Authentifizierung ist abgeschlos-
sen.
¢ [Authentifizierung]: Der Authentifizierungsvorgang ist
noch aktiv.
¢ [Nicht authentifiziert]: Das System ist nicht authentifi-
Ziert.
e [Fehler bei Authentifizierung]: Die Authentifizierung ist
fehlgeschlagen.
e [Status konnte nicht abgerufen werden]: Es konnte kein
Authentifizierungsstatus bezogen werden.
Beim Driicken von [Aktualisieren] wird der Authentifizie-
rungsstatus aktualisiert.
[Authentifizier. Klicken Sie auf diese Schaltflache, um die Authentifizie-
versuch] rung sofort zu versuchen.
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8.11 Externe Zertifikate verwalten
Sie kdnnen Uber dieses System externe Zertifikate verwalten.
Stammzertifikate oder Interimszertifikate, die von einer vertrauenswirdigen Zertifizierungsstelle (Certification
Authority - CA) ausgestellt sind, Zertifikate, die von einer vertrauenswirdigen Endeinheit (End Entity - EE)
ausgestellt sind, oder nicht vertrauenswirdige Zertifikate kdnnen zur Verwaltung mit diesem System
registriert werden. Die registrierten externen Zertifikate werden bei der Kettenvalidierung eines Zertifikats
referenziert, wenn sichergestellt werden muss, dass im Zertifikatpfad keine Probleme auftreten.
[Einstellung des externen Zertifikats]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [PKI-Einstellungen] »»
[Einstellung des externen Zertifikats].
&} Administrator ]MI ﬂ
& scon-versit
i[ﬁ Im Meni (Administrator-Wodus) g
Sicherheit - Anzeigen Zum Hauptmenii
Liste externer Zertifikate
* Gers i i Vertrau i Root-CA-Zertifikat -
» SSL aktivieren
. | [Titel [ [Detail |Lsschen|
Zertifikats
¥ Zertifikat-
Uberpriiffungseinstellungen
> Adressverweiseinstellung
» Benutzerzugriff einschrénk.
* Kopiersicherheit
* Automatische Abmeldung
Funktion Beschreibung
Zertifikattyp Wahlen Sie den Typ eines externen Zertifikats aus, den Sie anzeigen wollen,
und klicken Sie auf [Anzeige dndern]. Die externen Zertifikate des ausgewahl-
ten Typs werden nun in der Liste angezeigt.
[Neue Registrierung] Klicken Sie auf diese Schaltflache, um ein neues externes Zertifikat zu regist-
rieren.
Klicken Sie auf [Durchsuchen] im Fenster fir die neue Registrierung, um ein
neues externes Zertifikat anzugeben, das registriert werden soll.
[Aussteller] Zeigt den Aussteller eines externen Zertifikats an.
[Betreff] Zeigt das Ziel eines externen Zertifikats an.
[Gultigkeitszeitraum] Zeigt die Gultigkeitsdauer eines externen Zertifikats an.
[Detail] Priifen Sie Detailinformationen zu einem externen Zertifikat.
[Lschen] Eine Meldung zur Bestétigung des Léschvorgangs wird angezeigt, so dass Sie
ein externes Zertifikat I6schen kénnen.
8-36 d-Color MF360/280/220



8.11 Externe Zertifikate verwalten

[Neue Registrierung]

¥ Zertifikat-

%} Administrator Iml ﬂ
&GP Scan-veret
ﬁ] Im Wenii (Administrater-Modus) g‘
Sicherheit - Anzeigen E.] z
Zertifikate importieren (PEM/DER)
» Geritezertifikateinstellung Datei
» SSL aktivieren
» Protokolleinstellung
Zertifikats

Uberpriifungseinstellungen
» Adressverweiseinstellung
» Benutzerzugriff einschrank.
» Kopiersicherheit

» Automatische Abmeldung

Funktion Beschreibung
[Datei] Klicken Sie auf [Browse], um ein neues zu registrierendes externes Zertifikat
anzugeben.
e Bei Auswahl von [Vertrauenswirdiges Root-CA-Zertifikat] registrieren Sie
das Stammgzertifikat der vertrauenswurdigen Zertifizierungsstelle.
e Bei Auswahl von [Vertrauenswiirdiges Intermediate-CA-Zertifikat] regist-
rieren Sie das Interimzertifikat der vertrauenswirdigen Zertifizierungsstelle.
e Bei Auswahl von [Vertrauenswirdiges End-Entity-Zertifikat (EE)] registrie-
ren Sie die vertrauenswirdigen Zertifikate einzeln.
e Bei Auswahl von [Nicht vertrauenswirdiges Zertifikat] registrieren Sie die
nicht vertrauenswirdigen Zertifikate einzeln.
Referenz
Typ Beschreibung

[Vertrauenswirdiges
Root-CA-Zertifikat]

Sie missen das Zertifikat der CA, die das betreffende Zertifikat ausgegeben
hat, vorab in dieses System importieren, um die Kette eines Ubermittelten Zer-
tifikats Uberpriifen zu kénnen.

[Vertrauenswirdiges
Intermediate-CA-
Zertifikat]

Sie mlssen das Zertifikat der zwischengeschalteten Zertifizierungsstelle vorab
in dieses System importieren, wenn das Ubermittelte Zertifikat von einer zwi-
schengeschalteten Zertifizierungsstelle ausgegeben wird. Sie missen auBer-
dem das Stammgzertifikat der CA, die die zwischengeschaltete Zertifizierungs-
stelle zertifiziert, vorab in dieses System importieren.

[Vertrauenswirdiges
End-Entity-Zertifikat
(EB)]

Vertrauenswurdiges EE bezieht sich auf das Zertifikat, das Gbermittelt werden
soll. Durch den Vorabimport eines Zertifikats in dieses System wird es bei der
Ubertragung als vertrauenswiirdiges Zertifikat identifiziert.

Wenn ein Zertifikat vorab als vertrauenswirdiges EE-Zertifikat registriert wird,
Uberspringt das System bei der Zertifikatstibermittlung die Validierung der
Zertifikatskette und sieht das Zertifikat als vertrauenswiirdig an.

[Nicht vertrauens-

wurdiges Zertifikat]

Registrieren Sie in diesem System Zertifikate, die nicht vertrauenswirdig sind.
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8.12

8.12  Fur jeden Benutzer zugangliche Ziele einschranken
Registrieren und bearbeiten Sie Gruppen mit Verweiserlaubnis.
Wenn Sie einen Benutzer mit diesem System registrieren, fligen Sie ihn zu einer Gruppe mit Verweiserlaubnis
hinzu. Wenn Sie ein Ziel zum Adressbuch hinzufiigen, erteilen Sie darliber hinaus Referenz-Zugriffsberechti-
gung nur fir die Gruppe mit Verweiserlaubnis, zu der Sie den Benutzer hinzugefligt haben. Damit werden die
zugéanglichen Ziele fur jeden Benutzer eingeschrankt.
Sie kénnen auch die zuldssige Referenzstufe jeder Gruppe mit Verweiserlaubnis angeben. Selbst ein
Benutzer, der nicht zu einer Gruppe mit Verweiserlaubnis auf ein Ziel gehoért, kann auf das Ziel verweisen,
wenn die zuldssige Referenzstufe des Benutzers mindestens der Referenzstufe der Gruppe mit Verweis-
erlaubnis entspricht.
@3 Referenz
Ausfihrliche Informationen zur Registrierung von Benutzern finden Sie auf Seite 7-6.
Ausfiihriiche Informationen zur Registrierung von Zielen mit dem Adressbuch finden Sie auf Seite 17-8.
[Adressverweiseinstellung]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »»
[Adressverweiseinstellung] »» [Bearbeiten].
S Administrator [ Abmeidung | |2
&8P soan-verst
ﬁ] Im Mend (Administrator-Modus) g
PKI-Einstellungen Gruppe mit Verweiserlaubnis registrieren
» Zertifikat- Nr. 1
Uberprufungseinstellungen Name der Gruppe mit Verweiserlaubnis [ |
Zulassige Referenzstufe 0~
» Kopiersicherheit
* Automatische Abmeldung
Funktion Beschreibung
[Nr] Zeigt die Registrierungsnummer an.
[Name der Gruppe Geben Sie den Namen der Gruppe mit Verweiserlaubnis ein (max. 24 Zeichen).
mit Verweiserlaubnis]
[Zulassige Referenz- Geben Sie die zulassige Referenzstufe der Gruppe mit Verweiserlaubnis an.
stufe]
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8.13  Registrierungs- und Anderungsaktivititen der Benutzer

einschranken

Sie kdnnen die Registrierung von Adressen oder biometrischen/IC-Karten-Informationen und die Anderung

der Absenderadresse durch allgemeine Benutzer einschranken.

[Benutzerzugriff einschranken]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Benutzerzugriff

einschranken].

Sicherheit

fdn Administrator Abmeldung | [ 2]
&GP scan-veret
@ Im Menis (Administrator-Modus) g

~ | Anzeigen Zum Hauptmenii

¥ Zertifikat-

PKI-Einstellungen

Uberprufungseinstellungen
» Adressverweiseinstellung
* Kopiersicherheit

» Automatische Abmeldung

Benutzerzugriff einschrank.
Adressen registrieren und andem Zulassen -

Absenderadresse andemn Adresse des Anmeldebenutzers ~

OK Abbrechen

Funktion

Beschreibung

[Adressen registrieren
und andern]

Wihlen Sie [Beschrank.], um das Registrieren und Andern von Adressen durch
Benutzer einzuschrénken.

[Registrierung der bio-
metrischen/IC-Karten-
Informationen]

Wahlen Sie [Beschrénk.], um die Registrierung von biometrischen und IC-Kar-
ten-Informationen durch die Benutzer einzuschranken.

[Absenderadresse
andern]

Referenz

Um das Andern der Absenderadresse durch die Benutzer beim Versand einer
E-Mail Uber dieses System einzuschranken, wahlen Sie [Administrator-E-Mail-
Adresse] oder [Benutzer-Anmeldeadresse].

Bei Auswahl von [Administrator-E-Mail-Adresse] wird die E-Mail-Adresse des
Administrators als Absenderadresse der E-Mail, die Uber dieses System ver-
schickt werden soll, verwendet.

Bei Auswahl von [Benutzer-Anmeldeadresse] wird die E-Mail-Adresse des Be-
nutzers als Absenderadresse verwendet, sofern diese registriert ist. Wenn je-
doch die E-Mail-Adresse des Benutzers nicht registriert ist oder S/MIME flr
den E-Mail-Versand genutzt wird, wird die E-Mail-Adresse des Administrators
als Absenderadresse verwendet.

Wenn [Zulassen] ausgewahlt wird, kann der Benutzer vor dem Versand einer
E-Mail die Absenderadresse &ndern.

° Wenn der [Erweiterte Sicherheitsmodus] aktiviert ist, ist die Option [Adressen registrieren und &ndern]
auf [Beschrank.] gesetzt.

° Die Option [Registrierung der biometrischen/IC-Karten-Informationen] wird angezeigt, wenn die
optionale Authentifizierungseinheit in diesem System installiert ist.

° Bei aktivierter Benutzerauthentifizierung wird die Option [Absenderadresse dndern] standardméBig
auf [Benutzer-Anmeldeadresse] gesetzt.
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Einrichten von Einstellungen fiir die Kopiersicherheit 8.14

8.14

Einrichten von Einstellungen fiir die Kopiersicherheit

Richten Sie Einstellungen fur die Verwendung der Funktionen Kopiersperre und Kennwortkopie ein.

Mit der Kopiersperrefunktion kdnnen Sie eine Kopiersperre (Text mit eingebetteten Kopierschutzinforma-
tionen) in ein Dokument drucken. Wenn versucht wird, ein Dokument mit einer gedruckten Kopiersperre zu
kopieren, wird eine Warnmeldung ausgegeben. AuBerdem wird die Kopierfunktion deaktiviert.

Mit der Kennwortkopie-Funktion kédnnen Sie ein Kennwort in ein Dokument einbetten. Wenn versucht wird,
ein Dokument mit einem eingebetteten Kennwort zu kopieren, fordert Sie das System zur Eingabe eines
Kennworts auf. Der Kopiervorgang kann erst nach Eingabe des korrekten Kennworts durchgefiihrt werden.

Referenz

° Zur Verwendung der Funktionen Kopiersperre und Kennwortkopie muss das optionale Security-Kit
SC-507 im System installiert sein.

° Ausfihrliche Informationen Uber die Funktionen Kopiersperre und Kennwortkopie finden Sie in der
[Bedienungsanleitung Kopieren].

[Kopiersicherheit]
Wahlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Kopiersicherheit].

(Wenn das optionale Security-Kit SC-507 nicht installiert ist, wird dieses Menlelement nicht angezeigt.)

S Administrator Abmeldung_| [2]

G scon-veret
ﬁ Im Mend (Administrator-Modus) [+

PHKI-Einstellungen Kopiersicherheit
» Zertifikat- Kopiersperre EN ~
Uberpr i K i EN ~

* Adressverweiseinstellung

* Benutzerzugriff einschrank.
oK Abbrechen
» Kopiersicherheit

* Automatische Abmeldung

Funktion Beschreibung

[Kopiersperre] Wabhlen Sie [Ein], wenn Sie die Funktion Kopiersperre verwenden méchten.

[Kennwortkopie] Wahlen Sie [Ein], wenn Sie die Funktion Kennwortkopie verwenden mdchten.

8-40
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8.15

Administratorkennwort konfigurieren

Konfigurieren Sie das Administratorkennwort fur dieses System.

[Administratorkennwort]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »»

[Administratorkennwort].

Referenz

° Wenn der [Erweiterte Sicherheitsmodus] aktiviert ist, wird dieses Menlielement nicht angezeigt.

° Wenn kein Geratezertifikat registriert wurde, wird dieses Menielement nicht angezeigt.

° Dieses Menii wird nicht angezeigt, wenn [Modus verwendet SSL/TLS] auf [Ohne] gesetzt ist (unter
[Sicherheit] »» [PKI-Einstellungen] »» [SSL-Einstellung]) und wenn bereits ein Geratezertifikat registriert

ist.
%} Administrator Abmeldung ﬂ
G scan-beret
@ Im Meni (Administrator-Modus) g
Sicherheit ~ J|_Anzsigen Zum Hauptmenii
¥ PKI-Einstellungen Einstellung fir Administratorkennwort
¥ Zertifikat- I” Das Kennwort wurde ge&ndert
R e T Neues Administratorkennwort I:l
¥ Adressverweiseinstellung Neues Administratorkennwort emeut I:l
by
» Benutzerzugriff einschrank. eingeben
* Kopiersicherheit
Abbrechen
¥ Automatische Abmeldung
» Einstellung fur
Administratorkennwort
Funktion Beschreibung

[Das Kennwort wurde
geandert.]

Wabhlen Sie dieses Kontrollkdstchen aus, um das Kennwort zu &ndern.

[Neues Administrator-
kennwort]

Geben Sie ein neues Administratorkennwort ein (max. 8 Zeichen, mit Ausnah-

me von Leerzeichen und ").

[Neues Administrator-
kennwort erneut
eingeben]

Referenz

Geben Sie das neue Administratorkennwort zur Bestatigung erneut ein.

° Sie kénnen kein Kennwort mit weniger als acht Zeichen registrieren, wenn [Sicherheit] »»
[Sicherh.details] »» [Kennwortrichtlinien] in den [Administratoreinstellungen] auf [Aktivieren] gesetzt ist
(im Bedienfeld). Wurde bereits ein Benutzerkennwort mit weniger als acht Zeichen registriert, andern
Sie das Kennwort so, dass es acht Zeichen enthélt, bevor Sie [Kennwortrichtlinien] auf [Aktivieren]

setzen.
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8.16

Funktionsberechtigung des offentlichen Benutzers konfigurieren

Konfigurieren Sie die Funktionsberechtigung und die Verweiserlaubnis des 6ffentlichen Benutzers.

[Offentlicher Benutzer]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Benutzerauthentifizierung] »» [Offentlicher Benutzer].

(Dieses Menuelement wird nicht angezeigt, wenn der 6ffentliche Benutzerzugriff nicht zuléssig ist.)

%} Administrator Abmeldung ﬂ
R scan-bere:
ﬁ] Im Meni (Administrator-Modus) g

Benutzerauthentif. / EK.C. vll Anzeigen Zum Hauptmeni

P Authentifizierungsverfahren Offentlicher Benutzer

¥ Benutzerauthentifizierung Funktion zulassen

Kopi Erlaubt -
* Benutzerregistrierung opie rau
Scannen Erlaubt -
* Berecht. f.
Standardfunktionen In externem Speicher speichemn Nicht erlaubt ~
» Offentlicher Benutzer Externer Speicher Dokumentscan Nicht erlaubt ~
» Kostenstelle Drucken Erlaubt -
Box Erlaubt -
* Externe Server-einstellungen
Scan/Fax von Benutzerbox drucken Erlaubt -
P Einstellung fiir offentliche
Box. Manuelle Adresseingabe Erlaubt -
» Benutzer! Kostenstelle Webbrowser Erlaubt -
Allgemeine Einstellung Mobil/PDA Erlaubt -
» Einstellungen fiir Scan to Eingeschrankter Farbdruck Nicht erlaubt +
Home
¥ Einstellungen fiir Scan in Ausgabeberechtigung (Druck)
autorisierten Ordner Farbe Erlaubt -
Schwarz Erlaubt -

Ausgabeberechtigung (Ubertragung)
Farbe Erlaubt -

Einstellungen fur Referenzberechtigungen

Coutemtiote ]

Gruppennummer des registrieten Verweises

" Gruppe mit Verweiserlaubnis

= | Totald

W Zulassige Referenzstufe

=]

Funktion

Beschreibung

[Funktion zulassen]

Geben Sie Funktionsberechtigungen an.

Geben Sie an, ob die folgenden Funktionen zuldssig sind: [Kopieren], [Scan-
nen], [In externem Speicher speichern], [Extern gespeichertes Dokument
scannen], [Fax], [Drucken], [Box], [Scan/Fax von Benutzerbox drucken], [Ma-
nuelle Adresseingabe], [Mobil/PDA] und [Eingeschrankter Farbdruck].

Wenn alle Operationen deaktiviert sind, kann kein Benutzer sich als 6ffentli-
cher Benutzer an diesem System anmelden.

[Ausgabeberechtigung Konfigurieren Sie diese Einstellungen, um die Druckfunktionen einzuschran-
(Druck)] ken.

Sie kdnnen angeben, ob Farbdruck und SchwarzweiBdruck zuléssig sind.
[Ausgabeberechtigung Konfigurieren Sie diese Einstellungen, um die Ubertragungsfunktionen einzu-
(Ubertragung)] schranken.

Sie k&nnen auch angeben, ob die Ubertragung von Farbbildern zul&ssig ist.

[Einstellungen
fur Referenz-
berechtigungen]

Schranken Sie Adressbucheintrage ein, auf die der 6ffentliche Benutzer ver-
weisen kann.

Um den 6ffentlichen Benutzer zu einer Gruppe mit Verweiserlaubnis hinzuzu-
fligen, aktivieren Sie das Kontrollkastchen und klicken Sie auf [Suche in Liste].
Wabhlen Sie aus der angezeigten Liste die Gruppe mit Verweiserlaubnis aus, zu
der der 6ffentliche Benutzer hinzugefugt wird. Sie kénnen eine oder mehrere
Gruppen mit Verweiserlaubnis auswahlen.

Um die zuldssige Referenzstufe anzugeben, aktivieren Sie das Kontrollkast-
chen und geben Sie die zuldssige Referenzstufe an.
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8.16 Funktionsberechtigung des 6ffentlichen Benutzers konfigurieren 8

Referenz

° StandardmaBig werden die Blatter, die im Ein- oder Zweifarbmodus gedruckt werden, als Farbdrucke
gezahlt. Um die Verwendung der Farbdruck- oder Farblbertragungsfunktionen einzuschréanken,
kénnen Sie dieses Verhalten so dndern, dass der Druck im Ein- oder Zweifaromodus als SchwarzweiB3-
druck behandelt wird. Weitere Informationen hierzu finden Sie auf Seite 10-42.

. Die Funktion [In externem Speicher speichern] kann aktiviert werden, wenn [Dokument speichern] auf
[Ein] gesetzt ist (unter [Systemeinstellungen] »» [Boxeinstellungen] »» [Externer Speicher Funktions-
einstellung]). Die Funktion [Extern gespeichertes Dokument scannen] kann aktiviert werden, wenn [USB
zu Box] unter [Externer Speicher Funktionseinstellung] auf [Ein] gesetzt ist. Weitere Informationen hierzu
finden Sie auf Seite 12-8.

° Wenn [Sicherheit] »» [Sicherh.details] »» [Manuelle Adresseingabe] in den [Administratoreinstellungen]
am Bedienfeld auf [Beschrénk.] gesetzt ist kann der Benutzer unabhéngig von der fiir diese Funktion
vorgenommenen Einstellung keine Adressen manuell eingeben.

° Flr die Verbindung dieses Systems mit einem Mobiltelefon oder PDA muss die optionale lokale
Schnittstelleneinheit EK-605 in diesem System installiert werden. Die Funktion [Mobil/PDA] kann
aktiviert werden, wenn [Bluetooth] auf [Aktivieren] gesetzt ist (unter [Netzwerk] »» [Bluetooth-
Einstellung]) und wenn fir [Bluetooth-Druckeinstell.] die Option [Ein] gewahlt wurde (unter [System-
einstellungen] »» [Systemverbindungseinstellung]).
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8.17

Manuelle Zieleingabe durch die Benutzer einschranken

Sie kdnnen die manuelle Eingabe von Zielen durch die Benutzer einschréanken.

Durch die Aktivierung dieses Elements wird die manuelle Eingabe von Zielen mit Ausnahme von Fax- oder
IP-Adressfax-Empféngern deaktiviert. Benutzer kdnnen Sendeziele daher nur liber das Adressbuch angeben.
Bei Aktivierung dieses Elements gelten auch die folgenden Einschrankungen.

° Benutzer kénnen keine Dokumente in Boxen speichern.

Benutzer kénnen keine Dokumente aus Boxen Ubertragen.

Benutzer kdnnen keine Anmerkungsboxen verwenden.

Benutzer kdnnen die Image Panel-Funktion nicht nutzen.

Benutzer kénnen keine Adressen aus dem Ubertragungsprotokoll auswahlen.
Benutzer kénnen die URL-Benachrichtigungsfunktion nicht verwenden.

Um die manuelle Angabe von Zielen durch Benutzer einzuschranken, empfiehlt es sich, je nach Betriebs-
umgebung die folgenden Einstellungen zu kombinieren.

. Schranken Sie die Adressregistrierung durch Benutzer ein. (S. 8-39)

° Wenn Sie verhindern méchten, dass Benutzer den LDAP-Server verwenden, registrieren Sie den LDAP-
Server nicht. (S. 10-6)

° Wenn Sie den 6ffentlichen Benutzerzugriff erlauben, schréanken Sie das Scannen fir 6ffentliche
Benutzer ein. (S. 8-42)

° Wenn Sie wegen des Abrufs von Bildern aus Boxen besorgt sind, erteilen Sie Benutzern keinen
Boxzugriff. (S. 12-9)

° Wenn Sie wegen des Abrufs von Bildern tber TCP-Socket besorgt sind, deaktivieren Sie den TCP-
Socket. (S. 9-3)

@3 Referenz

Durch die Konfiguration von Einstellungen fiir Scan in autorisierten Ordner in einer Umgebung mit aktivierter
Benutzerauthentifizierung kénnen Sie den Zugriff auf im Adressbuch registrierte SMB-Ziele einschrénken.
Weitere Informationen hierzu finden Sie auf Seite 8-19.

[Einstellungen fiir Scan in autorisierten Ordner]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Einstellungen flir Scan in autorisierten Ordner].

& Administrator Abmaldung ﬂ
@ Scan-bereit
@ Im Mend (Administrator-Modus) g

IElenutzerauthem\f./E.K.C. < Anzeigen Zum Hauptmenii

A ifizierung; gen fur Scan in auterisierten Ordner

» Benutzerauthentifizierung Erlaubt das Scannen in autorisierte Ordner.

Einstellungen fir Scan in autorisierten
» Kostenstelle Ordner EN -

* Externe Server-ei

* Einstellung fiir 6ffentliche oK Abbrachen
o [o<]

¥ Benutzer/ Kostenstelle
Allgemeine Einstellung

¥ Einstellungen fiir Scan to
Home

® Einstellungen fiir Scan in
autorisierten Ordner

Funktion ‘ Beschreibung

[Einstellungen flr Scan
in autorisierten Ordner]

Um die manuelle Angabe von Zielen durch die Benutzer einzuschranken, wah-
len Sie [Ein].
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|
9 Zusammenarbeit mit Anwendungen
9.1 Anwendungen verwenden, die per TCP-Socket mit diesem

System kommunizieren

Konfigurieren Sie die Einstellungen fir den TCP-Socket dieses Systems.

Der TCP-Socket wird fur die Datenlbertragung zwischen diesem System und auf dem Computer
ausgefiihrter Anwendersoftware verwendet.

Ist das Geratezertifikat auf dem System registriert, kdnnen Sie die TCP-Socket-Kommunikation zwischen der
Anwendersoftware und diesem System per SSL verschliisseln.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

[TCP/IP]

Wird SSL-Ubertragung
verwendet?

Ja Nr.

[Geratezertifikat-
einstellung]

| [TCP Socket-Einstellung] |7

‘ Fertig ‘

Referenz

° Wenn Sie Authentication Manager fiir die Authentifizierung einsetzen, richten Sie die TCP-Socket-
Einstellung so ein, dass SSL/TLS verwendet wird.

° Wenn die Authentifizierung Uber den externen Server vorgenommen wird und wenn Anwendungen

eingesetzt werden, die mit diesem System Uber den TCP-Socket kommunizieren, richten Sie die TCP-
Socket-Einstellung so ein, dass SSL/TLS verwendet wird.

d-Color MF360/280/220 9-3



Anwendungen verwenden, die per TCP-Socket mit diesem System kommunizieren 9.1

9.1.1

9.1.2

9.1.3

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[Geratezertifikateinstellung]

Konfigurieren Sie die Einstellungen fir die SSL-Kommunikation.

Weitere Informationen hierzu finden Sie auf Seite 8-3.

[TCP Socket-Einstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [TCP Socket-

Einstellung].
S8 Administrator [ Abmeldung | |2
G scanpersit
@ Im Mend (Administrator-Modus) g
» TCP/P TCP Socket Einstellung
» E-Mail Einstellung (Schalten Sie den Netzschalter AUS und wieder EIN, wenn Sie den TCP-Socket dndern.)
» LDAP-Einstellung ¥ TCP Socket
N Anschlussnummer (1-65535)
PP I~ SSL/TLS verwenden
<A Anschlussnummer (SSL} I:l (1-65535)
> SNmP M TCP Socket (ASCIl Mode)
* SMB Port-hr. (ASCH Mads) (1-65535)
¥ Web-Service Einstellungen
S
»: NetWare
* AppleTalk-Einstellung
» WebDAV-Einstellungen
* OpenAPI Einst.
»: IEEE802.1X-Auth.
Einstellungen
* LLTD-Einstellung
* SSDP-Einstellung
¥ Webbrowser-Einstellungen
* Bluetooth-Einstellungen
Funktion Beschreibung Vorabpriifung
[TCP Socket] Aktivieren Sie dieses Kontrollkastchen.
[Anschluss- Geben Sie eine Portnummer ein.
nummer]
[SSL/TLS Aktivieren Sie das Kontrollkdstchen [SSL/TLS verwen- Wird SSL/TLS ver-
verwenden] den], um SSL/TLS zu verwenden. wendet?
[Anschluss- Geben Sie die fir die SSL-Kommunikation verwendete
nummer (SSL)] Anschlussnummer an.
Referenz

° Wenn der [Erweiterte Sicherheitsmodus] aktiviert ist, wird [SSL/TLS verwenden] automatisch aktiviert.

° Wenn Sie [OK] auswahlen, nachdem Sie mehrere Anschlussnummern gemeinsam in Web Connection
oder Uber das Bedienfeld gedndert haben, kann ein Anschlussnummer-Duplizierungsfehler angezeigt
werden. Wenn dieser Fehler angezeigt wird, &ndern Sie zuerst eine Anschlussnummer aus und wahlen
Sie dann [OK] aus. Andern Sie dann eine weitere Nummer und wihlen Sie [OK] aus.
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9.2 OpenAPI-System mit diesem System verbinden
Konfigurieren Sie die OpenAPI- Einstellungen dieses Systems.
Diese Einstellungen sind erforderlich, wenn Sie ein OpenAPI-System mit diesem System verbinden wollen.
Wenn Sie das Geratezertifikat auf diesem System registriert haben und wenn Sie dieses System als Uber-
tragungsserver verwenden, kdnnen Sie die OpenAPI-Kommunikation vom Client zu diesem System mit SSL
verschlisseln. AuBerdem kann dieses System eine Ubergabe des Clientzertifikats vom OpenAPI-Client
anfordern. Wenn der Client eine Verbindung zu diesem System herstellt, wird das Gbergebene Clientzertifikat
Uberprift und der Client kann authentifiziert werden.
Wenn dieses System als Client kommuniziert und wenn das Zertifikat vom Server tibergeben wird, kann
dieses System das Ubergebene Zertifikat Uberprtfen.
Wenn die OpenAPI-Verbindungsanwendung die SSDP-Funktion unterstitzt, kénnen Sie der Anwendung
mitteilen, dass der OpenAPI-Dienst auf diesem System unter Verwendung der SSDP-Funktion des Systems
gestartet wurde. Wenn der OpenAPI-Dienst mit der SSDP-Funktion in der Anwendung gesucht wird, wird
eine Antwort zurlickgegeben, wenn dieses System die relevanten Suchbedingungen erflllt.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.
| [TCP/IP] |
| [SSDP-Einstell ] |
Wird SSL-Ubertragung
verwendet?
Ja Nr.
| [Geratezertifikateinstellung] |
| [OpenAPI Einst] -
| Wird das Zertifikat validiert? |
Ja Nr.
| Zertifikatvalidierung |
‘ Fertig ‘
Referenz
. Wenn Sie Authentication Manager fiir die Authentifizierung einsetzen, richten Sie die OpenAPI-
Einstellung so ein, dass SSL/TLS verwendet wird.
9.21  [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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OpenAPI-System mit diesem System verbinden

9.2

9.2.2

9.2.3

[SSDP-Einstell.]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [SSDP-Einstellungen].

Funktion

%} Administrator Abmeldung ﬂ
& scanbors:
ﬁ] Im Mend (Administrator-Modus) g

Netzwerk

k TCPNIP SSDP-Einstellung

Die mit einem "*" markierten Einstellungen wirken sich erst aus, nachdem der
Haupschalter aus- und wieder eingeschaltet wurde

SsDP EIN ~

F: E-Mail-Einstellung
» LDAP-Einstellung

> P Multicast-TTLEinstellung (1-10)

® FTP

» ShMP Abbrechen
» SMB

»: Web-Service-Einstellungen
* Bonjour

P NetWare

» AppleTalk.Einstellung

* WebDAV-Einstellungen

* OpenAPI Einst.

* TCP Socket Einstellung

¥ IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
» SSDP-Einstellung
| » Webbrowser-Einstellungen

» Bluetooth-Einstellungen

g I

Beschreibung

Vorabpriifung

[SSDP]

Sie kdnnen der Anwendung mitteilen, dass der OpenAPI-
Dienst auf diesem System gestartet wurde, wenn die
OpenAPI-Verbindungsanwendung die SSDP-Funktion
unterstitzt und diese auf [Ein] gesetzt ist.

Wenn der OpenAPI-Dienst mit der SSDP-Funktion in der
Anwendung gesucht wird, wird eine Antwort zurlickgege-
ben, wenn dieses System die relevanten Suchbedingun-

Unterstitzt die An-
wendung die SSDP-
Funktion?

gen erflllt.
[Multicast-TTL- Geben Sie die TTL (Time To Live) fir das Multicast-SSDP-
Einstellung] Paket ein.

Der Wert wird immer dann um jeweils Eins verringert,
wenn eine Verbindung Uber den Router aufgebaut wird.
Wenn der Wert Null erreicht wird, werden die Pakete ver-
worfen.

[Geratezertifikateinstellung]

Konfigurieren Sie die Einstellungen fur die SSL-Kommunikation.

Weitere Informationen hierzu finden Sie auf Seite 8-3.
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9.2 OpenAPI-System mit diesem System verbinden 9

9.24 [OpenAPI Einst.]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [OpenAPI Einst.].

S Administrator Abmeldung | [2]
@ Scan-perett
@ Im Meni (Administrator-Modus) g
= Y
» TCPIP OpenAPl
» E Mail Einstellung SSLITLS verwenden Nur Nicht §SL =
¥ LDAP-Einstellung Anschlussnummer (1-65535)
> 1P Anschlussnummer (SSL) [Fo05 ™ (1-gs53s)
» FTP Zertifikatverifizierungseinstellungen
Client-Zertifikate Nicht anfordern =
" Shup Gilltigkeitszeitraum Bestatigen A
* SMB CN Nicht bestatigen ~
¥ Web-Service-Eil i zung Nicht bestatigen +
* Bonjour Kette Nicht bestatigen +
¥ NetWare Ablaufdatum Bestatigung Nicht bestatigen ~
» AppleTalk Fi
» WebDAV Einstellungen
¥ TCP Socket Einstellung
» IEEE802.1X Auth.
Einstellungen
» LLTD-Einstellung
» SSDP-Einstellung
» Webbrowser-Einstellungen
» Bluetooth-Einstellungen
< ?
Funktion Beschreibung Vorabpriifung
[SSL/TLS Wenn die SSL-Verschlisselung verwendet werden soll, Wird SSL/TLS ver-
verwenden] wahlen Sie entweder [Nur SSL] oder [SSL/Nicht-SSL]. wendet?
[Anschluss- Geben Sie eine Portnummer ein.
nummer]
[Anschluss- Geben Sie die fur die SSL-Kommunikation verwendete
nummer (SSL)] Anschlussnummer an.
Referenz

. Wenn der [Erweiterte Sicherheitsmodus] aktiviert ist, wird [SSL/TLS verwenden] auf [Nur SSL] gesetzt.

° Wenn Sie Authentication Manager fiir die Authentifizierung Uber den Druckertreiber verwenden,
setzen Sie [Systemverbindung] »» [OpenAPI-Einstellungen] »» [Authentifizierung] auf [Aus] (in den
[Administratoreinstellungen] am Bedienfeld).

° Wenn Sie [OK] auswahlen, nachdem Sie mehrere Anschlussnummern gemeinsam in Web Connection
oder Uiber das Bedienfeld gedndert haben, kann ein Anschlussnummer-Duplizierungsfehler angezeigt
werden. Wenn dieser Fehler angezeigt wird, &ndern Sie zuerst eine Anschlussnummer aus und wéhlen
Sie dann [OK] aus. Andern Sie dann eine weitere Nummer und wéhlen Sie [OK] aus.
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9.2.5

Zertifikatvalidierung

[Zertifikatverifizierungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [OpenAPI-

Einstellungen)].

Funktion

Beschreibung

Vorabpriifung

[Zertifikatverifizie-
rungseinstellungen]

Um das Zertifikat zu verifizieren, konfigurieren Sie die Veri-
fizierungseinstellungen flr Zertifikate.

[Clientzertifikat]

Geben Sie an, ob Clientzertifikate angefordert werden sol-
len.

Wenn Sie den Client durch Anfordern des entsprechenden
Zertifikats authentifizieren (Verifizierung des Client-Zertifi-
kats), wéhlen Sie [Anfordern].

Werden Clientzertifi-
kate angefordert?

[Gliltigkeits- Wabhlen Sie aus, ob gepriift werden soll, ob das Zielzertifi-
zeitraum] kat noch guiltig ist.
[CN] Wabhlen Sie aus, ob gepriift werden soll, ob der CN des

Serverzertifikats der Serveradresse entspricht.

[Schlisselnutzung]

Wabhlen Sie aus, ob gepriift werden soll, ob der Zertifikat-
schlissel korrekt verwendet wird.

[Kette] Wahlen Sie aus, ob gepriift werden soll, ob die Zertifikat-
kette (Zertifizierungspfad) korrekt ist.
Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.

[Ablaufdatum Waéhlen Sie aus, ob das Zielzertifikat zur Validierung ge-

Bestatigung] prift werden soll.

Bei der Bestéatigung des Ablaufdatums des Zertifikats wer-
den zuerst der OCSP-Service und dann die Zertifikatwi-
derrufsliste gepruft.
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OpenAPI-System mit diesem System verbinden

[Zertifikat-Uberpriifungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-
Uberpriifungseinstellungen].

é&} Administrator Abmeldung
& soan-bersit
@ Im Mend (Administrator-Modus)

lS\:herhe\l

PKl-Einstellungen

» Zertifikat-
Uberpriifungseinstellungen

» Adressverweiseinstellung
¥ Benutzerzugriff einschrank.
» Kopiersicherheit

* Automatische Abmeldung

Zertifikat-Uberpriifungseinstellungen
EIN -~

15 Jsek. (s-300)

Zertifikat-Uberprifungseinstellungen
Timeout
[~ OCSP-Senice

URL
Proxy-Einstellungen

I Markieren um Hostnamen

Proxysereradresse
y einzugeben

(1-65535)

I

Adresse ohne Verwendung eines Proxyserers

Proxysenver-Anschlussnummer
Benutzemame
[ Das Kennwort wurde geandert

Kennwort

I” Markieren um Hostnamen
einzugeben

2l

2

D

Abbrechen

Funktion

Beschreibung

Vorabpriifung

[Zertifikatverifizie-
rungseinstellung]

Wabhlen Sie [Ein], um das Zertifikat zu verifizieren.

[Timeout]

Geben Sie eine Zeitliberschreitung flr die Bestatigung
des Ablaufdatums ein.

Wird das Ablauf-
datum bestatigt?

[OCSP-Service]

Aktivieren Sie dieses Kontrollkastchen, um den OCSP-
Service zu nutzen.

[URL]

Geben Sie den URL des OCSP-Service ein (max.

511 Zeichen).

Wenn dieses Element leer bleibt, greift das System auf
den URL des OCSP-Service zu, der im Zertifikat integriert
ist. Ist der URL des OCSP-Service nicht im Zertifikat inte-
griert, tritt ein Fehler auf.

[Proxy-Server-
adresse]

Um das Ablaufdatum (ber einen Proxyserver zu Uberpri-
fen, geben Sie seine Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.

Serveradresse

[Proxyserver-Port-
Nummer]

Geben Sie die Anschlussnummer eines Proxy-Servers an.

Anschlussnummer
des Servers

[Benutzername]

Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkdastchen aus, um das Kenn-
wort zu &ndern.

[Kennwort]

Geben Sie das Kennwort ein, das zur Anmeldung am
Proxyserver verwendet wird (max. 63 Zeichen).

[Adresse ohne
Verwendung eines
Proxyservers]

Zur Aktivierung der Uberpriifung des Ablaufdatums geben
Sie eine Adresse ein, die in lhrer Umgebung nicht den
Proxyserver verwendet.

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.
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9.3 FTP-Server- und WebDAV-Server-Funktionen verwenden
Konfigurieren Sie die Einstellungen fur die Nutzung der FTP-Server- und WebDAV-Server-Funktionen dieses
Systems.
Diese Einstellungen sind erforderlich, wenn Sie eine Anwendung verwenden, die mit diesem System als FTP-
Client oder als WebDAV-Client verbunden ist.
Wenn Sie dieses System als WebDAV-Server verwenden, kdnnen Sie die Kommunikation von der Anwen-
dung zur Erhéhung der Sicherheit mit SSL verschlisseln.
Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm.
[TCP/IP]
(1) FTP-Server
‘ (2) WebDAV-Server ‘
1 @)
[FTP-Server-Einstellungen] Wird SSL-Ubertragung
verwendet?
Nr. Ja
| [Geratezertifikateinstellung] |
—' [WebDAV-Server-Einst.] |
‘ Fertig ‘
9.3.1 [TCP/IP]
Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
9.3.2 [Geratezertifikateinstellung]
Konfigurieren Sie die Einstellungen fur die SSL-Kommunikation.
Weitere Informationen hierzu finden Sie auf Seite 8-3.
9-10 d-Color MF360/280/220



9.3 FTP-Server- und WebDAV-Server-Funktionen verwenden 9

9.3.3 [FTP-Server-Einstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [FTP] »» [FTP-Server-
Einstellungen].

&. Administrator Abmeldung ﬂ

& soan-bersit
ﬁ] Im Meni (Administrator-Modus) =

[ Y

k TCPIP FTP-Server
¥ E-Mail-Einstellung FTP-Server EIN -

¥ LDAP-Einstellung

* IPP Abbrechen

> FTP-
Ubertragungseinstellungen

» FTP-Servereinstellungen

» SNMP

k SMB

¥ Web-Service-Einstellungen
* Bonjour

" NetWare

¥ AppleTalk.Einstellung

» WebDAV-Einstellungen

» OpenAPI Einst.

* TCP Socket Einstellung

P IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen

» Bluetooth-Einstellungen
< ¥

Funktion ‘ Beschreibung ‘ Vorabpriifung
[FTP-Server] \ Wahlen Sie [EIN] aus. \

Referenz
. Wenn der [Erweiterte Sicherheitsmodus] aktiviert ist, wird dieses Element auf [Aus] gesetzt.
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FTP-Server- und WebDAV-Server-Funktionen verwenden 9.3

9.3.4

[WebDAV-Server-Einst.]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [WebDAV-
Einstellungen] »» [WebDAV-Server-Einst.].

¥ E-Mail-Einstellung

¥ LDAP-Einstellung

» IPP

® FTP

* SNMP

k SMB

¥ Web-Service-Einstellungen
¥ Bonjour

" NetWare

¥ AppleTalkEinstellung

¥ WebDAV-Einstellungen

» WebDAV-Client-
Einstellungen

» WebDAV-Server-Einst.
» OpenAPI Einst.
* TCP Socket Einstellung

P IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
» SSDP-Einstellung
¥ Webbrowser-Einstellungen

» Bluetooth-Einstellungen
<

é&} Administrator Abmeldung ﬂ

& soan-bersit

@ Im Meni (Administrator-Modus) g
lNgtzwgrk - I‘ Anzeigen Zum Hauptmenii
& TCPNIP WebDAV-Server-Einst.

WebDAV-Einstellungen EIN -
SSL-Einstell.

Einstellungen fiir Zugriffisrechte

Nur Micht-8SL =

I” Das Kennwort wurde geandert. (Kennwort ist derzeit festgelegt.)

MNeues Kennwort erneut eingeben I:l
Abbrechen

Funktion

Beschreibung

Vorabpriifung

[WebDAV-
Einstellungen]

Wabhlen Sie [E

IN] aus.

Wird SSL verwen-

[SSL-Einstell.]

Um das SSL/TLS-Protokoll zu verwenden, wahlen Sie
[Nur SSL] oder [SSL/Nicht-SSL].

det?

[Das Kennwort
wurde geandert.]

Wahlen Sie dieses Kontrollkastchen aus, um das Kenn-
wort zu andern.

[Aktuelles
Kennwort]

Geben Sie das derzeit gliltige Kennwort ein (max.

8 Zeichen).

Dieses Element wird nicht angezeigt, wenn der Standard-
wert nicht geéndert wird.

[Neues Kennwort]

Geben Sie das Kennwort ein, das fir den Zugriff auf den
WebDAV-Server verwendet wird (max. 8 Zeichen, auBer
Leerzeichen und ").

[Neues Kennwort
erneut eingeben]

Geben Sie das Kennwort zur Bestétigung erneut ein (max.
8 Zeichen).

[Erstes Kennwort]

Referenz

Bevor Sie das SSL-Protokoll verwenden, registrieren Sie das Geratezertifikat. Weitere Informationen
hierzu finden Sie auf Seite 8-3.

Um das vorhandene Kennwort zu initialisieren, klicken Sie
auf diese Schaltflache.
Standardeinstellung: sysadm
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10.1 Datum und Uhrzeit auf diesem System einstellen 1 0

E——
10 Verwaltung

10.1 Datum und Uhrzeit auf diesem System einstellen

Konfigurieren Sie Datum und Uhrzeit der internen Uhr dieses Systems.

Verwenden Sie eine von zwei Vorgehensweisen: manuelle Angabe von Datum und Uhrzeit oder Abruf vom
NTP-Server Uber das Netzwerk.

Bevor Sie die Faxfunktion in diesem System verwenden, geben Sie das Datum und die Uhrzeit dieses System
an. Geben Sie bei der Anbindung dieses Systems an Active Directory bei Bedarf das Datum und die Uhrzeit
dieses Systems an.

Geben Sie das Datum und die Uhrzeit dieses Systems ein, wenn Sie das System fiir die folgenden Zwecke
einsetzen. Ausfiihrliche Informationen finden Sie auf der entsprechenden Referenzseite.

. "Im LDAP-Server nach der E-Mail-Adresse suchen" (S. 10-6)

. "Systemnutzung einschranken (Active Directory)" (S. 7-11)

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| | Wird NTP verwendet? | |

Nr. Ja

|
| [Manuelle Einstellung] | | [TCP/IP] |
| [Zeitzone] |

| [Zeiteinstellung] |

Fertig ‘
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Datum und Uhrzeit auf diesem System einstellen 10.1

10.1.1

10.1.2

10.1.3

[Manuelle Einstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Datum/ Uhrzeit] »»
[Manuelle Einstellung].

%} Administrator ﬂ
@ Scan-bersit
[ L e—— =]
[ ) e
» Ver : i g
» ROM.Version Datum
* Importieren / Exportieren Jahr
* Benachrichtigung iiber Monat I:|
Status Tag
» Einstell. fiir Kopienzahler- Zeit
Benachrichtigung Stunde
I Zeiteinstellung I Einstellung fir Sommaerzeit I:l (1-150)
» TimerEi g
* Anzeigeeinstellung fiir
Netzwerkfehlercode
¥ Zuriicksetzen
P Lizenzeinstellungen
* SchriftMakro bearbeiten
Funktion Beschreibung Vorabpriifung
[Jahr] Geben Sie das Jahr ein.
[Monat] Geben Sie den Monat ein.
[Tag] Geben Sie den Tag ein.
[Stunde] Geben Sie die Stunde ein.
[Minute] Geben Sie die Minute ein.
[Zeitzone] Geben Sie die Abweichung von der GMT-Zone an. Zeitzone
[Einstellung fur Geben Sie bei Bedarf die Sommerzeit an.
Sommerzeit]

Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[Zeitzone]

Geben Sie die Zeitzone an.

Weitere Informationen hierzu finden Sie auf Seite 10-4.

10-4
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10.1.4 [Zeiteinstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Datum/ Uhrzeit] »»

[Zeiteinstellung].

Funktion

%} Administrator Abmeldung ﬂ
9 Scan-bereit
Ezﬁ Im Mens (ASministrator-Modus) g
[Warlung 'Il Anzeigen Zum Hauptmenii
* Verbrauchszéhlung Zeiteinstellung
» ROMVersion Zeiteinstellung EIN ~
- M B NTP-Serveradresse [ Markieren um Hostnamen einzugeben
o . 0.0.0.0
* Benachrichtigung iiber
Status Anschlussnummer (1-65535)
¥ Einstell. fur Kopienzahler- Autom. Zeiteinstellung EIN ~
Benachrichti
LT Abrufintervall (1-240)
¥ Datum/Uhrzeit
¥ Manuelle Einstellung
[ Anpessen ] [0 ]|
» Zeiteinstellung -
¥ Timer-Einstellung
* Anzeigeeinstellung fiir
Netzwerkfehlercode
¥ Zuriicksetzen
¥ Lizenzeinstellungen
* SchrifttMakro bearbeiten
Beschreibung Vorabpriifung

[Zeiteinstellung]

Wabhlen Sie [EIN] aus.

[Auto IPv6- Abruf] Wenn die IPv6-Adresse des NTP-Servers automatisch be- | Kann die IPv6-

zogen werden soll, wéhlen Sie [Ein]. Adresseautomatisch
Diese Funktion ist erforderlich, wenn IPv6 verwendet wird, bezogen werden?
wéhrend DHCPV6 aktiviert ist.

[NTP-Server- Geben Sie die Adresse des NTP-Servers ein. Serveradresse
adresse] Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255

sein.)

Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt

dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse

angeben.
[Port-Nr.] Geben Sie eine Portnummer ein. Anschlussnummer

Standardeinstellung: 123 des Servers
[Autom. Um automatisch eine Verbindung zum NTP-Server herzu- | Kann die Zeit auto-
Zeiteinstellung] stellen und die Zeit zu korrigieren, wéhlen Sie [Ein]. matisch korrigiert

werden?

[Polling-Intervall]

Wenn die Zeit automatisch korrigiert wird, geben Sie das
Intervall in Stunden an.

[Anpassen]

Klicken Sie auf diese Schaltflache, um unter den ange-
gebenen Bedingungen eine Verbindung zum NTP-Server
herzustellen und die Uhrzeit anzupassen.
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Im LDAP-Server nach der E-Mail-Adresse suchen 10.2

10.2

10.2.1

Im LDAP-Server nach der E-Mail-Adresse suchen

Konfigurieren Sie die Einstellungen zum Suchen nach der E-Mail-Adresse im LDAP-Server.

Wird der LDAP-Server fir die Benutzerverwaltung verwendet, kdnnen Sie Gber den LDAP-Server nach der
E-Mail-Adresse suchen. Mit dieser Einstellung kénnen Sie die Option [Adresssuche] im Fax/Scan-Modus
anzeigen und Uber den LDAP-Server nach der Adresse suchen. Wenn Sie bei der Angabe einer Adresse den
LDAP-Server verwenden, missen Sie die Adresse nicht im System registrieren oder manuell eingeben.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

Referenz

° Wenn Active Directory als LDAP-Server angegeben wird und die GSS-SPNEGO-Authentifizierung
aktiviert ist, registrieren Sie den mit Active Directory verbundenen DNS-Server auf diesem System unter
[TCP/IP]. Geben Sie auBerdem das Datum und die Uhrzeit fiir dieses System an, so dass diese

Angaben mit der Systemzeit von Active Directory Gbereinstimmen.

° Um fr die Zielsuche und fur die Benutzerauthentifizierung denselben LDAP-Server zu verwenden, gilt
die LDAP-Server-Zertifikatverifizierungseinstellung fir die Zielsuche, die unter [LDAP-Einrichtung]
angegeben ist, auch fiir die LDAP-Server-Zertifikatverifizierungseinstellung fur die Benutzerauthentifi-
zierung, die unter [Benutzerauthentif./E.K.C.] »» [Externe Servereinstellungen] angegeben ist. Ausfiihr-
liche Informationen zum Konfigurieren des LDAP-Servers fir die Benutzerauthentifizierung und die
Zertifikatverifizierung finden Sie auf Seite 7-26.

[TCP/IP]

[LDAP-Einstell.]

Besteht eine SSL-Kom-
munikation mit dem
LDAP-Server?

Ja

LDAP mittels SSL

[LDAP-Einrichtung]

Verwenden Sie Active
Directory
(GSS-SPNEGO)?

Ja

DNS-Server |

[Datum/Uhrzeit] |

Fertig

@ Referenz

Ausfiihriiche Informationen zum Senden einer E-Mail mit der LDAP-Suchfunktion finden Sie in der

[Bedienungsanleitung Netzwerk-Scanner/Fax/Arbeiten mit Netzwerk-Fax].

[TCP/IP]

Konfigurieren Sie die Einstellungen fur die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

10-6
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10.2.2 [LDAP-Einstell.]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [LDAP-Einstell.] »»

[LDAP-Einstell.].

&. Administrator
& soan-bersit

@ Im Weni (Administrator-hiodus)

l Netzwerk
k TCPIP

LDAP-Einstellung

¥ E-Mail-Einstellung LDAP aktiviersn

¥ LDAP-Einstellung

AUS ~

Abmeldung ﬂ

=]
L*
g

» LDAP-Einstellung

» LDAP-Server registrieren
* IPP
» FTP
» SNMP
* SMB
» Web-Service-Einstellungen
¥ Bonjour
¥ NetWare
» AppleTalk-Einstellung
¥ WebDAV Einstellungen
* OpenAPI Einst.
¥ TCP Socket Einstellung

¥ IEEE802.1X-Auth.
Einstellungen

¥ LLTD-Einstellung
» SSDP-Einstellung
* Webbrowser-Einstellungen

* Bluetooth-Einstellungen

<

Funktion ‘ Beschreibung

‘ Vorabpriifung

[LDAP aktivieren] ‘ Wahlen Sie [EIN] aus.
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1 0 Im LDAP-Server nach der E-Mail-Adresse suchen 10.2
10.2.3 [LDAP-Einrichtung]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [LDAP-Einstell.] »»
[LDAP-Einrichtung] »» [Bearbeiten)].
Referenz
° Klicken Sie nach der Registrierung des LDAP-Servers auf [Verbindung priifen] in der [LDAP-Serverliste]
um zu Uberprifen, ob dieses System mit dem registrierten LDAP-Server verbunden werden kann.
%} Administrator ﬂ
t@sEan.men
@Zﬁ Im Meni (Administrator-Modus) g
- TCPAP LDAP-Server registrieren
» E-Mail-Einstellung Nr. 1
) 5 d ™ Markieren um Hostnamen
* LDAP-Einstellung erveradresse einzugeben
* IPP Anschlussnummer (1755535)
* ETP ™ 8SL verwenden
ST Anschlussnummer(SSL) [E32_ 1ess3s)
Zertifikatverifizierungseinstellungen
» SMB
Giiltigkeitszeitraum Bestatigen -
¥ Web-Service-Einstellungen oN Nicht bestatigen +
» Benjour Schitisselnutzung Micht bestatigen ~
¥ NetWare Kette Micht bestatigen =
* AppleTalk-Einstellung Ablaufdatum Bestatigung Nicht bestatigen ~
» WehDAV-Einstellungen Suchbasis ]
» OpenAPI Einst. Timeout [0 lsek (5300)
» TCP Socket Einstellung Maximale Anz. Suchergebnisse (5.1000)
» IEEE802.1X-Auth. Authentifizierungsverfahren Anonym -
Einstellungen Anmeldename faronymous ]
» LLTD-Einstellung I™ Das Kennwort wurde geandert.
» SSDPEinstellung Kennwort ]
» Webbrowser-Einstellungen Domanenname I:l
» Bluetooth Einstellungen Serverauthentifizierungsmodus Wert eingeben -
Verweis auf EN =
Suchbedingungsattribute Name -
Ersteinstellung fiir Detailsuche
Name ODER :
E-Mail QODER -
Faxnummer ODER -
Nachname QODER -
Vorname ODER -
Stadt ODER -
Organisation ODER -
Organisationseinheit ODER -
< b
Funktion Beschreibung Vorabpriifung
[LDAP-Server- Geben Sie den Namen eines LDAP-Servers ein (max.
name] 32 Zeichen).
[Serveradresse] Geben Sie die LDAP-Server-Adresse an. Serveradresse
Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)
Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.
[Anschlussnummer] | Geben Sie eine Portnummer ein.
Standardeinstellung: 389
[Suchbasis] Geben Sie den Startpunkt fir die Suche in der Verzeich- Suchbasis
nisstruktur unter dem LDAP-Server ein (max.
255 Zeichen).
Diese Suchfunktion umfasst auch Unterverzeichnisse un-
ter dem eingegebenen Startpunkt.
[Timeout] Geben Sie die Zeitlberschreitung fir die LDAP-Suche ein.
10-8 d-Color MF360/280/220
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10.2.4

Funktion

Beschreibung

Vorabpriifung

[Maximale Anz.
Suchergebnisse]

Geben Sie die maximale Anzahl von Elementen an, die als
LDAP-Suchergebnisse empfangen werden kénnen.

[Authentifizierungs-
verfahren]

Wabhlen Sie das Authentifizierungsverfahren fir die Anmel-
dung am LDAP-Server aus.

Das Authentifizierungsverfahren muss dem im LDAP-Ser-
ver verwendeten entsprechen.

Bei Auswahl von [Anonymous] missen unter [Anmeldena-
me], [Kennwort] und [Domanenname] keine Angaben ein-
getragen werden.

Bei Auswahl von [GSS-SPNEGO] melden Sie sich mit dem
Kerberos-Authentifizierungsverfahren am Server an. Die
Kerberos-Authentifizierung wird von Active Directory un-
terstitzt.

Server-Authentifizie-
rungsverfahren

[Anmeldename]

Geben Sie den Anmeldenamen zur Anmeldung am LDAP-
Server ein (max. 255 Byte).

[Das Kennwort
wurde geandert.]

Wahlen Sie dieses Kontrollkastchen aus, um das Kennwort
zu andern.

[Kennwort]

Geben Sie das Kennwort zur Anmeldung am LDAP-Server
ein (max. 128 Byte, auBBer Leerzeichen und ").

[Doméanenname]

Geben Sie den Domanennamen zur Anmeldung am LDAP-
Server ein (max. 64 Zeichen).

Bei Auswahl von [GSS-SPNEGO] geben Sie den Doma-
nennamen von Active Directory an.

e Authentifizierungs-
verfahren
e Doménenname

[Server-Authen-
tif. methode
auswahlen]

Wabhlen Sie das Server-Authentifizierungsverfahren aus.
Wabhlen Sie [Wert eingeben], um die Angaben unter [An-
meldename], [Kennwort] und [Domanenname] zu verwen-
den.

Wabhlen Sie [Benutzerauthentifizierung], um den Benutzer-
namen und das Kennwort zu verwenden, der/das flr die
Benutzerauthentifizierung angegeben wurde.

Bei Auswahl von [Dynamische Authentifizierung] fordert
das System Sie bei der LDAP-Suche auf, den Benutzerna-
men und das Kennwort einzugeben.

[Verweis auf]

Wabhlen Sie aus, ob die Verweisfunktion verwendet werden
soll.

Nehmen Sie eine passende Auswahl fiir die LDAP-Server-
umgebung vor.

[Suchbedingungs-
attribute]

Waéhlen Sie das Attribut des Namens aus, der fir die
LDAP-Suche verwendet wird.

Sie kénnen dieses Attribut zwischen [Name] (cn) und
[Kurzname] (Anzeigename) umschalten.

Namensattribut

[Ersteinstellung fur
Detailsuche]

Geben Sie die LDAP-Suchbedingungen an.

LDAP mittels SSL

[LDAP-Einrichtung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [LDAP-Einstell.] »»
[LDAP-Einrichtung] »» [Bearbeiten)].

Funktion

Beschreibung

Vorabpriifung

[SSL verwenden]

Aktivieren Sie dieses Kontrollkastchen, um eine SSL-Kom-
munikation zwischen diesem System und dem LDAP-Ser-
ver zu verschlisseln.

Unterstitzt der Ser-
ver SSL?

[Portnummer (SSL)] | Geben Sie die fir die SSL-Kommunikation verwendete An- | Anschlussnummer
schlussnummer an. des Servers
Standardeinstellung: 636

[Zertifikatverifizie- Um das Serverzertifikat zu Uberprifen, konfigurieren Sie

rungseinstellungen]

die Zertifikat-Uberpriifungseinstellungen.

d-Color MF360/280/220
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Funktion Beschreibung Vorabpriifung
[Glltigkeits- Wabhlen Sie aus, ob gepriift werden soll, ob das Server-

zeitraum] zertifikat noch glltig ist.

[CN] Wabhlen Sie aus, ob gepriift werden soll, ob der CN des

Serverzertifikats der Serveradresse entspricht.

[Schllsselnutzung]

Wabhlen Sie aus, ob gepriift werden soll, ob das Server-
zertifikat gemaB dem vom Aussteller genehmigten Zweck
verwendet wird.

[Kette]

Wahlen Sie aus, ob gepriift werden soll, ob die Server-
zertifikatkette (Zertifizierungspfad) korrekt ist.

Die Kette wird durch Verweis auf die auf diesem System
verwalteten externen Zertifikate validiert. Weitere Informa-
tionen hierzu finden Sie auf Seite 8-36.

[Ablaufdatum Be-
statigung]

Waéhlen Sie aus, ob geprift werden soll, ob das Server-
zertifikat noch gultig ist.

Bei der Bestatigung des Ablaufdatums des Zertifikats
werden zuerst der OCSP-Service und dann die Zertifikat-
widerrufsliste gepriift.

[Zertifikat-Uberpriifungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Sicherheit] »» [Zertifikat-
Uberpriifungseinstellungen].

& Administrator Abmeldung ﬂ
&G scanverer
sﬁ Im Menii {Administrator-Modus) g

lS\charhe\l

g I

PKI-Einstellungen

P Zertifikat-
Uberpriifungseinstellungen

» Adressverweiseinstellung
¥ Benutzerzugriff einschrénk. URL
* Kopiersicherheit

¥ Automatische Abmeldung

Zertifikat-Uberpriifungseinstellungen
EIN -

[5Isek (-300)

Zertifikat-Uberprifungseinstellungen
Timeout

[~ OCSP-Senice

Proxy-Einstellungen

I” Markieren um Hostnamen

Proxysenveradresse
>y einzugeben

Proxysemver-Anschlussnummer (1-65535)
Benutzermname I:l
I Das Kennwort wurde geandert

Adresse ohne Vernwendung eines Proxyservers

I Markieren um Hostnamen
einzugeben

I
Abbrechen
Funktion Beschreibung Vorabpriifung
[Zertifikatverifizie- Wabhlen Sie [Ein], um das Serverzertifikat zu Uberprifen.

rungseinstellung]

[Timeout]

Geben Sie eine ZeitUberschreitung fur die Bestétigung
des Ablaufdatums ein.

Wird das Ablauf-
datum bestatigt?

[OCSP-Service]

Aktivieren Sie dieses Kontrollkadstchen, um den OCSP-
Service zu nutzen.

[URL]

Geben Sie den URL des OCSP-Service ein (max.

511 Zeichen).

Wenn dieses Element leer bleibt, greift das System auf
den URL des OCSP-Service zu, der im Zertifikat integriert
ist. Ist der URL des OCSP-Service nicht im Zertifikat inte-
griert, tritt ein Fehler auf.

10-10
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Funktion Beschreibung Vorabpriifung
[Proxy-Server- Um das Ablaufdatum Uber einen Proxyserver zu Uberpri- | Serveradresse
adresse] fen, geben Sie seine Adresse ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)
Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.
[Proxyserver-Port- Geben Sie die Anschlussnummer eines Proxy-Servers an. | Anschlussnummer
Nummer] des Servers
[Benutzername] Geben Sie den Benutzernamen ein, der zur Anmeldung
am Proxyserver verwendet wird (max. 63 Zeichen).
[Das Kennwort Wahlen Sie dieses Kontrollkdstchen aus, um das Kenn-
wurde geandert.] wort zu &ndern.
[Kennwort] Geben Sie das Kennwort ein, das zur Anmeldung am Pro-
xyserver verwendet wird (max. 63 Zeichen).
[Adresse ohne Zur Aktivierung der Uberpriifung des Ablaufdatums geben
Verwendung eines Sie eine Adresse ein, die in lhrer Umgebung nicht den Pro-
Proxyservers] xyserver verwendet.
Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse
angeben.
10.2.5 DNS-Server
Wenn Active Directory als LDAP-Server angegeben wird und die GSS-SPNEGO-Authentifizierung aktiviert
ist, registrieren Sie den mit Active Directory verbundenen DNS-Server.
Weitere Informationen zu den DNS-Servereinstellungen finden Sie auf Seite 2-3.
10.2.6 [Datum/Uhrzeit]

Geben Sie Datum und Uhrzeit auf diesem System ein, wenn Sie Active Directory verwenden méchten.

Weitere Informationen hierzu finden Sie auf Seite 10-3.

d-Color MF360/280/220
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10.3

10.3.1

10.3.2

Systems in der Netzwerkiibersicht anzeigen

Konfigurieren Sie diese Einstellungen, um dieses System in der Netzwerkibersicht in Windows Vista oder
Server 2008 anzuzeigen.

Bei aktivierter LLTD-Funktion dieses Systems kann die Netzwerkposition dieses Systems in der Netzwerk-
Ubersicht angezeigt werden. Wenn Sie in der NetzwerkUbersicht auf das Symbol dieses Systems klicken,
kdénnen Sie auf Web Connection zugreifen.

Die Netzwerkibersicht ist sehr hilfreich, um die Position und die Informationen zu diesem System zu Uber-
prifen und um die Fehlerbehebung im Netzwerk durchzuflihren.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

[ 1LTD-Enstelung |

‘ Fertig ‘

[TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.

[LLTD-Einstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [LLTD-Einstellung].

,%.} Administrator ﬂ
G Scan-bersit
ﬁl Im Meni {Administrator-Medus ) g
k: TCPIIP LLTD-Einstellung
* E-Mail-Einstellung LLTD-Einstellung Aktivieren =
F: LDAP-Einstellung
® FTP
* SNMP
» SMB

* Web-Service-Einstellungen
* Bonjour

= NetWare

* AppleTalk-Einstellung

* WebDAV-Einstellungen

* OpenAPI Einst.

* TCP Socket Einstellung

» |[EEE802.1X-Auth.
Einstellungen

® LLTD-Einstellung
* SSDP-Einstellung
* Webbrowser-Einstellungen

* Bluetooth-Einstellungen
< b

Funktion ‘ Beschreibung ‘ Vorabpriifung

[LLTD-Einstellung] \ Wahlen Sie [Aktivieren]. ‘

10-12
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10.4

System lGber den SNMP-Manager tiberwachen

Konfigurieren Sie diese Einstellungen, um dieses System mit dem SNMP-Manager zu Uberwachen.

Mit dem SNMP-Manager kénnen Sie mit dem SNMP-Agenten dieses Systems kommunizieren und Informa-
tionen zu diesem System Uber das Netzwerk abrufen, verwalten und Gberwachen. SNMP kann in der TCP/IP-
Umgebung oder in der IPX/SPX-Umgebung verwendet werden.

Sie kdnnen mit der SNMP-TRAP-Funktion auch die Statusinformationen zu diesem System an andere
senden. Weitere Informationen hierzu finden Sie auf Seite 10-20.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

(1) Verwendung von TCP/IP

[TCP/IP]

(2) Verwendung von

IPX/SPX
@
[NetWare]
{ [SNMP] |
Fertig

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
10.4.2 [NetWare]
Wahlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [NetWare] »»
[NetWarel].
& Administrator Abmeldung ﬂ
&G scanverer
ﬁ] Im Menii {Administrator-Modus) g
= ==
¥ TCPIP NetWare
¥ E Mail Einstellung *wird nach dem Zuriicksetzen ibemommen
P LDAP-Einstellung 1PX EN
* IPP (Schalten Sie den Netzschalter AUS und wieder EIN, wenn Sie Einstellungen dndern )
» ETP Ethemnet-Frame-Typ™ Automatische Erkennung =
» SNMP NetWare Druckmodus* AUS -
PServer
k SMB
Druckservername*® I:l
- RS T BT I™ Das Kennwort wurde geandert.
» Bonjour Drscksenerkenmuort —
m Abrufintervall® [ ser(ressss)
m Bindery/NDS Einstellung™ NDS
* NetWare-Status Bindery
¥ AppleTalk.Einstellung Filesemver-hame™ I
- NDS
¥ WebDAV-Einstellungen NDS Kontext-Name* I:l
* TCP Socket Einstellung Nprinter/Rprinter
»: IEEE802.1X-Auth. Druckservername* [
Einstellungen Druckermummer* [ (0-255.266:A010)
- T iy Benutzerauthentifizierung EIN ~
» SSDP-Einstellung
¥ Webbrowser-Einstellungen
» Bluetooth-Einstellungen
< ¥
d-Color MF360/280/220 10-13
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Funktion Beschreibung Vorabpriifung
[IPX] Wabhlen Sie [EIN] aus.

[Ethernet-Frame- Wabhlen Sie einen zu verwendenden Rahmentyp aus. Rahmentyp
Typ]

10.4.3 [SNMP]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [SNMP-Einstellung].

S8 Administrator Abmeldung | | 2]

P scanperett
ﬁ] Im Meni (Administrator-Modus) fs]

Netzwerk 'Il Anzeigen Zum Hauptmenii

¥ TCPIIP SNMP

» E-Mail Einstellung SNMP EN ~
¥ SNMP viA2c(IP)
¥ SNMP v3(IP)

¥ LDAP-Einstellung

» IPP

N ¥ SNMP v1(IPX)
UDP-Port Einstellung (1-65635)

T

» SMB SNMP viA2c Einstellung

» Web-Service Einstellungen Read-Community-Name

» Bonjour P Write-Community-Name

¥ NetWare

SNMP v3 Einstellung
Context Name | |

* AppleTalk-Einstellung

¥ WebDAV-Einstellungen

¥ Discovery User Name |pubhc |
* OpenAPI Einst. Read Benutzername ||n|l|a| |
» TCP Socket Einstellung Sicherheit Auth-Kennwort/Priv-Kennwort
¥ IEEE802.1X-Auth. I Das Kennwort wurde geéindert. (Kennwort ist derzeit festgelegt.)

Einstellungen
Auth-Kennwort

P LLTD-Einstellung

-
I Das Kennwaort wurde geandert. (Kennwort ist derzeit festgelegt.)

» SSDP-Einstellung PrivKenmwort ]
* Webbrowser-Einstellungen Write Benutzermame restrict ]
¥ BluetoothEinstellungen Sicherheit Auth-Kennwort/Priv-Kennwort

Auth-Kennwart

I Das Kennwort wurde geandert. (Kennwort ist derzeit festgelegt.)

Akduelles Kennwort

Neues Kennwort

Neues Kennwort emeut
eingeben
Priv-Kennwort

I Das Kennwort wurde geandert. (Kennwort ist derzeit festgelegt.)

Neues Kennwort

-
Aktuelles Kennwort | |

I

Neues Kennwort emeut |

eingeben
Verschliisselungsalgorithmus DES -
Auth.-Methode MDs  ~

TRAP Einstellung
Einstellung erlauben Erlaubt -

TRAP-Einstellung bei

Authentication-Fehler Deaktivieren -

Administratorinformationen

Geratename | ]

Geratestandort I |

Administratorname | ]

(o] [ abbrechen |

< ?
Funktion Beschreibung Vorabpriifung
[SNMP] Wahlen Sie [EIN] aus. Verwendetes Proto-

Wenn Sie SNMP verwenden, wahlen Sie aus, ob [SNMP koll (TCP/IP oder
vi/v2c (IP)], [SNMP v3 (IP)] oder [SNMP v1 (IPX)] verwen- | IPX/SPX)

det werden soll.

Sie kénnen [SNMP v1 (IPX)] nur auswéhlen, wenn IPX akti-

viert ist.
[UDP-Port- Geben Sie eine UDP-Portnummer ein.
Einstellung] Standardeinstellung: 161
[SNMP v1/v2c Konfigurieren Sie die Einstellungen fir SNMP v1/v2c.

Einstellung]
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Funktion

Beschreibung

Vorabpriifung

[Read-Community-
Name]

Geben Sie einen Community-Namen fir das Lesen ein
(max. 15 Zeichen, mit Ausnahme des Leerzeichens und \).

[Write-Community-
Name]

Geben Sie einen Community-Namen fiir das Lesen und
Schreiben ein (max. 15 Zeichen, auBer Leerzeichen und \).

[SNMP v3 Legen Sie die Einstellungen fiir SNMP v3 fest.

Einstellung]

[Kontextname] Geben Sie einen Kontextnamen ein (max. 63 Zeichen, mit
Ausnahme von Leerzeichen und \).

[Discovery- Geben Sie einen Kontextbenutzer fiir die Erkennung ein

Benutzername] (max. 32 Zeichen, auBer Leerzeichen und \).

[Read Benutzer-
name]

Geben Sie einen Benutzernamen fiir den Benutzer mit Le-
sezugriff ein (max. 32 Zeichen, mit Ausnahme von Leerzei-
chen und ).

[Sicherheit]

Wahlen Sie eine Sicherheitsstufe fir den Benutzer mit Le-
sezugriff aus.

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkastchen aus, um das Kennwort
zu andern.

[Auth.-Kennwort]

Geben Sie das Kennwort des Benutzers mit Lesezugriff flr
die Authentifizierung ein (8 bis max. 32 Zeichen, auBer
Leerzeichen und \).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkastchen aus, um das Kennwort
zu andern.

[Priv-Kennwort]

Geben Sie das Kennwort des Benutzers mit Lesezugriff
ein, das fir den Datenschutz (Verschlisselung) verwendet
werden soll (8 bis max. 32 Zeichen, auBer Leerzeichen und
\).

[Write Benutzer-
name]

Geben Sie einen Benutzernamen fiir den Benutzer mit Le-
se- und Schreibzugriff ein (max. 32 Zeichen, mit Ausnah-
me von Leerzeichen und \).

[Sicherheit]

Wahlen Sie eine Sicherheitsstufe fir den Benutzer mit Le-
se- und Schreibzugriff aus.

[Auth.-Kennwort]

Geben Sie das Kennwort des Benutzers mit Lese- und
Schreibzugriff fir die Authentifizierung ein (8 bis max.
32 Zeichen, mit Ausnahme von Leerzeichen und \).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkastchen aus, um das Kennwort
zu andern.

[Priv-Kennwort]

Geben Sie das Kennwort des Benutzers mit Lese- und
Schreibzugriff ein, das flr den Datenschutz (Verschliisse-
lung) verwendet werden soll (8 bis max. 32 Zeichen, mit
Ausnahme von Leerzeichen und \).

[Das Kennwort
wurde geandert.]

Waéhlen Sie dieses Kontrollkdstchen aus, um das Kennwort
zu andern.

[Verschlisselungs-

Wabhlen Sie einen Verschlisselungsalgorithmus aus.

algorithmus]
[Authentifizierungs- | Wahlen Sie ein Authentifizierungsverfahren aus.
verfahren]
[Geratename] Geben Sie den Namen dieses Systems ein (max.
255 Zeichen).
[Geratestandort] Geben Sie die Installationsposition dieses Systems ein

(max. 255 Zeichen).

[Administrator-
name]

Geben Sie den Administratornamen ein (max.
255 Zeichen).

d-Color MF360/280/220
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10.5 Systemstatus melden (per E-Mail)

Konfigurieren Sie diese Einstellungen, um dem Administrator per E-Mail den Status dieses Systems zu
melden.

Ist auf dem System ein Alarm aufgetreten, kann dieser per E-Mail an das angegebene Ziel gemeldet werden.

Eine Kombination von POP-vor-SMTP-Authentifizierung, APOP-Authentifizierung, SMTP-Authentifizierung
und SSL/TLS-Verschlusselung kann flr die Benachrichtigung per E-Mail verwendet werden.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

[E-Mail-Versand
(SMTP)]

[Einstellung fir

Benachrichti-
gungsstatus]
Besteht eine Verwenden Sie POP vor SMTP?
SSL/TLS-Kommu- SMTP-Authentifi-
nikation mit dem zierung?
SMTP-Server?
Ja Ja Nr. Ja
SMTP over SMTP-Authentifi- POP vor SMTP

SSL/Start-TLS

zZierung

(1) POP iber SSL?
(2) APOP?

Ja Nr.

(1) POP mittels SSL
(2) APOP-Authenti-
fizierung

‘ Fertig

10.5.1 [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.
Weitere Informationen hierzu finden Sie auf Seite 2-3.
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10.5.2

[E-Mail-Versand (SMTP)]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung]
»» [E-Mail-Versand (SMTP)].

Funktion Beschreibung Vorabpriifung
[E-Mail senden] Aktivieren Sie das Kontrollk&stchen [E-Mail senden)].

[E-Mail-Benach- Wabhlen Sie [EIN] aus.

richtigung]

[SMTP-Server- Geben Sie die Adresse des SMTP-Servers ein. Serveradresse
adresse] Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255

sein.)

Ist der DNS-Server bereits konfiguriert, kénnen Sie statt
dessen den Hostnamen eingeben.

Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.

[Anschlussnummer]

Geben Sie eine Portnummer ein.
Standardeinstellung: 25

Anschlussnummer
des Servers

[ZeitUberschrei- Geben Sie die Zeitlberschreitung fir eine Kommunikation
tung bei der mit einem Server an.

Verbindung]

[Max. E-Mail- Geben Sie an, ob die GrdBe einer zu sendenden E-Mail be-
GroBe] schrankt werden soll.

[Server-Kapazitat]

Geben Sie die Kapazitat des SMTP-Servers ein. Eine
E-Mail, die die obere Begrenzung der Server-Kapazitat
Uberschreitet, wird verworfen.

Bei einer unterteilten E-Mail wird diese Einstellung ungtiltig.

Server-Empfangs-
begrenzung

[Administrator-
E-Mail-Adresse]

Zeigt die E-Mail-Adresse des Administrators an.
Registrieren Sie die E-Mail-Adresse des Administrators
unter [Systemeinstellungen] »» [Gerateeinstellung], sofern
die Adresse noch nicht registriert ist.

[Binarunterteilung]

Aktivieren Sie dieses Kontrollkdstchen, um eine E-Mail zu
unterteilen.

Verfugt die E-Mail-Software, die eine E-Mail empfangen
hat, nicht Uber eine Wiederherstellungsfunktion, kann die
E-Mail méglicherweise nicht gelesen werden.

Wiederherstellungs-
funktion der E-Mail-
Software

[Geteilte E-Mail-
GroBe]

Geben Sie die geteilte MailgréBe zum Aufteilen einer
E-Mail an.

Server-Empfangs-
begrenzung
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10.5.3 [Einstellung fiir Benachrichtigungsstatus]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Einstellung fiir
Benachrichtigungsstatus] »» [E-Mail-Adresse] »» [Bearbeiten].
8.} Administrator ﬂ
®5can—beren
@Zﬁ Im Menii (Administrator-Modus) g
[ g I
¥ Verbrauchszahlung Benachrichtigung Uber Status
» ROM-Version Ziel E-Mail-Adresse1
¥ Importieren / Exportieren Zieladresse
» Benachrichtigung tiber Wemmeldung
I Papierstau
» Einstell. fiir Kopienzéhler-
Benachrichtigung I PM-Ruf
¥ DatumiUhrzeit I Heftklammern nachfiillen
§ § I Tonemorrat
- T Iy [ Ausgabsfach voll
¥ Anzeigeeinstellung fiir I~ Seniceruf
Netzwerkfehlercode
I Job-Ende
s e I~ Aufiangbeh. fiir Lochabfall voll
¥ Lizenzeinstellungen I Der Resttonerbehalter ist voll.
¥ Schrift/Makro bearbeiten I Leb Tr leinheit/E
I Die Fixiereinheit ist verbraucht.
I Die Transferrolle ist verbraucht.
I Die Transferrolleneinheit ist verbraucht
I Der Ozonfilter ist verbraucht.
Funktion Beschreibung Vorabprifung
[Zieladresse] Geben Sie die E-Mail-Adresse des Ziels ein. Zieladresse
[Kassette leer] Sendet eine Benachrichtigung, wenn das Papierfach leer
ist.
[Papierstau] Sendet eine Benachrichtigung, wenn eine Seite gestaut
ist.
[PM-Ruf] Sendet eine Benachrichtigung, wenn eine periodische
Wartung erforderlich ist.
[Heftklammern Sendet eine Benachrichtigung, wenn die Heftklammern
nachfillen] ausgegangen sind.
[Tonervorrat] Sendet eine Benachrichtigung, wenn der Toner leer ist.
[Ausgabefach voll] Sendet eine Benachrichtigung, wenn die Kapazitat der
Finisher-Ablage erreicht ist.
[Serviceruf] Sendet eine Benachrichtigung, wenn ein Serviceruf aufge-
treten ist.
[Job-Ende] Sendet eine Benachrichtigung, wenn der Auftrag beendet
ist.
[Auffangbeh. fur Sendet eine Benachrichtigung, wenn der Locherabfall-
Lochabfall voll] behélter geleert werden muss.
[Der Resttoner- Sendet eine Benachrichtigung, wenn der Resttonerbehal-
behélter ist voll.] ter ersetzt werden muss.
[Lebensdauer der Sendet eine Benachrichtigung, wenn die Trommeleinheit
Trommeleinheit/ oder die Entwicklereinheit ersetzt werden muss.
Entwicklereinheit]
[DieFixiereinheitist | Sendet eine Benachrichtigung, wenn die Fixiereinheit er-
verbraucht.] setzt werden muss.
[Die Transferrolle Sendet eine Benachrichtigung, wenn die Transferrolle er-
ist verbraucht.] setzt werden muss.
[Die Transferrollen- | Sendet eine Benachrichtigung, wenn das Ubertragungs-
einheit ist ver- band ersetzt werden muss.
braucht]
[Der Ozonfilter ist Sendet eine Benachrichtigung, wenn der Ozonfilter ersetzt
verbraucht.] werden muss.
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10.5.4

10.5.5

10.5.6

10.5.7

10.5.8

SMTP over SSL/Start-TLS

Konfigurieren Sie die Einstellungen fir SMTP over SSL oder Start-TLS.

Weitere Informationen hierzu finden Sie auf Seite 4-12.

SMTP-Authentifizierung

Konfigurieren Sie die SMTP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-14.

POP vor SMTP
Konfigurieren Sie die Einstellungen fir POP vor SMTP.

Weitere Informationen hierzu finden Sie auf Seite 4-14.

POP mittels SSL
Konfigurieren Sie die Einstellungen flir POP (iber SSL.

Weitere Informationen hierzu finden Sie auf Seite 4-16.

APOP-Authentifizierung

Konfigurieren Sie die APOP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-18.
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10.6 Systemstatus melden (TRAP)

Konfigurieren Sie diese Einstellungen, um dem Administrator den Status dieses Systems mit den SMNP-
TRAP-Funktionen zu melden.

Ist ein Alarm auf dem System aufgetreten, kann er per SNMP TRAP an die angegebene IP oder IPX Adresse
gemeldet werden.

Zur Verwendung der SNMP-TRAP-Funktionen missen Sie vorab SNMP einrichten. Weitere Informationen
hierzu finden Sie auf Seite 10-13.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

(1) Benachrichtigung an
IP-Adresse

(2) Benachrichtigung an
IPX-Adresse

M @

[TCP/IP] [NetWare]

[Berechtigungs-
einstellungen]

[Einstellung fir
Benachrichtigungsstatus]

Fertig

10.6.1 [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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10.6.2

10.6.3

[NetWare]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [NetWare] »»

[NetWarel].
& Administrator Abmeldung ﬂ
&G scanverer
ﬁ] Im Menii {Administrator-Modus) g
| Metzwerk ~ || Anzeigen Zum Hauptmenii
¥ TCPIP NetWare
¥ E Mail Einstellung *wird nach dem Zuriicksetzen ibemommen
» =
LDAP-Einstellung PX EN -
* IPP (Schalten Sie den Netzschalter AUS und wieder EIN, wenn Sie Einstellungen anderm.}
» ETP Ethemnet-Frame-Typ™ Automatische Erkennung =
» SNMP NetWare Druckmodus® AUS -
PServer
* SMB
» rS——
et nteliugeey I” Das Kennwort wurde geandert.
MO oo ———
m Bindery/NDS Einstellung™ NDS
> NetWare-Status Bindery
» AppleTalk Einstcllung Filesener-ame I
. - NDS
» 0
* TCP Socket Einstellung Nprinter/Rprinter
»: IEEE802.1X-Auth. Druckservername* [
Einstellungen
Druckemummer [ (0-255.266:A010)
» =
(o=l Benutzerauthentifizierung EIN ~
» SSDP-Einstellung
¥ Webb: Einstell
lebbrowserEinstellungen s
» Bluetooth-Einstellungen
< ¥
Funktion Beschreibung Vorabpriifung
[IPX] Wahlen Sie [EIN] aus.
[Ethernet-Frame- Wahlen Sie einen zu verwendenden Rahmentyp aus. Rahmentyp

Typ]

[Berechtigungseinstellungen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [SNMP-Einstellung].

Funktion Beschreibung Vorabpriifung
[Einstellung Wabhlen Sie [Zulassen].
erlauben]

[TRAP-Einstellung
bei Authentication-
Fehler]

Wahlen Sie aus, ob die TRAP-Ubertragung bei einem
Authentifizierungsfehler aktiviert werden soll.
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[Einstellung fiir Benachrichtigungsstatus]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Einstellung fir
Benachrichtigungsstatus] »» [IP-Adresse] oder [IPX-Adresse] »» [Bearbeiten].

Funktion

Beschreibung

Vorabpriifung

[Zieladresse]

Wenn das Ziel eine [IP-Adresse] besitzt, geben Sie diese
ein. Ist der DNS-Server bereits konfiguriert, kbnnen Sie
statt dessen den Hosthamen eingeben. Bei Verwendung
von IPv6 kénnen Sie die IPv6-Adresse angeben.

Wenn das Ziel eine [IPX-Adresse] besitzt, geben Sie diese
als 8-stelligen Hexadezimalwert ein.

Zieladresse

[Anschluss- Wenn das Ziel eine [IP-Adresse] besitzt, geben Sie die ent-

nummer] sprechende Anschlussnummer ein.

[Knotenadresse] Wenn das Ziel eine [IPX-Adresse] besitzt, geben Sie die
Knotenadresse als 12-stelligen Hexadezimalwert ein.

[Community- Geben Sie einen Community-Namen ein (max.

Name] 15 Zeichen).

[Kassette leer]

Sendet eine Benachrichtigung, wenn das Papierfach leer
ist.

[Papierstau]

Sendet eine Benachrichtigung, wenn eine Seite gestaut
ist.

[PM-Ruf] Sendet eine Benachrichtigung, wenn eine periodische
Wartung erforderlich ist.

[Heftklammern Sendet eine Benachrichtigung, wenn die Heftklammern

nachfillen] ausgegangen sind.

[Tonervorrat] Sendet eine Benachrichtigung, wenn der Toner leer ist.

[Ausgabefach voll]

Sendet eine Benachrichtigung, wenn die Kapazitét der Fi-
nisher-Ablage erreicht ist.

[Serviceruf] Sendet eine Benachrichtigung, wenn ein Serviceruf aufge-
treten ist.
[Job-Ende] Sendet eine Benachrichtigung, wenn der Auftrag beendet

ist.

[Auffangbeh. fir
Lochabfall voll]

Sendet eine Benachrichtigung, wenn der Locherabfall-
behélter geleert werden muss.

[Der Resttoner-
behélter ist voll.]

Sendet eine Benachrichtigung, wenn der Resttonerbehal-
ter ersetzt werden muss.

[Lebensdauer der
Trommeleinheit/
Entwicklereinheit]

Sendet eine Benachrichtigung, wenn die Trommeleinheit
oder die Entwicklereinheit ersetzt werden muss.

[Die Fixiereinheit ist
verbraucht.]

Sendet eine Benachrichtigung, wenn die Fixiereinheit er-
setzt werden muss.

[Die Transferrolle
ist verbraucht.]

Sendet eine Benachrichtigung, wenn die Transferrolle er-
setzt werden muss.

[Die Transferrollen-
einheit ist ver-
braucht]

Sendet eine Benachrichtigung, wenn das Ubertragungs-
band ersetzt werden muss.

[Der Ozonfilter ist
verbraucht.]

Sendet eine Benachrichtigung, wenn der Ozonfilter ersetzt
werden muss.
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10.7 Zahlerinformationen dieses Systems melden (per E-Mail)

Konfigurieren Sie diese Einstellungen, um die Z&hlerinformationen dieses Systems per E-Mail zu melden.

Sie kénnen die auf diesem System verwalteten Zahlerinformationen per E-Mail an das angegebene Ziel
senden.

Eine Kombination von POP-vor-SMTP-Authentifizierung, APOP-Authentifizierung, SMTP-Authentifizierung
und SSL/TLS-Verschlusselung kann fir die Benachrichtigung per E-Mail verwendet werden.

Konfigurieren Sie die Einstellungen gemaB dem folgenden Flussdiagramm. Durch Klicken auf einen Schritt
springen Sie zur entsprechenden Vorgehensweise.

| [TCP/IP] |

[E-Mail-Versand
(SMTP)]

[Einstell. fir Kopi-

enzahler-Benach-
richtigung]
Besteht eine Verwenden Sie POP vor SMTP?
SSL/TLS-Kommu- SMTP-Authentifi-
nikation mit dem zierung?
SMTP-Server?
Ja Nr. Ja Nr. Ja Nr.
SMTP over SMTP-Authentifi- POP vor SMTP
SSL/Start-TLS zierung
(1) POP Uber SSL?
(2) APOP?
Ja Nr.
(1) POP mittels SSL
(2) APOP-Authenti-
fizierung
‘ Fertig

10.7.1 [TCP/IP]

Konfigurieren Sie die Einstellungen fir die Nutzung dieses Systems in einer TCP/IP-Netzwerkumgebung.

Weitere Informationen hierzu finden Sie auf Seite 2-3.
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10.7.2 [E-Mail-Versand (SMTP)]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Netzwerk] »» [E-Mail-Einstellung]
»» [E-Mail-Versand (SMTP)].
Funktion Beschreibung Vorabpriifung
[E-Mail senden] Aktivieren Sie das Kontrollk&stchen [E-Mail senden].
[Benachrichtigung Wabhlen Sie [EIN] aus.
Uber Gesamt-
zéhler]
[SMTP-Server- Geben Sie die Adresse des SMTP-Servers ein. Serveradresse
adresse] Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255
sein.)
Ist der DNS-Server bereits konfiguriert, kdnnen Sie statt
dessen den Hostnamen eingeben.
Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse
angeben.
[Anschluss- Geben Sie eine Portnummer ein. Anschlussnummer
nummer] Standardeinstellung: 25 des Servers
[ZeitUberschrei- Geben Sie die Zeitliberschreitung fir eine Kommunikation
tung bei der mit einem Server an.
Verbindung]
[Max. E-Mail- Geben Sie an, ob die GroBe einer zu sendenden E-Mail
GroBe] beschrankt werden soll.
[Server-Kapazitat] Geben Sie die Kapazitat des SMTP-Servers ein. Eine Server-Empfangs-
E-Mail, die die obere Begrenzung der Server-Kapazitat begrenzung
Uberschreitet, wird verworfen.
Bei einer unterteilten E-Mail wird diese Einstellung ungdiltig.
[Administrator- Zeigt die E-Mail-Adresse des Administrators an.
E-Mail-Adresse] Registrieren Sie die E-Mail-Adresse des Administrators
unter [Systemeinstellungen] »» [Geréateeinstellung], sofern
die Adresse noch nicht registriert ist.
[Bin&runterteilung] Aktivieren Sie dieses Kontrollkdstchen, um eine E-Mail zu Wiederherstellungs-
unterteilen. funktion der E-Mail-
Verflugt die E-Mail-Software, die eine E-Mail empfangen Software
hat, nicht tber eine Wiederherstellungsfunktion, kann die
E-Mail méglicherweise nicht gelesen werden.
[Geteilte E-Mail- Geben Sie die geteilte MailgréBe zum Aufteilen einer Server-Empfangs-
GroBe] E-Mail an. begrenzung
10-24 d-Color MF360/280/220
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10.7.3

[Einstell. fiir Kopienzahler-Benachrichtigung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Einstell. fir

Kopienzahler-Benachrichtigung].

%} Administrator

@ Scan-bereit
ﬁ Im Meni (Administratar-Madus)

Abmeldung ﬂ

2

lWanung vII Anzeigen Zum Hauptmeni
* Verbrauchszihlung Einstell. fur Kopienzahler-Benachrichtigung
* Importieren / Exportieren
Ausfluhrungszeit
* Benachrichtigung iiber
Status Ausfihrungszeit1
3 L " Taglich
® Einstell. fiir Kopienzahler-
Benachrichtigung Intervall (Tage) l:lm_y}
¥ Datum/Uhrzeit ©* Wochentlich
® Timer-Einstellung Intervall (Wochen) I:| (16)
Wochent M
* Anzeigeeinstellung fir ochentag °
Netzwerkfehlercode & Monatlich
¥ Zuriicksetzen Intervall (Monate) (1,5}
¥ Lizenzeinstellungen Monatstag I:lﬁ'3”
* SchrifMakro bearbeiten Ausflinrungszeit2
" Taglich
Intervall (Tage) :(1.31)
" wichentlich
Intervall (Wochen) |:| (1-6)
Wochentag Mo
& Monatlich
Intervall (Monate) (1.5}

Monatstag

Benachrichtigungsadresse festiegen

Adressel
E-Mail-Adresse
™ Benachrichtigung nach Zeitplan1

™ Benachrichtigung nach Zeitplan2
Adresse2

E-Mail-Adresse
™ Benachrichtigung nach Zeitplan1

™ Benachrichtigung nach Zeitplan2
Adresse3

E-Mail-Adresse

™ Benachrichtigung nach Zeitplan1
[ Benachrichtigung nach Zeitplan2

Testbenachrichtigung

Testbenachrichtigung nach Abschluss
der Einstellungen senden.

AUS -

Abbrechen

Funktion

Beschreibung

Vorabpriifung

[Modeliname]

Geben Sie einen Modellnamen ein, der in die Benachrich-
tigungs-E-Mail eingeschlossen werden soll (max.
20 Zeichen).

[Zeitplan- Geben Sie die Bedingungen fir die Ausflihrungszeit der Ausflihrungszeit der

einstellung] Benachrichtigung an. Ausfliihrungszeit 1 und 2 kénnen Benachrichtigung
mit unterschiedlichen Einstellungen registriert werden.

[Adresseinstellung Geben Sie die E-Mail-Adresse des Ziels (max. Ziel

f. Benachrich-

320 Zeichen) ein.

tigungen] Waéhlen Sie dartber hinaus einen Benachrichtigungszeit-
plan aus.

[Testbenachrichti- Bei Auswahl von [Ein] wird eine Testbenachrichtigung

gung nach gesendet, wenn Sie auf [OK] driicken.

Abschluss der Ein-
stellungen senden]
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10.7.4 SMTP over SSL/Start-TLS
Konfigurieren Sie die Einstellungen fiir SMTP over SSL oder Start-TLS.

Weitere Informationen hierzu finden Sie auf Seite 4-12.

10.7.5 SMTP-Authentifizierung

Konfigurieren Sie die SMTP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-14.

10.7.6 POP vor SMTP
Konfigurieren Sie die Einstellungen fiir POP vor SMTP.

Weitere Informationen hierzu finden Sie auf Seite 4-14.

10.7.7 POP mittels SSL
Konfigurieren Sie die Einstellungen fiir POP Gber SSL.

Weitere Informationen hierzu finden Sie auf Seite 4-16.

10.7.8 APOP-Authentifizierung

Konfigurieren Sie die APOP-Authentifizierungseinstellungen.

Weitere Informationen hierzu finden Sie auf Seite 4-18.
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10.8

Zahler dieses Systems liberpriifen

Uberpriifen Sie die Zahlerinformationen, die auf diesem System verwaltet werden.

[Zahler]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Z&hler].

& Administrator

9 Scan-bereit
@Zﬁ Im Ment (AdministratorModus)

Wartung - Anzeigen

» Verbrauchszahlung Gesamtzahler

» ROM-Version
* Importieren / Exportieren

* Benachrichtigung iiber
Status

* Einstell. fiir Kopienzéhler-

Benachrichtigung
» Datum/Uhrzeit
¥ Timer-Einstellung

» Anzeigeeinstellung fiir
Netzwerkfehlercode

|Gesamt 43
Duplex-Summe 1
Anzahl Originale 278
Menge des : 277
verbrauchten Papiers

Kopienzihler

Abmeldung ﬂ

2l

Zum Hauptmenii

‘Ganzfarbig Schwarz |Einfarbig |Zweifarbig Gesamt

Gesamt 121 57 0 0 178
GroBformat 22 5 0 0 27
Druckzéhler

Ganzfarbig |Schwarz

Zweifarbig  Gesamt

B Fiiriicienetren Gesamt 143 14 0 157
Grofformat 21 0 0 21
P Lizenzeinstellungen
> e o Scan-/Fax-Zahler
Drucken : Drucken Scans
(Ganzfarbig) (Schwarz)
Gesamt 4 4 17
GroBformat 0 0 0
|Faxvelsand |1 ‘
IF [1 \
Gesamtzahler fur Farbe
[ |Ganzfarbig [sehwarz [Zweifarbig |
|Gesamt |264 |71 o
Zahler fiir Papierformat/-typ
Papierformat Papiertyp Zahler
A3 Nicht angegeben 0
B4 Nicht angegeben 0
Ad Micht angegeben 1
B5 Micht angegeben 0
Ab Micht angegeben 0
8" x 13 Nicht angegeben 0
8K Nicht angegeben 0
16K Nicht angegeben 0
B6 Micht angegeben 0
Others Micht angegeben 0
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10.9

ROM-Version des Systems liberpriifen
Uberpriifen Sie die ROM-Version des Systems.

[ROM-Version]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [ROM-Version)].

é&} Administrator

&G scan-beret
@ Im Mend (Administrator-Modus) M+

Abmeldung ﬂ

Wartung

g

» Verbrauchszdhlung
* ROM-Version
* Importieren / Exportieren

» Benachrichtigung uber
Status

P Einstell. fir Kopienzahler-
Benachrichtigung

¥ Datum/Uhrzeit
»: Timer-Einstellung

* Anzeigeeinstellung fir
Netzwerkfehlercode

P Zuriicksetzen
P Lizenzeinstellungen

»* Schrift/Makro bearbeiten

ROM-Version
MFP Controller BOOT Program
MFP Controller SubSet
MFP Controller
Operation Panel Message Data
Fax Board Controller
Fax Board Controller2
Scanner
Printer
ADF
Finisher
Panel CPU
Dsc1
LCT
Loadable Device Driver
SsD
Voice Data
Movie Data
Dictionary Data
OCR Library
MFP Controller System
MFP Controller Print Controller
MFP Controller Print Controller Font
MFP Controller Print Controller Demo Page
MFP Controller MIO
MFP Controller PSWC
MFP Controller MIB IF
MFP Controller IPP IF
MFP Controller Outside Controller IF
MFP Controller TCP/Socket
MFP Controller OPEN AP|
MFP Controller Operation Panel
MFP Controller CSRC Control Body
MFP Controller PIC

10-28
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10.10 Systemkonfigurationsinformationen importieren und exportieren

Sie kdnnen die in diesem System gespeicherten Konfigurationsinformationen auf dem Computer speichern
(exportieren). Sie kénnen auch die Informationen vom Computer auf dieses System schreiben (importieren).

[Importieren/Exportieren]

Waéhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »»
[Importieren/Exportieren].

S Administrator Abmeldung_| | 2]
B scan-eret
@ Im Menii (Administrator-Modus) g
IWanung vl Anzeigen Zum Hauptmeni
¥ Verbrauchszahlung Importieren / Exportieren
» ROM-Version & Gerat einrichten
» Importieren { Exportieren " Zahler
© Authentifizierungsinformationen
» Benachrichtigung ilber
o © Adresse
I J
» Einstell. fur Koplenzahler- Kopierschutz/Stempel
Benachrichtigung € Verbotscodeliste
P Datum/Uhrzeit
» Timer-Einstellung Exportieren Importieren
» Anzeigeeinstellung fiir
Netzwerkfehlercode
¥ Zuriicksetzen
» Lizenzeinstellungen
» Schrift/Makro bearbeiten

Funktion

Beschreibung

[Gerateinstellung]

Importieren oder exportieren Sie die Gerateeinstellungen.

[Zahler]

Exportieren Sie die Zahlerinformationen.
Der Z&hler kann nur exportiert werden.

[Authentifizierungs-
informationen)

Flhren Sie ein Backup oder eine Wiederherstellung aller Authentifizierungsda-
ten durch.

Mit dieser Funktion kénnen Sie auch Benutzerregistrierungsinformationen
oder Authentifizierungsdaten importieren oder exportieren. Wenn die optiona-
le Authentifizierungseinheit auf diesem System verwendet wird, kdnnen Sie
die Authentifi-

zierungsdaten importieren oder exportieren.

Beim Exportieren der Authentifizierungsdaten kénnen Sie nach Bedarf ein
Kennwort festlegen. Dieses Kennwort ist fur einen spéateren Import der Au-
thentifizierungsinformationen anzugeben.

Dieses Element wird nicht angezeigt, wenn Authentication Manager fir die
Authentifizierung verwendet wird.

[Adresse] Flhren Sie ein Backup oder eine Wiederherstellung aller Adressdaten durch.
Mit dieser Funktion kdnnen Sie auch Adressdaten importieren oder exportie-
ren.

Beim Exportieren der Zielangaben kénnen Sie nach Bedarf ein Kennwort fest-
legen. Dieses Kennwort ist flir einen spateren Import der Zielangaben anzuge-
ben.

[Kopierschutz/Stempel] | Importieren oder exportieren Sie die Kopierschutz- oder Stempeldaten.

[Beschrankungscode- Importieren oder exportieren Sie die Liste der Beschrankungscodes unserer

Liste] OpenAPI-Verbindungsanwendungen.

Referenz

° Die exportierten Dateien kdnnen nicht bearbeitet werden.

° Wenn Sie eine E-Mail-Adresse mit einem exportierten Zertifikat importieren, miissen Sie die Zertifikats-
informationen nach dem Import erneut registrieren.

° Ausfihrliche Informationen Uber die Liste der Beschrankungscodes erhalten Sie von lhrem technischen

Kundendienst.
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10.11 Timerfunktionen verwenden

Konfigurieren Sie die Energiespar- und Wochen-Timer-Funktionen.

Die Energiesparfunktion hat zwei Modi: Stromsparmodus und Ruhemodus. Im Ruhemodus wird im Vergleich
zum Standby-Modus mehr Strom gespart. Die Aufwarmzeit fir das System dauert aus dem Ruhemodus
jedoch langer als auch dem Standby-Modus. Wéhlen Sie den flr Ihren Einsatzzweck geeigneten Modus aus.

Mit der Wochen-Timer-Funktion kénnen Sie die Zeit vor dem Ubergang in den Ruhemodus in Tagen oder
Wochen angeben. Sie kdnnen den Energiesparmodus gemaB Ihrem Einsatzzweck steuern.

[Energiespareinstell

Wabhlen Sie im Administrator
[Energiespareinstellung].

ung]

modus von Web Connection die Optionen [Wartung] »» [Uhrzeit] »»

‘%} Administrator Abmeldung ﬂ
9 Scan-bereit
s@ Im Weni (Administrator-Modus) g

Wartung

vl| Anzeigen Zum Hauptmenu

* Verbrauchszahlung

* Anzeigeeinstellung

¥ Zuriicksetzen

* ROM-Version Einstellung fur Energiesparmodus Minute (2-240)
* Importieren / Exportieren Ruhemodus Minute (2-240)
» Benachrichtigung uber Stromspartaste @ Stromsparmodus

Status  Ruhezustand
* Einstell. fir Kopienzahler- Energiesparmo-dus aktivieren Normal ~

Benachrichtigung
¥ Datum/Uhrzeit

Abbrechen

¥ Timer-Einstellung

* Wochentimereinstellung

Netzwerkfehlercode

¥ Lizenzeinstellungen

* Schrift/Makre bearbeiten

Energiesparen

fiir

Funktion

Beschreibung

[Einstellung fur
Energiesparmodus]

Geben Sie das Zeitintervall bis zum Wechsel in den Standby-Modus begin-
nend ab der letzten Bedienung dieses Systems an.

[Ruhemodus]

Geben Sie das Zeitintervall bis zum Wechsel in den Ruhemodus beginnend ab
der letzten Bedienung dieses Systems an.

Taste [Energie sparen]

Wenn Sie dieses System fir eine langere Zeit nicht nutzen, kdnnen Sie den En-
ergiesparmodus fur dieses System erzwingen, indem Sie die Stromspartaste
am Bedienfeld beté&tigen.

Wahlen Sie den Modus aus, in den das System beim Driicken der Stromspar-
taste wechseln soll.

[Energiesparmodus
aktivieren]

Geben Sie an, wie nach dem Ausdruck eines Faxdokuments, das im Energie-
sparmodus empfangen wurde, wieder in den Energiesparmodus gewechselt
werden soll.

Wird diese Einstellung auf [Sofort] gesetzt, kehrt das System bei Nichtverwen-
dung nach einem Faxempfang (z. B. wahrend der Nacht) sofort in den Ener-
giesparmodus zuriick, um auf diese Weise splrbare Energieeinsparungen zu
erzielen.

Wenn Sie diese Einstellung auf [Normal] setzen, kehrt das System nach der
angegebenen Zeitspanne in den Energiesparmodus zuriick.
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[Wochentimereinstellung]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Uhrzeit] »»

[Wochentimereinstellung].

‘%} Administrator Abmeldung ﬂ
@ Scan-bereit
@ Im Meni [Administrator-Modus) g
lWartung vlj Anzeigen Zum Hauptmenii
» Verbrauchszahlung Wochentimereinstellung
» ROMVersion I~ Wochen-Timer verwenden
¥ Importieren / Exportieren Datum
* Benachrichtigung iiber 2009 - Januar - Einstellung
Status
Arbeitszeiteinstellung
¥ Einstell. fiir Kopienzahler- Ein Aus
Benachrichtigung

¥ Datum/Uhrzeit

¥ Timer-Einstellung -
Di

* Energiesparen

* Anzeigeeinstellung fiir

|

[

[

™ mi |

]
[

[

I~ So

™ Mo

Netzwerkfehlercode I~ Fr ~
¥ Zuriicksetzen I~ Sa -~
¥ Lizenzeinstellungen I Energiesparmodus verwenden
» SchriftMakro bearbeiten Start Energiesparmodus Ende Energiesparmodus

Funktion

I Kennwort fiir Nutzung nach Geschaftsschiuss

™ Das Kennwort wurde geandert.

(I

(=]

Beschreibung

[Wochen-Timer ver-
wenden]

Um die Wochen-Timer-Funktion zu nutzen, aktivieren Sie dieses Kontrollkéast-
chen und geben die Betriebstage und -zeiten an.

Geben Sie Daten oder Wochentage an, zu denen die Wochen-Timer-Funktion
aktiviert wird. Sie kénnen gleichzeitig sowohl Daten als auch Wochentage an-
geben.

Klicken Sie auf [Einstellung], um die Tage anzugeben, an denen der Wochen-
timer aktiviert ist.

[Energiesparmodus
verwenden)]

Aktivieren Sie zur Verwendung der Energiesparfunktion dieses Kontrollkast-
chen und geben Sie die Aus-Zeit und die Endzeit des Energiesparmodus an

[Kennwort fur
Nutzung nach
Geschaftsschluss]

Geben Sie das Kennwort fir die Nutzung nach Geschaftsschluss an, um ein-
zuschrénken, welche Benutzer dieses System vorlibergehend nutzen kénnen,
wahrend es durch die Wochen-Timer-Funktion in den Ruhemodus gesetzt
wurde.

Um das Kennwort fiir die Nutzung nach Geschéftsschluss anzugeben, aktivie-
ren Sie dieses Kontrollkdstchen und geben Sie das Kennwort ein (max. acht
Zeichen, mit Ausnahme von + und ").
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10.12 Netzwerkfehlercode anzeigen

Ist im Netzwerk ein Fehler aufgetreten, kann der entsprechende Fehlercode angezeigt werden.

Konfigurieren Sie dieses Element, wenn Sie zur Fehlerbehebung oder zu anderen Zwecken die
Netzwerkfehlercodes prifen wollen.

@ Referenz

Ausfiihriiche Informationen zu den Netzwerkfehlercodes finden Sie auf Seite 15-20.

[Anzeigeeinstellung fiir Netzwerkfehlercode]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Anzeigeeinstellung fir
Netzwerkfehlercode].

,%} Administrator Abmeldung ﬂ
@ Scan-bereit
ﬁ] Im Meni {Administrator-Modus) g
[War\ung vl‘ Anzeigen Zum Hauptmenii
¥ Verbrauchszahlung Anzeigeeinstellung fiir Netzwerkfehlercode
» ROM-Version Fehlercodeanzeige EIN -
* Importi I Exporti
* Benachrichtigung uber Abbrechen
Status
* Einstell. fiir Kopienzahler-
Benachrichtigung
¥ Datum/Uhrzeit
» Timer-Einstellung
* Anzeigeeinstellung fiir
Netzwerkfehlercode
¥ Zuriicksetzen
¥ Lizenzeinstellungen
P SchriftMakro bearbeiten
Funktion ‘ Beschreibung
[Fehlercodeanzeige] ‘ Wabhlen Sie [EIN] aus.
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10.13 Konfigurationsinformationen initialisieren

Sie kénnen die Netzwerkeinstellungen initialisieren (auf die Werkseinstellungen zurticksetzen), den Controller

zurlicksetzen und die gesamten Zielinformationen l6schen.

[Netzwerkeinstell. I6schen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Zuriicksetzen] »»
[Netzwerkeinstell. I6schen].

(Wenn der [Erweiterte Sicherheitsmodus] aktiv ist, wird dieses Menlielement nicht angezeigt.)

Beim Klicken auf [Léschen] werden die Netzwerkeinstellungen dieses Systems geldscht und auf die

Werkseinstellung zurtickgesetzt.

,%} Administrator Abmeldung ﬂ
@ Scan-bereit
@ Im Mend (Administrstor-Modus) g
[War\ung vl‘ Anzeigen Zum Hauptmenii
¥ Verbrauchszahlung Netzwerkeinstell. I6schen
» ROM.Version Die Netzwerkeinstellungen werden auf die Werkseinstellungen zurickgesetzt
¥ Importieren / Exportieren

> ichtigung uber
Status

¥ Einstell. fiir Kopienzihler-
Benachrichtigung

¥ Datum/Uhrzeit
» Timer-Einstellung

* Anzeigeeinstellung fiir
Netzwerkfehlercode

* Netzwerkeinstell. ldschen

" Zuricksetzen
¥ Alle Ziele formatieren
¥ Lizenzeinstellungen

* SchriftMakro bearbeiten

[Zuriicksetzen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Zuriicksetzen] »»

[Zurlicksetzen).

Beim Klicken auf [Zurlicksetzen] wird der Controller zurlickgesetzt.

& Administrator Abmaldung ﬂ
@ Scan-bereit
ﬁ] Im Mend (Administrater-Modus) g
[Wam.mg 'I‘ Anzeigen Zum Hauptmenii
> & Zurd
» ROM.Version Controller wurde zurlickgesetzt.
* Importieren / Exportieren

* Benachrichtigung uber
Status

P Einstell. fiir Kopienzahler-
Benachrichtigung

¥ Datum/Uhrzeit
¥ Timer-Einstellung

* Anzeigeeinstellung fiir
Netzwerkfehlercode

* Netzwerkeinstell. loschen
¥ Alle Ziele formatieren
¥ Lizenzeinstellungen

* SchriftMakro bearbeiten

d-Color MF360/280/220

10-33



10

Konfigurationsinformationen initialisieren 10.13

[Alle Ziele formatieren]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Zurlicksetzen] »» [Alle
Ziele formatieren].

Beim Klicken auf [Format] werden alle auf dem System registrierten Zieldaten geldscht.

& Administrator Abmaldung ﬂ

ls Scan-bereit
G] Im MenG (Administrator-Modus) o

s g

* Verbrauchszahlung Alle Ziele formatieren

» ROM-Version Alle registrierten Ziele werden geldscht.

> Mertharsr f Eraitaar

* Benachrichtigung iiber
Status

 Einstell. fiir Kopienzahler-
Benachrichtigung

P Datum/Uhrzeit
»: Timer.Einstellung

* Anzeigeeinstellung fir
Netzwerkfehlercode

* Netzwerkeinstell. Ioschen
¥ Zuriicksetzen
P Lizenzeinstellungen

¥ Schrift/Makro bearbeiten
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10.14

Funktionen dieses Systems erweitern

Um die Funktionen dieses Systems durch Registrieren des optionalen Lizenz-Kits zu erweitern, kénnen Sie
einen Anforderungscode beziehen und die Funktionen aktivieren.

Referenz
° Dieses MenUelement wird nur angezeigt, wenn der Erweiterungsspeicher, der mit dem optionalen
Upgrade-Kit UK-203 mitgeliefert wird, installiert ist.

@ Referenz

Ausfiihriiche Informationen zum Erwerb des Lizenzcodes und zur Funktionsaktivierung finden Sie in der
[Kurzanleitung Kopieren/Drucken/Fax/Scannen/Arbeiten mit Boxen].

[Anforderungscode abrufen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Lizenzeinstellungen]
»» [Anforderungscode abrufen].

Beim Klicken auf [OK] wird ein Anforderungscode erzeugt.

& Administrator Abmeldung ﬂ
@ Scan-bereit
@ Im Mend (Administrator-Modus) g
[Wanung vl‘ Anzeigen Zum Hauptmenii

* Verbrauchszahlung Anforderungscode abrufen

» ROM-Version Soll ein Anforderungscode abgerufen werden?

» Importieren | Exportieren

» A

Benachrichtigung iiber

Status

 Einstell. fiir Kopienzahler-
Benachrichtigung

P Datum/Uhrzeit
»: Timer.Einstellung

* Anzeigeeinstellung fir
Netzwerkfehlercode

¥ Zuriicksetzen

¥ Lizenzeinstellungen

» Anforderungscode
abrufen

¥ Lizenz installieren
¥ Liste aktiver Funktionen

* SchriftMakro bearbeiten
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[Lizenz installieren]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Lizenzeinstellungen]
»» [Lizenz installieren).

&. Administrator Abmeldung ﬂ

@ Scan-bereit
ﬁ Im Meni (Administrater-Modus) e

| Wartung 'II Anzeigen Zum Hauptmeni

¥ Verbrauchszihlung Lizenz installieren

» ROM-Version Funktionscode eingeben

Funktionscode

¥ Importieren / Exportieren
¥ Benachrichtigung uber
Status

» Einstell. fir Kopienzahler- Lizenzcode eingeben
Benachrichtigung Lizenzcode |- -] J-[ -] -1

P Datum/Uhrzeit

¥ Timer-Einstellung

¥ Anzeigeeinstellung fur Abbrechen

Netzwerkfehlercode
¥ Zuriicksetzen

¥ Lizenzeinstellungen

* Anforderungscode
abrufen

* Lizenz installieren

» Liste aktiver Funktionen

* SchriftMakro bearbeiten

Funktion Beschreibung

[Funktionscode] Geben Sie den Funktionscode ein.

[Lizenzcode] Geben Sie den Lizenzcode ein.

[OK] Klicken Sie auf diese Schaltflache, um die Funktion zu aktivieren.
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10.15 Auftragsprotokolle ausgeben

Sie kénnen Protokolldaten (Abrechnungsprotokoll, Z&hlerprotokoll oder Priifprotokoll) der auf dem System
ausgefihrten Auftrage erzeugen und herunterladen. Ausfuhrliche Informationen zum Anzeigen der Auftrags-
protokolle erhalten Sie von Ihrem Servicetechniker.

(Dieses MenU wird nicht angezeigt, wenn [Sicherheit] »» [Sicherh.details] »» [Auftragsprotokolleinstellungen]

auf [Nein] gesetzt ist (in den [Administratoreinstellungen] am Bedienfeld).)

Referenz

° Ausflhrliche Informationen zu den [Auftragsprotokolleinstellungen] finden Sie in der [Bedienungs-
anleitung Kopieren].

° Bei Erreichen des oberen Grenzwerts fiir den Schreibbereich des Auftragsprotokolls werden die
Auftragsprotokolle ausgegeben.

[Auftragsprotokoll erstellen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Auftragsprotokoll] »»
[Auftragsprotokoll erstellen].

Beim Klicken auf [OK] startet das System die Erstellung der Auftragsprotokolldaten. Nach der Erstellung
kénnen Sie Uber die Option [Auftragsprotokoll herunterladen] einen Download der Auftragsprotokolldaten
durchfihren.

,%} Administrator Abmeldung ﬂ

@ Scan-bereit
ﬁ] Im Mend (Administrstor-Modus) [z]

[ L s

¥ Verbrauchszahlung Auftragsprotokoll erstellen

» ROM-Version Es wird ein Auftragsprotokoll erstellt
Das aktuelle Auftragsprotokoll wird geldscht und es wird ein neves
¥ Importieren / Exportieren Auftragsprotokoll erstellt.

2
- EopesiE i Machten Sie wirklich fortfahren

Status

* Einstell. fiir Kopienzahler- -OK
Benachrichtigung

* Datum/Uhrzeit
» Timer-Einstellung

* Anzeigeeinstellung fiir
Netzwerkfehlercode

¥ Zuriicksetzen
¥ Lizenzeinstellungen

P SchriftMakro bearbeiten

¥ Auftragsprotokoll

» Auftragsprotokoll
erstellen

* Auftragsprotokoll
herunterladen

Referenz

° Wenn Sie versuchen, Auftragsprotokolldaten zu erstellen und schon Auftragsprotokolldaten vorhanden
sind, wird eine Bestétigungsmeldung angezeigt, um zu priifen, ob Sie die Auftragsprotokolldaten, die
nicht ausgegeben werden, |I6schen wollen, um neue Auftragsprotokolldaten zu erstellen. Wenn
Auftragsprotokolldaten vorhanden sind, die noch nicht ausgegeben wurden, miissen diese vor der
Erstellung neuer Auftragsprotokolldaten heruntergeladen werden.
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[Auftragsprotokoll herunterladen]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Auftragsprotokoll] »»
[Auftragsprotokoll herunterladen].

Klicken Sie beim Herunterladen von Auftragsprotokolldaten auf [OK] und auBerdem auf [Downloaden].

& Administrator Abmaldung ﬂ

@ Scan-bereit

@ Im Mend (Administrator-Modus) g
| Wartung - )| _Anzsigen Zum Hauptmenii
* Verbrauchszahlung Auftragsprotokoll herunterladen

Das Auftragsprotokoll wird heruntergeladen.

» ROM-Version
Machten Sie wirklich fortfahren?

» Importieren / Exportieren

* Benachrichtigung uber
Status

 Einstell. fiir Kopienzahler-
Benachrichtigung

* Datum/Uhrzeit
P Timer-Einstellung

¥ Anzeigeeinstellung fiir
Netzwerkfehlercode

P Zuriicksetzen
¥ Lizenzeinstellungen
¥ Schrift/Makro bearbeiten

¥ Auftragsprotokoll

* Auftragsprotokoll
erstellen

» Auftragsprotokoll
herunterladen

Referenz
° Bevor Auftragsprotokolldaten heruntergeladen werden kénnen, missen Sie zundchst mit der Option
[Auftragsprotokoll erstellen] erstellt werden.
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10.16

Einstellungen fiir den Druck von Leerseiten konfigurieren

Konfigurieren Sie Einstellungen fiir den Druck von Leerseiten.

Sie kdnnen angeben, ob Text auf Leerseiten gedruckt werden soll, wenn mit der Stempelfunktion Text

gedruckt wird.

[Druckeinstellungen fiir lee

re Seite]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »»

[Druckeinstellungen fiir leere Seite].

%} Administrator

&GP Scan-veret
gﬂ Im Wenii (Administrator-Modus)

System-einstellungen

g =

» Geriteeinstellung

>

Druckeinstellungen fur leere Seite
D g

registrieren
* Netzwerk-TWAIN-Treiber
. Boxeinstellungen

¥ Stempel-einstellungen

» Druckeinstellungen fiir leere
Seite

» Einstellungen fiir Auftrag
uberspringen

* Einstellung fiir
Schnellanzeige

» Einstellung fiir

Abmeldung | [ 2]
2l

Nicht drucken

Funktion

‘ Beschreibung

[Drucker] ‘

Geben Sie an, ob Text auf Leerseiten gedruckt werden soll, wenn mit der
Stempelfunktion Text gedruckt wird.
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10.17

Einstellungen fiir das Uberspringen von Auftrigen konfigurieren

Konfigurieren Sie die Einstellungen fiir das Uberspringen von Auftragen.

Wenn der gerade gedruckte Job mit einer Warnmeldung angehalten wird, dass das Papier ausgegangen ist,
das Postfach Uibergelaufen ist oder es kein passendes Papier gibt, kdnnen Sie das System so konfigurieren,
dass der Auftrag Ubersprungen und der nachste wartende Auftrag gedruckt wird, wenn dieser fiir den Druck
in Frage kommt.

Es gibt zwei Einstellungen: Mit einer kdnnen Sie angeben, ob der Auftrag Ubersprungen wird, wenn es sich
beim nachsten Auftrag um ein Fax handelt, mit der anderen kénnen Sie angeben, ob der Auftrag tber-
sprungen wird, wenn es sich beim nachsten Auftrag nicht um ein Fax handelt.

[Einstellungen fiir Auftrag Giberspringen]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »»
[Einstellungen fur Auftrag Uberspringen].

&} Administrator ]MI ﬂ
& scon-versit
ﬁl Im Meni (Administrator-Modus) g
| System-einstellungen - Anzeigen Zum Hauptmenii
¥ Gerateeinstellung Einstellungen fiir Auftrag uberspringen
¥ Unterstiitzungsinformationen Nicht Fax EIN ~
registrieren
* Netzwerk- TWAIN Treiber
Abbrechen
* Boxeinstellungen
® Stempel-einstellungen
* Druckeinstellungen fur leere
Seite
» Einstellungen fiir Auftrag
uberspringen
* Einstellung fur
Schnellanzeige
» Einstellung fir
Systemzusammenarbeit
Funktion Beschreibung
[Fax] Geben Sie an, ob der Auftrag Ubersprungen werden soll, wenn es sich beim

nachsten Auftrag um ein Fax handelt.

[Nicht Fax] Geben Sie an, ob der Auftrag Ubersprungen werden soll, wenn es sich beim
nachsten Auftrag nicht um ein Fax handelt.
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10.18 Einrichten der Outline-PDF-Einstellungen

Richten Sie Einstellungen fur Outline-Grafiken beim Erstellen einer Outline-PDF ein.

@3 Referenz

Ausfiihriiche Informationen dber Outline-PDFs finden Sie in der [Bedienungsanleitung Netzwerk-Scanner/
Fax/Arbeiten mit Netzwerk-Fax].

[Outline-PDF-Einstellung]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »» [Outline-
PDF-Einstellung].

s Administrator 2
G scanveret
L m Men (Administrator-Modus) [+
[ g T

» Gerateeinstellung Einstellung fiir Outline PDF
» Unterstiitzungsinformationen Outline-Grafik AUS
registrieren

» Netzwerk-TWAIN-Treiber
| oKk || mbbrechen
» Boxeinstellungen

» Stempel-einstellungen

» Druckeinstellungen fiir leere

Funktion Beschreibung

[Grafik-Outlining] Geben Sie an, mit welcher Stufe eine Grafik (Linienbild) beim Erstellen einer
Outline-PDF gescannt werden soll.

Die Konturierungsstufe der Grafik (Linienbild) steigt in der Reihenfolge [NIED-
RIG], [MITTEL] und [HOCH] an. Bei Auswahl von [Aus] wird die Zielgrafik (Lini-
enbild) nicht konturiert.
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10.19

Einfarbige/zweifarbige Ausgabe verwalten

Wenn Sie den Farbdruck oder die Anzahl der in Farbe oder SchwarzweiB gedruckten Blatter beschranken,
kénnen Sie angeben, ob die im Einfarb- oder Zweifarbmodus gedruckten Blatter als Farb- oder als Schwarz-
weiBdruck gezahlt werden sollen.

StandardmaBig werden die Blatter, die im Ein- oder Zweifarbomodus gedruckt werden, als Farbdrucke
gezahlt. Wenn Sie Ein- und Zweifarbdruck als SchwarzweiBdruck behandeln, kénnen Sie es Benutzern
erlauben, im Ein- oder Zweifarbmodus zu drucken, wahrend der Farbdruck fir diese Benutzer nicht verfigbar
ist.

Nur der Vollfarbdruck wird als Farbdruck behandelt, wenn Sie Ein- und Zweifarbdruck als SchwarzweiBdruck
behandeln.

[Benutzer/Kostenstelle Allgemeine Einstellung]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Benutzerauthentif./ E.K.C.] »»
[Benutzer/Kostenstelle Allgemeine Einstellung].

,%} Administrator Abmeldung ﬂ

@ Scan-bereit
ﬁ] Im Mend (Administrstor-Modus) [z]

[Benutzerauthenu{ /EKC. vl‘ Anzeigen Zum Hauptmenii

¥ Authentifizierungsverfahren Benutzer/ Kostenstelle Aligemeine Einstellung

»: Benutzerauthentifizierung 14arbig > 2farbig Ausgabeverwaltung  Farbe v
* Kostenstelle

P Externe Server-einstellungen Abbrechen

¥ Einstellung fiir 6ffentliche
Box

® Benutzer/ Kostenstelle
Allgemeine Einstellung

* Einstellungen fiir Scan to
Home

¥ Einstellungen fir Scan in
autorisierten Ordner

Funktion ‘ Beschreibung

[1-farbig > 2-farbig Wahlen Sie aus, ob ein- oder zweifarbiger Druck als Druck in [Farbe] oder in
Ausgabeverwaltung] [Schwarz] behandelt werden soll.
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11 Registrierung

111 Registrieren von Schriften und Makros

Sie kdnnen Schriften oder Makros auf dem System registrieren oder aus dem System I6schen.

[Schrift/Makro bearbeiten]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Wartung] »» [Schrift/ Makro

bearbeiten].
,%} Administrator ﬂ
@ Scan-bereit
ﬁ] Im Meni {Administrator-Modus) g
[mng 8 =
* Verbrauchszahlung Schrift/Makro bearbeiten
¥ Importieren / Exportieren Schriftart  PCL-Schrift +
* Benachrichtigung iiber |Typ !‘, i : ‘ID ‘Ldschenl
Status
¥ Einstell. fiir Kopienzéhler-
Benachrichtigung
¥ Datum/Uhrzeit
¥ Timer-Einstellung
* Anzeigeeinstellung fiir
Netzwerkfehlercode
¥ Zuriicksetzen
P Lizenzeinstellungen
Funktion Beschreibung
[Neue Registrierung] Klicken Sie auf diese Schaltflache, um eine Schrift oder ein Makro hinzuzufu-
gen.
[Schriftart] Wahlen Sie einen Typ von Schrift oder Makro aus und klicken Sie auf [Start].
Die Liste der Schriften oder Makros des ausgewéhlten Typs wird angezeigt.
[Typ] Zeigt den Typ jeder registrierten Schrift bzw. jedes registrierten Makros an.
[Standort] Zeigt die Position an, unter der die registrierte Schrift bzw. das registrierte
Makro gespeichert wird.
[Name] Zeigt den Namen der registrierten Schrift bzw. des registrierten Makros an.
[Code] Zeigt die ID der registrierten Schrift bzw. des registrierten Makros an.
[Léschen] Klicken Sie auf diese Schaltflache, um die ausgewéhlte Schrift bzw. das aus-
gewdéhlte Makro zu |8schen.

[Neue Registrierung]

Funktion

Beschreibung

(Typ]

Wahlen Sie einen Typ von Schrift/Makro fur das Hinzufligen aus.

[Code]

Geben Sie die ID der Schrift bzw. des Makros ein.

Diese ID ist erforderlich, wenn Sie [Typ] auf [PCL-Schrift] oder [PCL-Makro]
gesetzt und das Kontrollkéstchen [Manuelle Einstellung] aktiviert haben.

Bei Eingabe einer ID, die bereits verwendet wird, wird die vorhandene ID tber-
schrieben.

[Standort]

Wahlen Sie die Speicherposition der Schrift bzw. des Makros aus.
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11.2  Systeminformationen registrieren
Registrieren Sie die Administratorinformationen und die Adresse dieses Systems.
Die Registrierung dieses Systems ist erforderlich flir E-Mail- oder Internetfaxiibertragungen.
[Gerateeinstellung]
Wabhlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »»
[Geréteeinstellung].
‘%.} Administrator Abmeldung ﬂ
®Scan-beren
§Z§ Im Menii {Administrator-Modus) g
= ] s
Gerateeinstellung
P Unterstitzungsinformationen Geratestandort I |
CEgLHEET Administrator registrieren
* Netzwerk-TWAIN-Treiber Administratomame | ]
P Boxeinstellungen E-Mail-Adresse I |
& Bl Durchwahl ]
* Druckeinstellungen fur leere Systemadresse registrieren
Seite Geratename [ |
L4 Einslelll_mgen fiir Auftrag E-Mail-Adresse I |
iiberspringen
¥ Einstellung fiir
Schnellanzeige
g Eiyr::r::::sgaﬁ;enarbeil
Funktion Beschreibung
[Geratestandort] Geben Sie die Installationsposition dieses Systems ein (max. 255 Zeichen).
[Administrator Registrieren Sie den Administratornamen und die Kontaktinformationen fir
registrieren) dieses System.
[Administratorname] Geben Sie den Administratornamen dieses Systems ein (max. 20 Zeichen).
[E-Mail-Adresse] Geben Sie die E-Mail-Adresse des Administrators ein (max. 128 Zeichen).
Diese Einstellung ist erforderlich zum Senden von E-Mail-Nachrichten.
[Erweiterungsnummer] Geben Sie die Durchwahinummer des Administrators ein (max. acht Zeichen).
[Systemadresse Registrieren Sie den Geratenamen und die E-Mail-Adresse dieses Systems.
registrieren)
[Geratename] Geben Sie den Geratenamen ein (max. 80 Zeichen).
Dieser Name wird als Teil eines Internetfax-Betreffs verwendet.
[E-Mail-Adresse] Geben Sie die E-Mail-Adresse des Systems ein (max. 320 Zeichen).
Diese Einstellung ist erforderlich beim Senden von Internetfaxen.
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11.3  Unterstitzungsinformationen registrieren

Registrieren Sie die Unterstitzungsinformationen fir dieses System.

Zur Anzeige dieser Informationen wahlen Sie im Benutzermodus [Informationen] »» [Online-Hilfe].

[Unterstiitzungsinformationen registrieren]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »»
[Unterstlitzungsinformationen registrieren).

%} Administrator Abmeldung ﬂ
&GP scan-beret
@ Im Meni (Administrator-Hodus) g
l System-einstellungen vII Anzeigen Zum Hauptmenii
¥ Gerateeinstellung Unterstiitzungsinformationen registrieren
» Unterstiitzungsinformationen Name des Kontaktes I:l
registrieren
Kortaktinformationen 1
¥ Netzwerk-TWAIN-Treiber
URL zu Produkt-Hife 1
» A
» A
L4 anckemstellungen fiir leere URL fir Online-Hilfe I:l
Seite
» Einstollungen fur Auftrag TreiberURL I
iiberspringen Antriebs-Seriennummer
» Einstellung fur
Schnellanzeige
OK Abbrechen
» Einstellung fur
System. beit
Funktion Beschreibung

[Name des Kontaktes] Geben Sie den Kontaktnamen fiir das System ein (max. 63 Zeichen).

[Kontaktinformationen)] Geben Sie die Informationen zum Kontakt ein, z. B. Telefonnummer und URL
(max. 127 Zeichen).

[URL zu Produkt-Hilfe] Geben Sie die URL der Webseite mit den Produktinformationen ein (max.

127 Zeichen).
[Firmen-URL] Geben Sie die URL der Hersteller-Webseite ein (max. 127 Zeichen).
[Zubehor] Geben Sie die Informationen der Zubehorlieferanten ein (max. 127 Zeichen).
[URL fir Online-Hilfe] Geben Sie die URL der Online-Hilfe ein (max. 127 Zeichen).
[Treiber-URL] Geben Sie die Speicherposition des Treibers an (max. 127 Zeichen).
[Antriebs-Serien- Zeigt die Seriennummer dieses Systems an.

nummer]
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11
11.4

Kopfzeilen-/FuBzeilenprogramm registrieren
Registrieren Sie das Kopfzeilen-/FuBzeilenprogramm.

Beim Kopieren eines Dokuments kdnnen Sie das in diesem Element registrierte Kopfzeilen-/FuBzeilen-
programm aufrufen und Text oder das Datum/die Uhrzeit am Anfang oder Ende der angegebenen Seiten
drucken.

[Kopf-/FuBzeilenregistrierung]

Wahlen Sie im Administratormodus von Web Connection die Optionen [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung] »» [Bearbeiten).

C{;hlb Administrator

.
ﬁ] Im Ment (Administrstor-Modus) M1

Zum Hauptmeni

Abmeldung ﬂ

System-einstellungen vll Anzeigen

¥ Geriteeinstellung Kopf-FuBzeilenregistrierung

¥ Unterstitzungsinformationen N 2

* Hetzwerk-TWAIN Treiber Farbe Schwarz ~

» Boxeinstellungen Zu druckende Seiten

¥ stempel-einstellungen Format 10t *

» Kopf- Tertyp Times Roman ~
[FuBzeilenreqgistrierung Datum/Uhrzeit

» Faxversand-einstellungen Datumformat

Mur erste Seite +

Uhrzeitf it Ohne
» Druckeinstellungen fiir leere reeitiorma o

Seite Vertsilnummer

Tes I

Ausgabemethode

» Einstellungen fiir Auftrag

uberspringen Nur Zahlen

[ Tcrosn0mcem

Nicht drucken

» Einstellung fur
Schnellanzeige

Startnummerfestiegen
Kopfzeile
* Einstellung fiir . Kopfzeilenzeichenfolge
Systemzusammenarbeit
Datum/Uhrzeit
P Einstellung fir
durchsuchbares PDF

Vereilnummer Nicht drucken

» Einstellung fir Outline PDF Aufiragsnummer

Seri Nicht drucken

Nicht drucken -

Benutzername/Kentename Nicht drucken

I

Nicht drucken

FuBzeile
FuRzeilenzeichenfolge
Datum/Uhrzeit
Verteilnummer Nicht drucken

Aufiragsnummer

Seriennummer

Nicht drucken
Nicht drucken ~

Benutzername/Kentoname Nicht drucken

Abbrechen

Funktion
[Nr]

Beschreibung

Zeigt die Registrierungsnummer an.

[Name]

Geben Sie den Registrierungsnamen ein (max. 16 Zeichen).

[Farbe]

Wabhlen Sie die Farbe der Kopf- oder FuBzeile.

[Seiten]

Geben Sie an, ob die Kopf- oder FuBzeile nur auf der ersten Seite oder auf al-
len Seiten gedruckt werden soll.

[Format]

Wabhlen Sie die ZeichengréBe fiir die Kopf- oder FuBzeile.

[Texttyp]

Geben Sie die Schrift fir den Druck an.

[Datum/Uhrzeit]

Wabhlen Sie die entsprechenden Anzeigeformate fiir Datum und Uhrzeit an.
Sie kdnnen eine Auswabhl treffen, wenn die Option [Datum/Uhrzeit] unter [Kopf-
zeile] oder [FuBzeile] auf [Druck] gesetzt ist.

[Verteilnummer]

Geben Sie den Text ein, der zu den Verteilnummern hinzugefugt und gedruckt
werden soll (max. 20 Zeichen). Geben Sie die Ausgabemethode und die An-
fangsnummer der Verteilnummern an.

Bei Auswahl von [Nur Zahlen] als Ausgabemethode werden zweistellige Ver-
teilnummern als zwei Ziffern angezeigt.

Bei Auswahl von [Nullen voranstellen (insgesamt 8 Stellen)] werden die Zahlen
immer mit acht Ziffern angezeigt, unabhé&ngig von der angegebenen Anzahl
der Ziffern.

Sie kdnnen eine Auswahl treffen, wenn die Option [Verteilnummer] unter [Kopf-
zeile] oder [FuBzeile] auf [Druck] gesetzt ist.
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Funktion

Beschreibung

[Kopfzeile]/[FuBzeile]

Geben Sie hier an, welche der folgenden Elemente ausgedruckt werden.

¢ [Kopfzeilenzeichenfolge]/[FuBzeilenzeichenfolge] (max. 40 Zeichen)
[Datum/Uhrzeit]

[Verteilnummer]

[Auftragsnummer]

[Seriennummer] (Antriebs-Seriennummer des Systems)

e [Benutzername/Kontoname]

Um eine Verteilnummer zu drucken, geben Sie die gewlinschte Nummer unter
[Verteilnummer] an.

Wenn die Benutzerauthentifizierung oder die Kostenstellenfunktion nicht akti-
viert ist, werden Daten nicht gedruckt. Dies gilt auch dann, wenn [Benutzerna-
me/Kostenstellenname] auf [Druck] gesetzt ist.
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11.5 Adressbuch registrieren
Sie kénnen eine Adresse registrieren oder bearbeiten und ein Symbol registrieren.
Wenn ein haufig verwendetes Ziel im Adressbuch registriert ist, kdnnen Sie es auswahlen und ein Dokument
senden. Sie kdnnen auch ein Symbol im Adressbuch registrieren.
[Zielregistrierung]
Wahlen Sie im Administratormodus von Web Connection die Optionen [Zielregistrierung] »» [Adressbuch]
»»> [Zielregistrierung].
S Administrator Abmeldung | [2]
@Scan—beren
ﬁ] Im Meni (Administrator-Modus) g
Zielregistrierung ~ | Anzeigen Zum Hauptmenii
Adressbuchliste
Die andere Geganstelle, die Daten iibertragen méchte, kann registriert werden
y—
» Gruppe Suche nach Nummer 1-50 -
¥ Programm-Registrierung Suche nach Index -
» Temporare Kurzwahl Nr. | F i S/MIME bei Léschen
» Titel 1 |SMB S-PDF Bearbeiten Loschen
» Text 2 |SMB Left PC Bearbeiten Ldschen
* Anwendungsregistrierung
¥ Prafix/Suffix

Funktion Beschreibung

[Neue Registrierung] Flgen Sie neue Ziele zum Adressbuch hinzu.

[Suche nach Nummer] Waéhlen Sie einen Bereich von Registrierungsnummern aus und klicken Sie an-
schlieBend auf [Start], um die Liste der Ziele im ausgewahlten Bereich anzu-
zeigen.

[Suche im Index] Wahlen Sie einen Index aus und klicken Sie dann auf [Start], um die Liste der
Adressen mit dem ausgewaéhlten Index anzuzeigen.

[Nr.] Zeigt die Registrierungsnummer an.

[Funktion] Zeigt die registrierten Funktionen an.

[Name] Zeigt den registrierten Namen an.

[S/MIME] Zeigt an, ob ein Zertifikat mit der E-Mail-Adresse registriert ist.

[Bearbeiten] Klicken Sie auf diese Schaltflache, um die registrierte Adresse zu bearbeiten.
Die verfligbaren Elemente entsprechen denen der Registrierung.

[Loschen] Ldschen Sie eine Adresse aus dem Adressbuch.

[Neue Registrierung] »» [E-Mail]

Funktion Beschreibung

[Nr.] Geben Sie die Registrierungsnummer des Ziels an.

Bei Auswahl von [Manuelle Eingabe] geben Sie die Registrierungsnummer ein.

[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Index] Wahlen Sie das Indexzeichen flr die Zielsuche aus.

Es empfiehlt sich, das Kontrollkdstchen [Alle] firr ein hdufig genutztes Ziel zu
aktivieren.

[E-Mail-Adresse] Geben Sie die E-Mail-Adresse des Ziels ein (max. 320 Zeichen).
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Funktion

Beschreibung

[Registrierung von
Zertifizierungs-
informationen)

Aktivieren Sie dieses Kontrollkdstchen, um Zertifikatsinformationen zu regist-
rieren.

Klicken Sie auf [Durchsuchen], um das zu registrierende Zertifikat anzugeben.
Zertifikatinformationen werden nur als DER-Datei (Distinguished Encoding
Rules) unterstitzt.

Zum Loschen der registrierten Zertifikatinformationen wahlen Sie [Loschen
von Zertifizierungsinformationen].

Sie kénnen kein Zertifikat registrieren, wenn die E-Mail-Adresse des Ziels nicht
der des Zertifikats entspricht. Vergewissern Sie sich vor dem Registrieren ei-
nes Zertifikats, dass diese E-Mail-Adressen Ubereinstimmen.

[Einstellungen fir Refe-

renzberechtigungen]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Neue Registrierung] »» [FTP]

Funktion Beschreibung
[Nr] Geben Sie die Registrierungsnummer des Ziels an.
Bei Auswahl von [Manuelle Eingabe] geben Sie die Registrierungsnummer ein.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).
[Index] Wahlen Sie das Indexzeichen flr die Zielsuche aus.
Es empfiehlt sich, das Kontrollkdstchen [Alle] fir ein haufig genutztes Ziel zu
aktivieren.
[Hostadresse] Geben Sie die IP-Adresse des FTP-Zielservers ein.
Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255 sein.)
Ist der DNS-Server bereits konfiguriert, kénnen Sie statt dessen den Host-
namen eingeben.
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse angeben.
[Dateipfad] Geben Sie das Zielverzeichnis an (max. 127 Byte).
[Benutzer-1D] Geben Sie die Benutzer-ID ein, die zur Anmeldung am FTP-Zielserver verwen-

det wird (max. 63 Byte).

[Das Kennwort wurde

Wabhlen Sie dieses Kontrollkastchen aus, um das Kennwort zu &ndern.

geadndert.] Dieses Element wird angezeigt, wenn registrierte Informationen bearbeitet
werden.

[Kennwort] Geben Sie das Kennwort zur Anmeldung am FTP-Zielserver ein (max. 63 Byte,
auBer Leerzeichen und ").

[Anonym] Wahlen Sie aus, ob anonyme Benutzer auf den FTP-Server zugreifen dlrfen.

[PASV-Modus] Wahlen Sie aus, ob im PASV-Modus kommuniziert werden darf.

[Proxy] Wahlen Sie aus, ob ein Proxyserver verwendet werden soll.

[Port-Nr.] Geben Sie eine Portnummer ein.

[Einstellungen flr Refe-

renzberechtigungen]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zulassige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Neue Registrierung] »» [SMB]

Funktion Beschreibung
[Nr.] Geben Sie die Registrierungsnummer des Ziels an.
Bei Auswahl von [Manuelle Eingabe] geben Sie die Registrierungsnummer ein.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).
[Index] Wahlen Sie das Indexzeichen flr die Zielsuche aus.

Es empfiehlt sich, das Kontrollkdstchen [Alle] firr ein haufig genutztes Ziel zu
aktivieren.
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Funktion

Beschreibung

[Hostadresse]

Geben Sie die IP-Adresse des Zielcomputers ein.

Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255 sein.)

Ist der DNS-Server bereits konfiguriert, kénnen Sie statt dessen den Host-
namen eingeben.

Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse angeben.

[Dateipfad]

Geben Sie das Zielverzeichnis an (max. 255 Byte).

[Benutzer-ID]

Geben Sie die Benutzer-ID ein, die zur Anmeldung am Zielcomputer verwen-
det wird (max. 127 Byte).

[Das Kennwort wurde
geéndert.]

Wabhlen Sie dieses Kontrollkastchen aus, um das Kennwort zu dndern.
Dieses Element wird angezeigt, wenn registrierte Informationen bearbeitet
werden.

[Kennwort]

Geben Sie das Kennwort zur Anmeldung am Zielcomputer ein (max. 127 Byte,
auBer Leerzeichen und ").

[Einstellungen flr Refe-
renzberechtigungen]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Neue Registrierung] »» [WebDAV]

Funktion Beschreibung
[Nr.] Geben Sie die Registrierungsnummer des Ziels an.
Bei Auswahl von [Manuelle Eingabe] geben Sie die Registrierungsnummer ein.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).
[Index] Waéhlen Sie das Indexzeichen flr die Zielsuche aus.
Es empfiehlt sich, das Kontrollkdstchen [Alle] fir ein haufig genutztes Ziel zu
aktivieren.
[Hostadresse] Geben Sie die IP-Adresse des WebDAV-Zielservers ein.
Format: *.*.*.* (Der Stern (*) kann eine Zahl von 0 bis 255 sein.)
Ist der DNS-Server bereits konfiguriert, kénnen Sie statt dessen den Host-
namen eingeben.
Bei Verwendung von IPv6 kdnnen Sie die IPv6-Adresse angeben.
[Dateipfad] Geben Sie das Zielverzeichnis an (max. 142 Byte).

[Benutzer-1D]

Geben Sie die Benutzer-ID ein, die zur Anmeldung am WebDAV-Zielserver
verwendet wird (max. 63 Byte).

[Das Kennwort wurde
geandert.]

Wabhlen Sie dieses Kontrollkastchen aus, um das Kennwort zu dndern.
Dieses Element wird angezeigt, wenn registrierte Informationen bearbeitet
werden.

[Kennwort]

Geben Sie das Kennwort zur Anmeldung am WebDAV-Server ein (max.
63 Byte, auBer Leerzeichen und ).

[SSL-Einstell.]

Wahlen Sie aus, ob SSL zur Verschlisselung verwendet werden soll.

[Proxy]

Wabhlen Sie aus, ob ein Proxyserver verwendet werden soll.

[Port-Nr.]

Geben Sie eine Portnummer ein.

[Einstellungen flr Refe-
renzberechtigungen]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Neue Registrierung] »» [Box]

Funktion Beschreibung
[Nr] Geben Sie die Registrierungsnummer des Ziels an.

Bei Auswahl von [Manuelle Eingabe] geben Sie die Registrierungsnummer ein.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

11-10
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Funktion Beschreibung

[Index] Wahlen Sie das Indexzeichen flr die Zielsuche aus.
Es empfiehlt sich, das Kontrollkdstchen [Alle] fir ein haufig genutztes Ziel zu
aktivieren.

[Box-Nr.] Wahlen Sie die Boxnummer der Zielbox aus den auf diesem System registrier-

ten Boxen aus.

[Einstellungen fir Refe-
renzberechtigungen]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zulassige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Neue Registrierung] »» [Fax]

(Diese Registrierung ist verfigbar, wenn das optionale Fax-Kit FK-502 installiert ist.)

Funktion Beschreibung
[Nr.] Geben Sie die Registrierungsnummer des Ziels an.
Bei Auswahl von [Manuelle Eingabe] geben Sie die Registrierungsnummer ein.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).
[Index] Wahlen Sie das Indexzeichen flr die Zielsuche aus.
Es empfiehlt sich, das Kontrollkastchen [Alle] fur ein hdufig genutztes Ziel zu
aktivieren.
[Ziel] Geben Sie hier die Faxnummer des Ziels ein (max. 38 Zeichen).
[Faxnummer Geben Sie die Faxnummer erneut ein, um die Registrierung einer falschen
bestatigen] Faxnummer zu verhindern.

Dieses Element wird angezeigt, wenn [Adresse bestétigen (Register)] auf [Ein]
gesetzt ist.

[Leitungseinstellung]

Wabhlen Sie aus, welche Leitung verwendet werden soll.
Dieses Element wird angezeigt, wenn zwei optionale Fax-Kits FK-502 instal-
liert sind.

[Kommunikations-
einstellung]

Klicken Sie auf [Anzeigen], um die aktuellen Kommunikationseinstellungen an-
zuzeigen.

Wahlen Sie aus, ob die Optionen [V34 aus], [ECM aus], [Internationale Verbin-
dung] oder [Adresse priifen] aktiviert werden sollen.

[Einstellungen fir Refe-
renzberechtigungen]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zulassige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Neue Registrierung] »» [IP-Adressfax]

(Die Registrierung ist méglich, wenn die IP-Adressfax-Funktion verflgbar ist.)

Funktion Beschreibung
[Nr.] Geben Sie die Registrierungsnummer des Ziels an.
Bei Auswahl von [Manuelle Eingabe] geben Sie die Registrierungsnummer ein.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).
[Index] Wahlen Sie das Indexzeichen flr die Zielsuche aus.
Es empfiehlt sich, das Kontrollkastchen [Alle] fur ein hdufig genutztes Ziel zu
aktivieren.
[Zieltyp] Wahlen Sie das Adressformat des Ziels.
[Adresse] Geben Sie die IP-Adresse des IP-Adressfax-Zielgerats ein.

Wenn [IP-Adresse] unter [Zieltyp] ausgewahlt ist, geben Sie die IP-Adresse
des Ziels ein. Bei Verwendung von IPv6 kénnen Sie die IPv6-Adresse an-
geben.

Wenn [Hostname] unter [Zieltyp] ausgewahlt ist, geben Sie den Hostnamen
des Ziels ein. Ist der DNS-Server bereits konfiguriert, kbnnen Sie statt dessen
den Hostnamen eingeben.

Wenn [E-Mail-Adresse] unter [Zieltyp] ausgewéhlt ist, geben Sie die E-Mail-
Adresse des Ziels ein. Ist der DNS-Server bereits konfiguriert, kdnnen Sie
stattdessen den Hostnamen eingeben.
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Funktion Beschreibung
[Port-Nr.] Geben Sie eine Porthummer ein.
[Geratetyp des Ziels] Wabhlen Sie aus, ob es sich beim Zielsystem um ein Farb- oder SchwarzweiB-

system handelt.

[Einstellungen fir Refe-
renzberechtigungen]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fiir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Neue Registrierung] »» [Internetfax]

(Die Registrierung ist moglich, wenn die Internetfax-Funktion verflgbar ist.)

Funktion Beschreibung
[Nr] Geben Sie die Registrierungsnummer des Ziels an.
Bei Auswahl von [Manuelle Eingabe] geben Sie die Registrierungsnummer ein.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).
[Index] Wahlen Sie das Indexzeichen flr die Zielsuche aus.

Es empfiehlt sich, das Kontrollkdstchen [Alle] fir ein haufig genutztes Ziel zu
aktivieren.

[E-Mail-Adresse]

Geben Sie die E-Mail-Adresse des Ziels ein (max. 320 Zeichen).

[Auflésung]

Wahlen Sie eine Auflésung aus, die vom Empfangergerét unterstitzt wird.

[Papierformat]

Wabhlen Sie ein Papierformat aus, das vom Empféngergerat untersttitzt wird.

[Kompressionstyp]

Wéhlen Sie einen Kompressionstyp aus, der vom Empfangergerat unterstutzt
wird.

[Einstellungen
fir Referenzberechti-
gungen]

[Symbol]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Zielregistrierung] »» [Adressbuch]

»» [Symbol] »» [Bearbeiten].

% Administrator Abmeldung ﬂ
&G scan-beret
Qzﬁ Im Wenii (Administrator-Modus) g‘
Zielregistrierung ~ | Anzeigen Zum Hauptmeni
Fotoisymbol registreren
» Ziel registrierung Speicher-Nr. 1
Y — Name S-PDF
oto/Sym " Symbal festlegen
" Guove
¥ Programm-Registrierung
» Temporire Kurzwahl Registriertes Symbol
» Titel
o~
» Text
¥ Anwendungsregistrierung
¥ Prafix/Suffix
Funktion Beschreibung
[Nr] Zeigt die Registrierungsnummer des Ziels an.
[Name] Zeigt den Namen des Ziels an.

[Symbol festlegen]

Wahlen Sie [Symbol festlegen].

[Suche in Liste]

Klicken Sie auf diese Schaltflache, um die Liste der Symbole anzuzeigen.
Wahlen Sie das Symbol aus, das Sie registrieren wollen.
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11.6

Gruppe registrieren

Sie kdnnen ein Gruppenziel registrieren oder bearbeiten.

Sie kénnen ein Ziel oder mehrere Ziele als Gruppe registrieren.

Wenn Sie dieselben Daten an mehrere Ziele senden wollen (Rundsendung), empfiehlt es sich, diese Ziele als
Gruppe registriert zu haben. Um eine neue Gruppe zu registrieren, missen Sie vorab die Ziele registrieren,
die zur Gruppe hinzugefligt werden sollen.

[Gruppe]

Wabhlen Sie im Administratormodus von Web Connection die Optionen [Zielregistrierung] »» [Gruppe].

& Administrator Abmeldung_| | 2]
@GP scan-veret
ﬁ] Im Menii (Administrater-Modus) g‘

Zielregistrierung

g =

* Titel
» Text

»

¥ Adressbuch

Eine Registrierung der Gruppenadresse ist maglich, indem zwei ader mehr verkiirzte
EES Adressen zu einer Gruppe zusammengefasst werden

* Programm-Registrierung

» Temporare Kurzwahl

Gruppenliste

Bevor gine der esse
Registrierung der verkiirzten Adresee durchgeflinrt werden.

Neue Registrierung

werden kann, muss eine

150 -

EecriiziajLzaa)

Suche nach Nummer

|nr.[Name

¥ PrafixiSuffix

Funktion

Beschreibung

[Neue Registrierung]

Klicken Sie auf diese Schaltflache, um eine neue Gruppe zu registrieren.

[Nach Nummer suchen]

Wahlen Sie einen Bereich von Registrierungsnummern aus und klicken Sie an-
schlieBend auf [Start], um die Liste der Ziele im ausgewahlten Bereich anzu-
zeigen.

[Nr] Zeigt die Registrierungsnummer an.

[Name] Zeigt den registrierten Namen an.

[Bearbeiten] Klicken Sie auf diese Schaltflache, um die registrierte Gruppe zu bearbeiten.
Die verfligbaren Elemente entsprechen denen der Registrierung.

[Loschen] Klicken Sie auf diese Schaltflache, um die Gruppe zu I6schen.

[Neue Registrierung]

Funktion

Beschreibung

[Name]

Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Scan-/Fax-Adresse]

Klicken Sie auf [Suche in Liste], um eine Liste der registrierten Ziele anzuzei-
gen.

Wéhlen Sie aus der Liste von Zielen im Adressbuch die Ziele aus, die zur Grup-
pe hinzugefligt werden sollen.

[Adresse priifen]

Uberpriifen Sie die registrierten Ziele.

[Symbol festlegen]

Klicken Sie auf [Suche in Liste] und wéahlen Sie dann aus der angezeigten Liste
ein Symbol fiir einen Benutzer aus, den Sie registrieren wollen.

[Einstellungen fir Refe-
renzberechtigungen]

Klicken Sie auf [Anzeigen], um die aktuellen Einstellungen fir die Beschran-
kung des Zugriffs auf Ziele anzuzeigen.

Geben Sie die zulassige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.
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11.7  Programmaziel registrieren
Sie kénnen ein Gruppenziel registrieren oder bearbeiten.
Sie kdnnen eine Kombination von Adressinformationen, Kommunikationsinformationen und
Originalinformationen als Programmziel registrieren.
[Programm]
Wahlen Sie im Administratormodus von Web Connection die Optionen [Zielregistrierung] »» [Programm].
S Administrator Abmeldung | [2]
@Scan—beren
ﬁ] Im Meni (Administrator-Modus) g
» Adressbuch Programm-Liste
» Gruppe Es istméglich, eine Registrierung durch die Kombination der Adresse, der Leseeinstellung
und der Komn 1
PAGE1 Seite (ewsils 12)  PAGE1 =
¥ Temporare Kurzwahl
* Titel Nr. Name S/MIME |Bearbeiten Léschen
* Text 1 Registrierung Loschen
¥ Anwendungsregistrierung 2 Registrierung Laschen
> Prafix/Suffix 3 Registrierung Léschen
4 Registrierung Léschen
5 | Registriarung Léschen
3 Registrierung Léschen
7 Registrierung Laéschen
8 Registrierung Léschen
9 Registrierung Léschen
10 Registriarung Laschen
1 Registrierung Léschen
12 Registrierung Laéschen
Funktion Beschreibung
[Seite (jeweils 12)] Wabhlen Sie eine Seite aus und klicken Sie anschlieBend auf [Start], um die Lis-
te der Ziele auf der ausgewéhlten Seite anzuzeigen.
[Indexnamen andern] Andern Sie den Seitennamen.
[Nr] Zeigt die Registrierungsnummer an.
[Name] Zeigt den registrierten Namen an.
[S/MIME] Zeigt an, ob ein Zertifikat mit der E-Mail-Adresse registriert ist.
[Registrierung] Registrieren Sie ein neues Programmziel.
[Bearbeiten] Bearbeiten Sie ein registriertes Programmziel. Die verfligbaren Elemente ent-
sprechen denen der Registrierung.
[Loschen] Léschen Sie das Programmziel.
[Registrierung] »» [E-Mail]
Funktion Beschreibung
[Nr.] Zeigt die Registrierungsnummer an.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).
[Zielinformationen] Geben Sie das Ziel an.
Wabhlen Sie [Adresse Uber Bildschirm wahlen] oder [Manuelle Eingabe] und ge-
ben Sie dann das E-Mail-Ziel an.
[Auflésung] Wahlen Sie die Aufldsung fir das Scannen des Originals aus.
[Dateityp] Wahlen Sie den Dateityp flir das Speichern der Scandaten aus.
[Outline-PDF] Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn
[Compact PDF] unter [Dateityp] ausgewahlt wird.
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Funktion

Beschreibung

[Dateiname]

Geben Sie den Dateinamen (max. 30 Zeichen) ein.

[Seiteneinstellung]

Wahlen Sie aus, ob beim Speichern der Daten alle gescannten Seiten in einer
Datei gespeichert werden sollen oder ob eine Datei in die festgelegte Anzahl
Seiten unterteilt werden sollen.

Um die Seitentrennungsfunktion zu nutzen, geben Sie die Anzahl Seiten flr
jede Datei ein. Wenn die Anzahl der Originalseiten geringer ist als die Einstel-
lung von "Seitentrennung"”, wird das Original nicht aufgeteilt und als eine Datei
gespeichert.

[Betreff] Geben Sie den Betreff der E-Mail-Nachricht ein.
Wenn [Nicht angegeben] ausgewahlt ist, wird der Standardtitel verwendet.
Klicken Sie auf [Betreffzeilen-Liste], um den Inhalt anzuzeigen.
[E-Mail-Text] Geben Sie den Text der E-Mail-Nachricht ein.

Bei Auswahl von [Text] wird der Standardtext verwendet. Klicken Sie auf [Text-
Liste], um den Inhalt anzuzeigen.

[Dateianhang-
Einstellung]

Geben Sie an, ob alle getrennten Dateien gemeinsam an eine E-Mail ange-
héngt und gesendet werden sollen (E-Mail-GréBe: 200 MB oder weniger) oder
ob jede Datei an eine separate E-Mail angefligt werden soll (E-Mail-GroBe:
weniger als 400 MB), wenn [Seitentrennung] unter [Seiteneinstellung] gewahlt
wird.

Wenn jede Datei an eine separate E-Mail angehangt wird, werden die E-Mails
entsprechend der Nummer der getrennten Dateien gesendet.

[1-seitig/2-seitig]

Sie kdnnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kdnnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp]

Wahlen Sie die Qualitat des Originals aus, z. B. Text oder Foto.

[Farbe]

Wahlen Sie einen Farbmodus aus. Die Dateiformate zum Speichern von Daten
kénnen je nach ausgewédhltem Farbmodus eingeschrénkt sein.

[Separater Scan]

Wabhlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

[Dichte] Wahlen Sie die Dichte aus.

[Hintergrund- Passen Sie die Dichte des Bildhintergrunds an.

entfernung]

[Scanformat] Wahlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Scanformat] wéhlen Sie das Format und die Einzugsrich-
tung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]

[Original-Ausrichtung]

Wahlen Sie die Ausrichtung des Originals aus.

[Bindungsrichtung
(2-seitig)]

Wahlen Sie die Bindungsposition des Originals aus.

[Original angeben]

Wenn das gesendete Original ein gemischtes Original (Original mit unter-
schiedlichen Papierformaten), ein Original mit Z-Falzung (in Zickzackform
gefaltetes Original) oder ein Original im Langformat ist, treffen Sie die ent-
sprechende Auswahl.

[Buchscan] Wahlen Sie aus, ob eine Buchkopie durchgefiihrt werden soll.
Mit der Buchkopierfunktion konnen Sie Doppelseiten (z. B. von einem Buch
oder Katalog) in linke und rechte Seiten aufteilen, die einzeln gescannt werden.
[Loschen] Wahlen Sie aus, ob Rahmen geldscht werden sollen.
Mit der Rahmenléschfunktion kénnen Sie unerwiinschte Bereiche rund um
das Original I8schen, z. B. die Ubertragungsinformationen auf empfangenen
Faxen und die Schatten von Heftldchern.
[Erstellung Wahlen Sie aus, ob Datum und Uhrzeit gedruckt werden sollen.
(Datum/Uhrzeit)] Zum Drucken der Datums- und Uhrzeitdaten richten Sie die Einstellungen fur

[Datumsformat], [Uhrzeitformat], [Druckposition], [Feineinstellung], [Farbe],
[Seiten], [Format] und [Texttyp] ein.
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Funktion

Beschreibung

[Erstellung (Seite)]

Wahlen Sie aus, ob Seitennummern gedruckt werden sollen.
Zum Drucken von Daten richten Sie die Einstellungen fir [Start], [Seitennum-
mertyp], [Druckposition], [Feineinstellung], [Farbe], [Format] und [Texttyp] ein.

[Erstellung
(Kopf-/FuBzeile)]

Wahlen Sie aus, ob eine Kopf- oder FuBzeile gedruckt werden soll.

Um die Kopf- und FuBzeile zu drucken, geben Sie die Registrierungsnummer
der Kopf- und FuBzeile an.

Klicken Sie auf [Registrierte Inhalte bestétigen], um die registrierten Kopf- und
FuBzeilen anzuzeigen.

Zur Festlegung einer Kopf- oder FuBzeile wahlen Sie [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung], um die Kopf- oder
FuBzeile vorab in diesem System zu registrieren.

[Erstellung (Stempel)]

Wabhlen Sie aus, ob ein Stempel gedruckt werden soll.

Zum Drucken des Stempels richten Sie die Einstellungen fiir Stempeltyp ([Vor-
definierter Stempel] oder [Registrierter Stempel]), [Druckposition], [Feineinstel-
lung], [Farbe], [Seiten] und [Format] ein.

Klicken Sie auf [Registrierte Inhalte bestatigen], um den registrierten Stempel
zu Uberprifen. Um den registrierten Stempel anzugeben, miissen Sie den
Stempel vorab im System registrieren.

[Kombinations-

methoden flr Stempel]

Wahlen Sie die Kombinationsmethode zum Kombinieren von Elementen mit
den Funktionen [Erstellung (Stempel)] aus.

Sie kénnen wahlen, ob das Element als Bild oder als Text eingefiigt werden
soll.

[Einstellungen flr Refe-
renzberechtigungen]

[Registrierung] »» [FTP]

Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.
Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

Funktion Beschreibung
[Nr] Zeigt die Registrierungsnummer an.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Zielinformationen]

Geben Sie das Ziel an.
Wahlen Sie [Adresse Uber Bildschirm wahlen] oder [Manuelle Eingabe] und
geben Sie das FTP-Ziel an.

[Auflésung] Wabhlen Sie die Aufléosung flir das Scannen des Originals aus.
[Dateityp] Wahlen Sie den Dateityp flir das Speichern der Scandaten aus.
[Outline-PDF] Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn

[Compact PDF] unter [Dateityp] ausgewahlt wird.

[Dateiname]

Geben Sie den Dateinamen (max. 30 Zeichen) ein.

[Seiteneinstellung]

Waébhlen Sie aus, ob beim Speichern der Daten alle gescannten Seiten in einer
Datei gespeichert werden sollen oder ob eine Datei in die festgelegte Anzahl
Seiten unterteilt werden sollen.

Um die Seitentrennungsfunktion zu nutzen, geben Sie die Anzahl Seiten fiir
jede Datei ein. Wenn die Anzahl der Originalseiten geringer ist als die Einstel-
lung von "Seitentrennung", wird das Original nicht aufgeteilt und als eine Datei
gespeichert.

[1-seitig/2-seitig]

Sie kénnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kénnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp]

Wabhlen Sie die Qualitat des Originals aus, z. B. Text oder Foto.

[Farbe]

Waéhlen Sie einen Farbmodus aus. Die Dateiformate zum Speichern von Daten
kdnnen je nach ausgewahltem Farbmodus eingeschrénkt sein.

[Separater Scan]

Wabhlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

[Dichte] Waébhlen Sie die Dichte aus.
[Hintergrund- Passen Sie die Dichte des Bildhintergrunds an.
entfernung]
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Funktion Beschreibung

[Scanformat] Wahlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Standardformat] wéahlen Sie das Format und die Einzugs-
richtung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]

[E-Mail-Benach- Geben Sie an, ob fiur die Ziel-URL, die flr das Speichern von Scandaten defi-

richtigung] niert ist, eine E-Mail-Benachrichtigung erfolgen soll.
Fir die URL-Benachrichtigung geben Sie die Benachrichtigungsadressen an.
Sie kénnen die Adressen aus der Liste auswéhlen, indem Sie auf [Suche in
Liste] klicken.

[Bindungsrichtung Wahlen Sie die Bindungsposition des Originals aus.

(2-seitig)]

[Original-Ausrichtung]

Wahlen Sie die Ausrichtung des Originals aus.

[Original angeben]

Wenn das gesendete Original ein gemischtes Original (Original mit unter-
schiedlichen Papierformaten), ein Original mit Z-Falzung (in Zickzackform
gefaltetes Original) oder ein Original im Langformat ist, treffen Sie die ent-
sprechende Auswahl.

[Buchscan] Wahlen Sie aus, ob eine Buchkopie durchgefiihrt werden soll.
Mit der Buchkopierfunktion konnen Sie Doppelseiten (z. B. von einem Buch
oder Katalog) in linke und rechte Seiten aufteilen, die einzeln gescannt werden.
[Loschen] Wahlen Sie aus, ob Rahmen geldscht werden sollen.
Mit der Rahmenléschfunktion kénnen Sie unerwiinschte Bereiche rund um
das Original I8schen, z. B. die Ubertragungsinformationen auf empfangenen
Faxen und die Schatten von Heftldchern.
[Erstellung Wahlen Sie aus, ob Datum und Uhrzeit gedruckt werden sollen.
(Datum/Uhrzeit)] Zum Drucken der Datums- und Uhrzeitdaten richten Sie die Einstellungen fur

[Datumsformat], [Uhrzeitformat], [Druckposition], [Feineinstellung], [Farbe],
[Seiten], [Format] und [Texttyp] ein.

[Erstellung (Seite)]

Wahlen Sie aus, ob Seitennummern gedruckt werden sollen.
Zum Drucken von Daten richten Sie die Einstellungen fir [Start], [Seitennum-
mertyp], [Druckposition], [Feineinstellung], [Farbe], [Format] und [Texttyp] ein.

[Erstellung
(Kopf-/FuBzeile)]

Waéhlen Sie aus, ob eine Kopf- oder FuBzeile gedruckt werden soll.

Um die Kopf- und FuBzeile zu drucken, geben Sie die Registrierungsnummer
der Kopf- und FuBzeile an.

Klicken Sie auf [Registrierte Inhalte bestétigen], um die registrierten Kopf- und
FuBzeilen anzuzeigen.

Zur Festlegung einer Kopf- oder FuBzeile wahlen Sie [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung], um die Kopf- oder
FuBzeile vorab in diesem System zu registrieren.

[Erstellung (Stempel)]

Wahlen Sie aus, ob ein Stempel gedruckt werden soll.

Zum Drucken des Stempels richten Sie die Einstellungen fiir Stempeltyp ([Vor-
definierter Stempel] oder [Registrierter Stempel]), [Druckposition], [Feineinstel-
lung], [Farbe], [Seiten] und [Format] ein.

Klicken Sie auf [Registrierte Inhalte bestatigen], um den registrierten Stempel
zu Uberprifen. Um den registrierten Stempel anzugeben, miissen Sie den
Stempel vorab im System registrieren.

[Kombinations-
methoden flr Stempel]

Wahlen Sie die Kombinationsmethode zum Kombinieren von Elementen mit
den Funktionen [Erstellung (Stempel)] aus.

Sie kénnen wahlen, ob das Element als Bild oder als Text eingefiigt werden
soll.

[Einstellungen flr Refe-
renzberechtigungen]

Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.
Geben Sie die zulassige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.
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[Registrierung] »» [SMB]

Funktion Beschreibung
[Nr] Zeigt die Registrierungsnummer an.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Zielinformationen]

Geben Sie das Ziel an.
Wahlen Sie [Adresse Uber Bildschirm wahlen] oder [Manuelle Eingabe] und
geben Sie dann die SMB-Adresse an.

[Auflésung]

Wabhlen Sie die Auflosung flir das Scannen des Originals aus.

[Dateityp]

Wahlen Sie den Dateityp flir das Speichern der Scandaten aus.

[Outline-PDF]

Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn
[Compact PDF] unter [Dateityp] ausgewahlt wird.

[Dateiname]

Geben Sie den Dateinamen (max. 30 Zeichen) ein.

[Seiteneinstellung]

Wahlen Sie aus, ob beim Speichern der Daten alle gescannten Seiten in einer
Datei gespeichert werden sollen oder ob eine Datei in die festgelegte Anzahl
Seiten unterteilt werden sollen.

Um die Seitentrennungsfunktion zu nutzen, geben Sie die Anzahl Seiten fur
jede Datei ein. Wenn die Anzahl der Originalseiten geringer ist als die Einstel-
lung von "Seitentrennung", wird das Original nicht aufgeteilt und als eine Datei
gespeichert.

[1-seitig/2-seitig]

Sie kénnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kdnnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp]

Waéhlen Sie die Qualitét des Originals aus, z. B. Text oder Foto.

[Farbe]

Wabhlen Sie einen Farbmodus aus. Die Dateiformate zum Speichern von Daten
kdnnen je nach ausgewahltem Farbmodus eingeschrénkt sein.

[Separater Scan]

Waéhlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

[Dichte] Wabhlen Sie die Dichte aus.

[Hintergrund- Passen Sie die Dichte des Bildhintergrunds an.

entfernung]

[Scanformat] Wabhlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Scanformat] wéhlen Sie das Format und die Einzugsrich-
tung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]

[E-Mail-Benach- Geben Sie an, ob fir die Ziel-URL, die fur das Speichern von Scandaten defi-

richtigung] niert ist, eine E-Mail-Benachrichtigung erfolgen soll.

Fir die URL-Benachrichtigung geben Sie die Benachrichtigungsadressen an.
Sie kénnen die Adressen aus der Liste auswéhlen, indem Sie auf [Suche in
Liste] klicken.

[Original-Ausrichtung]

Wahlen Sie die Ausrichtung des Originals aus.

[Bindungsrichtung
(2-seitig)]

Wahlen Sie die Bindungsposition des Originals aus.

[Original angeben]

Wenn das gesendete Original ein gemischtes Original (Original mit unter-
schiedlichen Papierformaten), ein Original mit Z-Falzung (in Zickzackform
gefaltetes Original) oder ein Original im Langformat ist, treffen Sie die ent-
sprechende Auswahl.

[Buchscan] Wabhlen Sie aus, ob eine Buchkopie durchgefiihrt werden soll.
Mit der Buchkopierfunktion kénnen Sie Doppelseiten (z. B. von einem Buch
oder Katalog) in linke und rechte Seiten aufteilen, die einzeln gescannt werden.
[Loschen] Wabhlen Sie aus, ob Rahmen geléscht werden sollen.

Mit der Rahmenléschfunktion kdnnen Sie unerwiinschte Bereiche rund um
das Original 18schen, z. B. die Ubertragungsinformationen auf empfangenen
Faxen und die Schatten von Heftléchern.
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Funktion Beschreibung
[Erstellung Waéhlen Sie aus, ob Datum und Uhrzeit gedruckt werden sollen.
(Datum/Uhrzeit)] Zum Drucken der Datums- und Uhrzeitdaten richten Sie die Einstellungen fr

[Datumsformat], [Uhrzeitformat], [Druckposition], [Feineinstellung], [Farbe],
[Seiten], [Format] und [Texttyp] ein.

[Erstellung (Seite)]

Wahlen Sie aus, ob Seitennummern gedruckt werden sollen.
Zum Drucken von Daten richten Sie die Einstellungen fir [Start], [Seitennum-
mertyp], [Druckposition], [Feineinstellung], [Farbe], [Format] und [Texttyp] ein.

[Erstellung
(Kopf-/FuBzeile)]

Wahlen Sie aus, ob eine Kopf- oder FuBzeile gedruckt werden soll.

Um die Kopf- und FuBzeile zu drucken, geben Sie die Registrierungsnummer
der Kopf- und FuBzeile an.

Klicken Sie auf [Registrierte Inhalte bestatigen], um die registrierten Kopf- und
FuBzeilen anzuzeigen.

Zur Festlegung einer Kopf- oder FuBzeile wahlen Sie [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung], um die Kopf- oder
FuBzeile vorab in diesem System zu registrieren.

[Erstellung (Stempel)]

Waéhlen Sie aus, ob ein Stempel gedruckt werden soll.

Zum Drucken des Stempels richten Sie die Einstellungen fiir Stempeltyp ([Vor-
definierter Stempel] oder [Registrierter Stempel]), [Druckposition], [Feineinstel-
lung], [Farbe], [Seiten] und [Format] ein.

Klicken Sie auf [Registrierte Inhalte bestatigen], um den registrierten Stempel
zu Uberprifen. Um den registrierten Stempel anzugeben, miissen Sie den
Stempel vorab im System registrieren.

[Kombinations-

methoden fir Stempel]

Wahlen Sie die Kombinationsmethode zum Kombinieren von Elementen mit
den Funktionen [Erstellung (Stempel)] aus.

Sie kénnen wahlen, ob das Element als Bild oder als Text eingefiigt werden
soll.

[Einstellungen flr Refe-

renzberechtigungen]

Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.
Geben Sie die zulassige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Registrierung] »» [WebDAV]

Funktion Beschreibung
[Nr] Zeigt die Registrierungsnummer an.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Zielinformationen]

Geben Sie das Ziel an.
Wahlen Sie [Adresse Uber Bildschirm wéahlen] oder [Manuelle Eingabe] und
geben Sie dann das WebDAV-Ziel an.

[Auflésung] Wahlen Sie die Auflosung fir das Scannen des Originals aus.
[Dateityp] Waéhlen Sie den Dateityp fiir das Speichern der Scandaten aus.
[Outline-PDF] Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn

[Compact PDF] unter [Dateityp] ausgewahlt wird.

[Dateiname]

Geben Sie den Dateinamen (max. 30 Zeichen) ein.

[Seiteneinstellung]

Wahlen Sie aus, ob beim Speichern der Daten alle gescannten Seiten in einer
Datei gespeichert werden sollen oder ob eine Datei in die festgelegte Anzahl
Seiten unterteilt werden sollen.

Um die Seitentrennungsfunktion zu nutzen, geben Sie die Anzahl Seiten flr
jede Datei ein. Wenn die Anzahl der Originalseiten geringer ist als die Einstel-
lung von "Seitentrennung", wird das Original nicht aufgeteilt und als eine Datei
gespeichert.

[1-seitig/2-seitig]

Sie kénnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kdnnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp]

Wahlen Sie die Qualitat des Originals aus, z. B. Text oder Foto.

[Farbe]

Waéhlen Sie einen Farbmodus aus. Die Dateiformate zum Speichern von Daten
kénnen je nach ausgewahltem Farbmodus eingeschrénkt sein.

[Separater Scan]

Wahlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

d-Color MF360/280/220

11-19



11

Programmaziel registrieren 11.7

Funktion Beschreibung

[Dichte] Wahlen Sie die Dichte aus.

[Hintergrund- Passen Sie die Dichte des Bildhintergrunds an.

entfernung]

[Scanformat] Wahlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Scanformat] wéhlen Sie das Format und die Einzugsrich-
tung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]

[E-Mail-Benach- Geben Sie an, ob fir die Ziel-URL, die fiir das Speichern von Scandaten defi-

richtigung] niert ist, eine E-Mail-Benachrichtigung erfolgen soll.

Fir die URL-Benachrichtigung geben Sie die Benachrichtigungsadressen an.
Sie kénnen die Adressen aus der Liste auswéhlen, indem Sie auf [Suche in
Liste] klicken.

[Original-Ausrichtung]

Waéhlen Sie die Ausrichtung des Originals aus.

[Bindungsrichtung
(2-seitig)]

Wahlen Sie die Bindungsposition des Originals aus.

[Original angeben]

Wenn das gesendete Original ein gemischtes Original (Original mit unter-
schiedlichen Papierformaten), ein Original mit Z-Falzung (in Zickzackform
gefaltetes Original) oder ein Original im Langformat ist, treffen Sie die ent-
sprechende Auswahl.

[Buchscan] Wabhlen Sie aus, ob eine Buchkopie durchgefiihrt werden soll.
Mit der Buchkopierfunktion konnen Sie Doppelseiten (z. B. von einem Buch
oder Katalog) in linke und rechte Seiten aufteilen, die einzeln gescannt werden.
[Loschen] Wabhlen Sie aus, ob Rahmen geléscht werden sollen.
Mit der Rahmenléschfunktion kénnen Sie unerwiinschte Bereiche rund um
das Original 16schen, z. B. die Ubertragungsinformationen auf empfangenen
Faxen und die Schatten von Heftléchern.
[Erstellung Wahlen Sie aus, ob Datum und Uhrzeit gedruckt werden sollen.
(Datum/Uhrzeit)] Zum Drucken der Datums- und Uhrzeitdaten richten Sie die Einstellungen fur

[Datumsformat], [Uhrzeitformat], [Druckposition], [Feineinstellung], [Farbe],
[Seiten], [Format] und [Texttyp] ein.

[Erstellung (Seite)]

Wahlen Sie aus, ob Seitennummern gedruckt werden sollen.
Zum Drucken von Daten richten Sie die Einstellungen fir [Start], [Seitennum-
mertyp], [Druckposition], [Feineinstellung], [Farbe], [Format] und [Texttyp] ein.

[Erstellung
(Kopf-/FuBzeile)]

Waéhlen Sie aus, ob eine Kopf- oder FuBzeile gedruckt werden soll.

Um die Kopf- und FuBzeile zu drucken, geben Sie die Registrierungsnummer
der Kopf- und FuBzeile an.

Klicken Sie auf [Registrierte Inhalte bestétigen], um die registrierten Kopf- und
FuBzeilen anzuzeigen.

Zur Festlegung einer Kopf- oder FuBzeile wahlen Sie [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung], um die Kopf- oder
FuBzeile vorab in diesem System zu registrieren.

[Erstellung (Stempel)]

Wabhlen Sie aus, ob ein Stempel gedruckt werden soll.

Zum Drucken des Stempels richten Sie die Einstellungen fiir Stempeltyp ([Vor-
definierter Stempel] oder [Registrierter Stempel]), [Druckposition], [Feineinstel-
lung], [Farbe], [Seiten] und [Format] ein.

Klicken Sie auf [Registrierte Inhalte bestatigen], um den registrierten Stempel
zu Uberprifen. Um den registrierten Stempel anzugeben, miissen Sie den
Stempel vorab im System registrieren.

[Kombinationsmetho-
den flir Stempel]

Wahlen Sie die Kombinationsmethode zum Kombinieren von Elementen mit
den Funktionen [Erstellung (Stempel)] aus.

Sie kénnen wahlen, ob das Element als Bild oder als Text eingefiigt werden
soll.

[Einstellungen
fUr Referenzberechti-
gungen]

Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.
Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.
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[Registrierung] »» [Box]

Funktion Beschreibung
[Nr.] Zeigt die Registrierungsnummer an.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Zielinformationen]

Geben Sie das Ziel an.
Wahlen Sie [Adresse Uber Bildschirm wéahlen] oder [Manuelle Eingabe] und
geben Sie dann das Boxziel an.

[Auflésung] Wahlen Sie die Auflosung fir das Scannen des Originals aus.
[Dateityp] Wahlen Sie den Dateityp flir das Speichern der Scandaten aus.
[Outline-PDF] Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn

[Compact PDF] unter [Dateityp] ausgewahlt wird.

[Dateiname]

Geben Sie den Dateinamen (max. 30 Zeichen) ein.

[Seiteneinstellung]

Wahlen Sie aus, ob beim Speichern der Daten alle gescannten Seiten in einer
Datei gespeichert werden sollen oder ob eine Datei in die festgelegte Anzahl
Seiten unterteilt werden sollen.

Um die Seitentrennungsfunktion zu nutzen, geben Sie die Anzahl Seiten flr
jede Datei ein. Wenn die Anzahl der Originalseiten geringer ist als die Einstel-
lung von "Seitentrennung", wird das Original nicht aufgeteilt und als eine Datei
gespeichert.

[1-seitig/2-seitig]

Sie kénnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kdnnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp]

Wahlen Sie die Qualitat des Originals aus, z. B. Text oder Foto.

[Farbe]

Wahlen Sie einen Farbmodus aus. Die Dateiformate zum Speichern von Daten
kénnen je nach ausgewahltem Farbmodus eingeschrénkt sein.

[Separater Scan]

Waéhlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

[Dichte] Wahlen Sie die Dichte aus.

[Hintergrund- Passen Sie die Dichte des Bildhintergrunds an.

entfernung]

[Scanformat] Wahlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Scanformat] wéhlen Sie das Format und die Einzugsrich-
tung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]

[E-Mail-Benach- Geben Sie an, ob fir die Ziel-URL, die fur das Speichern von Scandaten defi-

richtigung] niert ist, eine E-Mail-Benachrichtigung erfolgen soll.

Fir die URL-Benachrichtigung geben Sie die Benachrichtigungsadressen an.
Sie kénnen die Adressen aus der Liste auswéhlen, indem Sie auf [Suche in
Liste] klicken.

[Original-Ausrichtung]

Wahlen Sie die Ausrichtung des Originals aus.

[Bindungsrichtung
(2-seitig)]

Wahlen Sie die Bindungsposition des Originals aus.

[Original angeben]

Wenn das gesendete Original ein gemischtes Original (Original mit unter-
schiedlichen Papierformaten), ein Original mit Z-Falzung (in Zickzackform
gefaltetes Original) oder ein Original im Langformat ist, treffen Sie die ent-
sprechende Auswahl.

[Buchscan] Wahlen Sie aus, ob eine Buchkopie durchgefiihrt werden soll.
Mit der Buchkopierfunktion kdnnen Sie Doppelseiten (z. B. von einem Buch
oder Katalog) in linke und rechte Seiten aufteilen, die einzeln gescannt werden.
[Loschen] Wahlen Sie aus, ob Rahmen geldscht werden sollen.

Mit der Rahmenléschfunktion kdnnen Sie unerwiinschte Bereiche rund um
das Original I8schen, z. B. die Ubertragungsinformationen auf empfangenen
Faxen und die Schatten von Heftléchern.
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Funktion Beschreibung
[Erstellung Waéhlen Sie aus, ob Datum und Uhrzeit gedruckt werden sollen.
(Datum/Uhrzeit)] Zum Drucken der Datums- und Uhrzeitdaten richten Sie die Einstellungen fir

[Datumsformat], [Uhrzeitformat], [Druckposition], [Feineinstellung], [Farbe],
[Seiten], [Format] und [Texttyp] ein.

[Erstellung (Seite)]

Wahlen Sie aus, ob Seitennummern gedruckt werden sollen.
Zum Drucken von Daten richten Sie die Einstellungen fir [Start], [Seitennum-
mertyp], [Druckposition], [Feineinstellung], [Farbe], [Format] und [Texttyp] ein.

[Erstellung
(Kopf-/FuBzeile)]

Wahlen Sie aus, ob eine Kopf- oder FuBzeile gedruckt werden soll.

Um die Kopf- und FuBzeile zu drucken, geben Sie die Registrierungsnummer
der Kopf- und FuBzeile an.

Klicken Sie auf [Registrierte Inhalte bestétigen], um die registrierten Kopf- und
FuBzeilen anzuzeigen.

Zur Festlegung einer Kopf- oder FuBzeile wahlen Sie [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung], um die Kopf- oder
FuBzeile vorab in diesem System zu registrieren.

[Erstellung (Stempel)]

Waéhlen Sie aus, ob ein Stempel gedruckt werden soll.

Zum Drucken des Stempels richten Sie die Einstellungen fiir Stempeltyp ([Vor-
definierter Stempel] oder [Registrierter Stempel]), [Druckposition], [Feineinstel-
lung], [Farbe], [Seiten] und [Format] ein.

Klicken Sie auf [Registrierte Inhalte bestatigen], um den registrierten Stempel
zu Uberprifen. Um den registrierten Stempel anzugeben, miissen Sie den
Stempel vorab im System registrieren.

[Kombinations-
methoden flr Stempel]

Wahlen Sie die Kombinationsmethode zum Kombinieren von Elementen mit
den Funktionen [Erstellung (Stempel)] aus.

Sie kénnen wahlen, ob das Element als Bild oder als Text eingefiigt werden
soll.

[Einstellungen flr Refe-
renzberechtigungen]

[Registrierung] »» [Fax]

Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.
Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

Funktion Beschreibung
[Nr] Zeigt die Registrierungsnummer an.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Zielinformationen]

Geben Sie das Ziel an.
Wahlen Sie [Adresse Uber Bildschirm wéahlen] oder [Manuelle Eingabe] und
geben Sie dann das Faxziel an.

[Auflésung]

Wabhlen Sie die Auflésung fir das Scannen des Originals aus.

[Dateityp]

Waéhlen Sie den Dateityp fiir das Speichern der Scandaten aus.

[Outline-PDF]

Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn
[Compact PDF] unter [Dateityp] ausgewahlt wird.

[1-seitig/2-seitig]

Sie kdnnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kdnnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp] Wabhlen Sie die Qualitét des Originals aus, z. B. Text oder Foto.

[Separater Scan] Wabhlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

[Dichte] Waéhlen Sie die Dichte aus.

[Hintergrund- Passen Sie die Dichte des Bildhintergrunds an.

entfernung]

[Scanformat] Waéhlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Scanformat] wéhlen Sie das Format und die Einzugsrich-
tung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]
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Funktion Beschreibung

[Timer-Ubertragung] Waéhlen Sie aus, ob eine Timer—Ubert[agung durchgeflihrt werden soll. Geben
Sie die Sendezeit ein, um die Timer-Ubertragung durchzufiihren.

[Kennwort senden] Wabhlen Sie aus, ob eine Kennwortiibertragung durchgefiihrt werden soll. Ge-
ben Sie das Kennwort ein, um eine Kennworttibertragung durchzufihren.

[F-Code] Wihlen Sie aus, ob der F-Code fiir die Ubertragung verwendet werden soll.
Geben Sie die SUB-Adresse und das Kennwort ein, um diese Funktion zu nut-
zen.

[Bindungsrichtung Wahlen Sie die Bindungsposition des Originals aus.

(2-seitig)]

[Original angeben] Wenn das gesendete Original ein gemischtes Original (Original mit unter-

schiedlichen Papierformaten), ein Original mit Z-Falzung (in Zickzackform
gefaltetes Original) oder ein Original im Langformat ist, treffen Sie die ent-
sprechende Auswahl.

[Buchscan] Wahlen Sie aus, ob eine Buchkopie durchgefiihrt werden soll.
Mit der Buchkopierfunktion konnen Sie Doppelseiten (z. B. von einem Buch
oder Katalog) in linke und rechte Seiten aufteilen, die einzeln gescannt werden.

[Loschen] Wahlen Sie aus, ob Rahmen geldscht werden sollen.

Mit der Rahmenléschfunktion kénnen Sie unerwiinschte Bereiche rund um
das Original I6schen, z. B. die Ubertragungsinformationen auf empfangenen
Faxen und die Schatten von Heftldchern.

[Erstellung Wahlen Sie aus, ob Datum und Uhrzeit gedruckt werden sollen.
(Datum/Uhrzeit)] Zum Drucken der Datums- und Uhrzeitdaten richten Sie die Einstellungen fur
[Datumsformat], [Uhrzeitformat], [Druckposition], [Feineinstellung], [Farbe],
[Seiten], [Format] und [Texttyp] ein.

[Erstellung (Seite)] Wahlen Sie aus, ob Seitennummern gedruckt werden sollen.
Zum Drucken von Daten richten Sie die Einstellungen fir [Start], [Seitennum-
mertyp], [Druckposition], [Feineinstellung], [Farbe], [Format] und [Texttyp] ein.

[Erstellung Wahlen Sie aus, ob eine Kopf- oder FuBzeile gedruckt werden soll.
(Kopf-/FuBzeile)] Um die Kopf- und FuBzeile zu drucken, geben Sie die Registrierungsnummer
der Kopf- und FuBzeile an.

Klicken Sie auf [Registrierte Inhalte bestétigen], um die registrierten Kopf- und
FuBzeilen anzuzeigen.

Zur Festlegung einer Kopf- oder FuBzeile wahlen Sie [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung], um die Kopf- oder
FuBzeile vorab in diesem System zu registrieren.

[Erstellung (Stempel)] Wahlen Sie aus, ob ein Stempel gedruckt werden soll.

Zum Drucken des Stempels richten Sie die Einstellungen fiir Stempeltyp ([Vor-
definierter Stempel] oder [Registrierter Stempel]), [Druckposition], [Feineinstel-
lung], [Farbe], [Seiten] und [Format] ein.

Klicken Sie auf [Registrierte Inhalte bestatigen], um den registrierten Stempel
zu Uberprifen. Um den registrierten Stempel anzugeben, miissen Sie den
Stempel vorab im System registrieren.

[Kombinations- Wahlen Sie die Kombinationsmethode zum Kombinieren von Elementen mit
methoden flr Stempel] | den Funktionen [Erstellung (Stempel)] aus.

Sie kénnen wahlen, ob das Element als Bild oder als Text eingefiigt werden
soll.

[Einstellungen fir Refe- | Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.
renzberechtigungen] Geben Sie die zulassige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Registrierung] »» [IP-Adressfax]

Funktion Beschreibung

[Nr.] Zeigt die Registrierungsnummer an.

[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).
[Zielinformationen] Geben Sie das Ziel an.

Wahlen Sie [Adresse Uber Bildschirm wahlen] oder [Manuelle Eingabe] und
geben Sie dann das IP-Adressfax-Ziel an.

[Aufldsung] Waéhlen Sie die Auflésung flr das Scannen des Originals aus.
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Funktion

Beschreibung

[Dateityp]

Wahlen Sie den Dateityp flir das Speichern der Scandaten aus.

[Outline-PDF]

Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn
[Compact PDF] unter [Dateityp] ausgewahlt wird.

[1-seitig/2-seitig]

Sie kdnnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kdnnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp]

Wabhlen Sie die Qualitat des Originals aus, z. B. Text oder Foto.

[Farbe]

Wabhlen Sie einen Farbmodus aus. Die Dateiformate zum Speichern von Daten
kénnen je nach ausgewéhltem Farbmodus eingeschrénkt sein.

[Separater Scan]

Wabhlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

[Dichte]

Wiéhlen Sie die Dichte aus.

[Hintergrund-

Passen Sie die Dichte des Bildhintergrunds an.

entfernung]

[Scanformat] Wabhlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Scanformat] wéhlen Sie das Format und die Einzugsrich-
tung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]

[Bindungsrichtung Waéhlen Sie die Bindungsposition des Originals aus.

(2-seitig)]

[Original angeben]

Wenn das gesendete Original ein gemischtes Original (Original mit unter-
schiedlichen Papierformaten), ein Original mit Z-Falzung (in Zickzackform
gefaltetes Original) oder ein Original im Langformat ist, treffen Sie die ent-
sprechende Auswahl.

[Buchscan] Wahlen Sie aus, ob eine Buchkopie durchgefiihrt werden soll.
Mit der Buchkopierfunktion kdnnen Sie Doppelseiten (z. B. von einem Buch
oder Katalog) in linke und rechte Seiten aufteilen, die einzeln gescannt werden.
[Léschen] Wahlen Sie aus, ob Rahmen geléscht werden sollen.
Mit der Rahmenldschfunktion kénnen Sie unerwlnschte Bereiche rund um
das Original I6schen, z. B. die Ubertragungsinformationen auf empfangenen
Faxen und die Schatten von Heftléchern.
[Erstellung Wahlen Sie aus, ob Datum und Uhrzeit gedruckt werden sollen.
(Datum/Uhrzeit)] Zum Drucken der Datums- und Uhrzeitdaten richten Sie die Einstellungen fir

[Datumsformat], [Uhrzeitformat], [Druckposition], [Feineinstellung], [Farbe],
[Seiten], [Format] und [Texttyp] ein.

[Erstellung (Seite)]

Wahlen Sie aus, ob Seitennummern gedruckt werden sollen.
Zum Drucken von Daten richten Sie die Einstellungen fur [Start], [Seitennum-
mertyp], [Druckposition], [Feineinstellung], [Farbe], [Format] und [Texttyp] ein.

[Erstellung
(Kopf-/FuBzeile)]

Wahlen Sie aus, ob eine Kopf- oder FuBzeile gedruckt werden soll.

Um die Kopf- und FuBzeile zu drucken, geben Sie die Registrierungsnummer
der Kopf- und FuBzeile an.

Klicken Sie auf [Registrierte Inhalte bestatigen], um die registrierten Kopf- und
FuBzeilen anzuzeigen.

Zur Festlegung einer Kopf- oder FuBzeile wahlen Sie [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung], um die Kopf- oder
FuBzeile vorab in diesem System zu registrieren.

[Erstellung (Stempel)]

Wabhlen Sie aus, ob ein Stempel gedruckt werden soll.

Zum Drucken des Stempels richten Sie die Einstellungen fiir Stempeltyp ([Vor-
definierter Stempel] oder [Registrierter Stempel]), [Druckposition], [Feineinstel-
lung], [Farbe], [Seiten] und [Format] ein.

Klicken Sie auf [Registrierte Inhalte bestatigen], um den registrierten Stempel
zu Uberprifen. Um den registrierten Stempel anzugeben, miissen Sie den
Stempel vorab im System registrieren.
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Funktion

Beschreibung

[Kombinations-
methoden flr Stempel]

Wahlen Sie die Kombinationsmethode zum Kombinieren von Elementen mit
den Funktionen [Erstellung (Stempel)] aus.

Sie kénnen wahlen, ob das Element als Bild oder als Text eingefiigt werden
soll.

[Einstellungen fir Refe-
renzberechtigungen]

Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.
Geben Sie die zulassige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

[Registrierung] »» [Internetfax]

Funktion Beschreibung
[Nr.] Zeigt die Registrierungsnummer an.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Zielinformationen]

Geben Sie das Ziel an.
Wahlen Sie [Adresse Uber Bildschirm wahlen] oder [Manuelle Eingabe] und
geben Sie dann das Internetfax-Ziel an.

[Auflésung] Wahlen Sie die Auflosung fiir das Scannen des Originals aus.

[Dateityp] Wahlen Sie den Dateityp flir das Speichern der Scandaten aus.

[Outline-PDF] Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn
[Compact PDF] unter [Dateityp] ausgewahlt wird.

[Betreff] Geben Sie den Betreff der E-Mail-Nachricht ein.
Wenn [Nicht angegeben] ausgewahilt ist, wird der Standardtitel verwendet. Kli-
cken Sie auf [Betreffzeilen-Liste], um den Inhalt anzuzeigen.

[Text] Geben Sie den Text der E-Mail-Nachricht ein.

Wenn [Nicht angegeben] ausgewéhlt ist, wird der Standardtext verwendet. Kli-
cken Sie auf [Text-Liste], um den Inhalt anzuzeigen.

[1-seitig/2-seitig]

Sie kénnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kdnnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp]

Wahlen Sie die Qualitat des Originals aus, z. B. Text oder Foto.

[Farbe]

Wahlen Sie einen Farbmodus aus. Die Dateiformate zum Speichern von Daten
kénnen je nach ausgewahltem Farbmodus eingeschrénkt sein.

[Separater Scan]

Wahlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

[Dichte] Wahlen Sie die Dichte aus.

[Hintergrund- Passen Sie die Dichte des Bildhintergrunds an.

entfernung]

[Scanformat] Wahlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Scanformat] wéhlen Sie das Format und die Einzugsrich-
tung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]

[Bindungsrichtung Wahlen Sie die Bindungsposition des Originals aus.

(2-seitig)]

[Original angeben]

Wenn das gesendete Original ein gemischtes Original (Original mit unter-
schiedlichen Papierformaten), ein Original mit Z-Falzung (in Zickzackform
gefaltetes Original) oder ein Original im Langformat ist, treffen Sie die ent-
sprechende Auswahl.

[Buchscan]

Wahlen Sie aus, ob eine Buchkopie durchgefiihrt werden soll.
Mit der Buchkopierfunktion kénnen Sie Doppelseiten (z. B. von einem Buch
oder Katalog) in linke und rechte Seiten aufteilen, die einzeln gescannt werden.
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Funktion Beschreibung

[Léschen] Wahlen Sie aus, ob Rahmen geléscht werden sollen.
Mit der Rahmenldschfunktion kénnen Sie unerwlnschte Bereiche rund um
das Original Iéschen, z. B. die Ubertragungsinformationen auf empfangenen
Faxen und die Schatten von Heftléchern.

[Erstellung Wahlen Sie aus, ob Datum und Uhrzeit gedruckt werden sollen.

(Datum/Uhrzeit)] Zum Drucken der Datums- und Uhrzeitdaten richten Sie die Einstellungen fir

[Datumsformat], [Uhrzeitformat], [Druckposition], [Feineinstellung], [Farbe],
[Seiten], [Format] und [Texttyp] ein.

[Erstellung (Seite)]

Wahlen Sie aus, ob Seitennummern gedruckt werden sollen.
Zum Drucken von Daten richten Sie die Einstellungen fur [Start], [Seitennum-
mertyp], [Druckposition], [Feineinstellung], [Farbe], [Format] und [Texttyp] ein.

[Erstellung
(Kopf-/FuBzeile)]

Wahlen Sie aus, ob eine Kopf- oder FuBzeile gedruckt werden soll.

Um die Kopf- und FuBzeile zu drucken, geben Sie die Registrierungsnummer
der Kopf- und FuBzeile an.

Klicken Sie auf [Registrierte Inhalte bestatigen], um die registrierten Kopf- und
FuBzeilen anzuzeigen.

Zur Festlegung einer Kopf- oder FuBzeile wahlen Sie [Systemeinstellungen] »»
[Stempeleinstellungen] »» [Kopf-/FuBzeilenregistrierung], um die Kopf- oder
FuBzeile vorab in diesem System zu registrieren.

[Erstellung (Stempel)]

Wabhlen Sie aus, ob ein Stempel gedruckt werden soll.

Zum Drucken des Stempels richten Sie die Einstellungen fiir Stempeltyp ([Vor-
definierter Stempel] oder [Registrierter Stempel]), [Druckposition], [Feineinstel-
lung], [Farbe], [Seiten] und [Format] ein.

Klicken Sie auf [Registrierte Inhalte bestatigen], um den registrierten Stempel
zu Uberprifen. Um den registrierten Stempel anzugeben, missen Sie den
Stempel vorab im System registrieren.

[Kombinations-

methoden fur Stempel]

Wahlen Sie die Kombinationsmethode zum Kombinieren von Elementen mit
den Funktionen [Erstellung (Stempel)] aus.

Sie kénnen wahlen, ob das Element als Bild oder als Text eingefiigt werden
soll.

[Einstellungen fur Refe-

renzberechtigungen]

[Registrierung] »» [Gruppe]

Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.
Geben Sie die zuldssige Referenzstufe oder die Gruppe mit Verweiserlaubnis
an, die fir den Zugriff auf dieses Ziel erforderlich sind.

Funktion Beschreibung
[Nr.] Zeigt die Registrierungsnummer an.
[Name] Geben Sie den Zielnamen ein (max. 24 Zeichen).

[Zielinformationen]

Geben Sie das Ziel an.

Klicken Sie auf [Adresse Uber Bildschirm wahlen], um die als Programmaziel zu
registrierende Gruppe zu wéhlen.

Klicken Sie auf [Adresse prifen], um registrierte Ziele zu Uberprifen.

[Auflésung]

Wabhlen Sie die Auflosung flir das Scannen des Originals aus.

[Dateityp]

Wahlen Sie den Dateityp flir das Speichern der Scandaten aus.

[Outline-PDF]

Geben Sie an, ob die Outline-PDF-Funktion verwendet werden soll, wenn
[Compact PDF] unter [Dateityp] ausgewahlt wird.

[Dateiname]

Geben Sie den Dateinamen (max. 30 Zeichen) ein.

[Seiteneinstellung]

Waébhlen Sie aus, ob beim Speichern der Daten alle gescannten Seiten in einer
Datei gespeichert werden sollen oder ob eine Datei in die festgelegte Anzahl
Seiten unterteilt werden sollen.

Um die Seitentrennungsfunktion zu nutzen, geben Sie die Anzahl Seiten fiir
jede Datei ein. Wenn die Anzahl der Originalseiten geringer ist als die Einstel-
lung von "Seitentrennung", wird das Original nicht aufgeteilt und als eine Datei
gespeichert.

[Betreff]

Geben Sie den Betreff der E-Mail-Nachricht ein.
Wenn [Nicht angegeben] ausgewahlt ist, wird der Standardtitel verwendet.
Klicken Sie auf [Betreffzeilen-Liste], um den Inhalt anzuzeigen.
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Funktion

Beschreibung

[Text]

Geben Sie den Text der E-Mail-Nachricht ein.
Wenn [Nicht angegeben] ausgewahlt ist, wird der Standardtext verwendet. Kii-
cken Sie auf [Text-Liste], um den Inhalt anzuzeigen.

[Dateianhang-
Einstellung]

Geben Sie an, ob alle getrennten Dateien gemeinsam an eine E-Mail ange-
hangt und gesendet werden sollen (E-Mail-GréBe: 200 MB oder weniger) oder
ob jede Datei an eine separate E-Mail angefiigt werden soll (E-Mail-GroBe: we-
niger als 400 MB), wenn [Seitentrennung] unter [Seiteneinstellung] gewahlt
wird. Wenn jede Datei an eine separate E-Mail angehéngt wird, werden die
E-Mails entsprechend der Nummer der getrennten Dateien gesendet.

[1-seitig/2-seitig]

Sie kdnnen angeben, ob nur eine oder beide Seiten des Originals gescannt
werden sollen.

Sie kdnnen eine Seite der ersten Seite des Originals und dann beide Seiten der
restlichen Seiten scannen.

[Originaltyp]

Wahlen Sie die Qualitat des Originals aus, z. B. Text oder Foto.

[Farbe]

Wahlen Sie einen Farbmodus aus. Die Dateiformate zum Speichern von Daten
kénnen je nach ausgewahltem Farbmodus eingeschrénkt sein.

[Separater Scan]

Wabhlen Sie aus, ob das Original zum Scannen aufgeteilt werden soll.

[Dichte] Wahlen Sie die Dichte aus.

[Hintergrund- Passen Sie die Dichte des Bildhintergrunds an.

entfernung]

[Scanformat] Wahlen Sie die PapiergréBe des Originals aus.
Bei Auswahl von [Scanformat] wéhlen Sie das Format und die Einzugsrich-
tung.
Bei Auswahl von [Benutzerdefiniertes Format] geben Sie die Hohe und die
Breite an.

[Anwendungs- Klicken Sie auf [Anzeigen], um die Einstellung anzuzeigen.

einstellung]

[E-Mail-Benach- Geben Sie an, ob fir die Ziel-URL, die fir das Speichern von Scandaten defi-

richtigung] niert ist, eine E-Mail-Benachrichtigung erfolgen soll.

Fir die URL-Benachrichtigung geben Sie die Benachrichtigungsadressen an.
Sie kénnen die Adressen aus der Liste auswéhlen, indem Sie auf [Suche in
Liste] klicken.

[Timer-Ubertragung]

Wahlen Sie aus, ob eine Timer—Ubertr_agung durchgeflhrt werden soll. Geben
Sie die Sendezeit ein, um die Timer-Ubertragung durchzufihren.

[Kennwort senden]

Wabhlen Sie aus, ob eine Kennwortiibertragung durchgefiihrt werden soll. Ge-
ben Sie das Kennwort ein, um eine Kennwortlibertragung durchzufiihren.

[F-Code]

Wabhlen Sie aus, ob der F-Code fiir die Ubertragung verwendet werden soll.
Geben Sie die SUB-Adresse und das Kennwort ein, um diese Funktion zu
nutzen.

[Original-Ausrichtung]

Wahlen Sie die Ausrichtung des Originals aus.

[Bindungsrichtung
(2-seitig)]

Wahlen Sie die Bindungsposition des Originals aus.

